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Spam ofensywny seksualnie
Piotr Waglowski

Spam jest na calym s$Swiecie coraz czesciej dostrzeganym
zjawiskiem. Rozpatruje sie go gléwnie w kontekscie
niezamawianej korespondencji przesytanej droga elektroniczna,
ktora ma charakter komercyjny, handlowy1. W niniejszym
artykule pragne zwroéci¢ uwage na inne aspekty przesylania
droga elektroniczng niezamawianych komunikatéow, w
szczegollnosci komunikatow zawierajacych tresci ofensywne
seksualnie (pornograficzne), ktérych nie da sie wprost objac¢
zakresem prawa uczciwej konkurencji. Dla potrzeb niniejszych
rozwazan przyjmuje za podstawowgq definicje spamu definicje
wynikajaca z praktyki, a zaproponowana przez Mail Abuse
Prevention System®.

Spam - ang. konserwa miesna, mielonka, a w Zzargonie
internetowym: niechciana korespondencja, list wystany wiele razy.
Przyjmuje sie, ze informacja przestana droga elektroniczng jest
spamem, jesli jej tres¢ jest niezalezna od tozsamosci odbiorcy (ta
sama tres¢ moze by¢ skierowana do wielu innych odbiorcéw), gdy
jednoczesnie odbiorca elektronicznej przesyiki nie wyrazit uprzedniej Piotr Waglowski
(weryfikowalnej), $wiadomej, wyraznej i mozliwej do odwotania w Autor serwisu VaGla.pl
kazdej chwili zgody na otrzymanie przesytki, oraz gdy tresé Prawo i Internet, Cztonek
informacji przestanej droga elektroniczng daje odbiorcy podstawe do Zarzadu Internet Society
przypuszczen, iz nadawca wskutek jej wystania moze odniesc Poland. Jest siuchaczem

. : - . . studiéw doktoranckich
korzysci nieproporcjonalne w stosunku do korzysci odbiorcy prowadzonych w Instytucie

wynikajacych z jej odebrania®. Nauk Prawnych Polskiej
Akademii Nauk. Pei

Z punktu widzenia rozwoju systeméw prawnych zjawisko nazwane funkcje Glownego

spamem jest zjawiskiem nowym. W 1999 roku Internet obchodzit Konsultanta Polskiej Izby

trzydziestolecie swoich ,narodzin”, za$ w roku 2001 $wietowaliémy | Informatykii

dziesieciolecie powstania Internetu w Polsce®. Telekomunikaciji

W dokumentach Unii Europejskiej dostrzezono, 2ze poza
elektronicznymi przesytkami o charakterze czysto handlowym, w Internecie spotka¢ mozna réwniez
przesytki, ktore nalezy oceniaC réwniez z punktu widzenia regulacji dedykowanych przyktadowo
rozpowszechnianiu pornografii czy ochronie dzieci. Komisja Europejska wymienia takie kategorie
przesylek jak spam zawierajacy tresci pornograficzne, nawotujagce do przemocy, wasni na tle
rasowym, wyznaniowym czy narodowym. Przesyiki elektroniczne zawierajg czesto tresci, ktérych
dystrybucja, niezaleznie od metody jej dokonania, jest sprzeczna z prawem, jednak czesto réwniez
pozostajg one na granicy obowigzujgcego w danym panstwie czionkowskim prawa’.

Zwazywszy na praktyke rozsytania niechcianych przesytek — warto zwréci¢ uwage, ze ich nadawcy,
pozyskujac czesto nieuczciwie i z zatozenia przypadkowe adresy odbiorcéw nie sg czesto w stanie
kierowaC swego przekazu drogg elektroniczng do osob spetniajgcych okreslone kryteria wiekowe.

! por. : P. Waglowski, Spam w formie niezamoéwionej informacji handlowej jako delikt nieuczciwej
konkurencji [w] A. Tubielewicz (red.) Problemy Informatyki w Zarzadzaniu, Wydziat Zarzgdzania i
Ekonomii Politechniki Gdanskiej; Gdansk 2003, str. 83 - 108; artykut dostepny w Internecie, pod
adresem: http://www.vagla.pl/skrypts/spam_delikt_nieuczciwej_konkurencji.pdf

% Mail Abuse Prevention System, http://mail-abuse.org

® Definition of "spam", Mail Abuse Prevention System, definicja dostepna w Internecie, pod adresem:
http://mail-abuse.org/standard.html

4 por. P. Waglowski, Spam a prawo - préba wskazania kierunkéw badawczych, Prawo i ekonomia w
telekomunikacji nr 4/2003 str. 61; artykut dostepny w Internecie, pod adresem:
http://www.vagla.pl/skrypts/spam_kierunki_badawcze.pdf

° Communication from the Commission to the European Parliament, the Council, the European
Economic and Social Committee and the Communittee of the Regions on unsolicited commercial
communications or 'spam’, Brussels, 22.01.2004, COM(2004) 28 final, str. 11.
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Starajac sie rozesta¢ swoj przekaz w miare jak najszerzej — nie jest dla nich istotne kto jest odbiorcg
przesyiki, byle istnial, by potrafit przeczyta¢ i zrozumie¢ zawarty w komunikacie elektronicznym
przekaz, a nastepnie by podjat dziatania, o ktére chodzi nadawcy — w szczegdlnosci by odwiedzit
okreslony zas6b w Internecie, wybrat specjalny numer dostepowy (premium rate service6), etc... Stad

Miciocanét inteon.. 9 [E B3

E L

Rysunek 1 - Niezamawiane "okno" w
serwisie internetowym: analizujac
ruch "anonimowego uzytkownika"
system nie bedzie potrafit okreslic,
czy z klawiatury korzysta osoba
dorosta, czy matoletni...

czesto dochodzi do sytuacji, w ktorych tresci ,dla
dorostych” ftrafiaja do skrzynek poczty elektronicznej
wykorzystywanych przez matoletnich. W spoteczenstwie
informacyjnym problemem, ktéry komplikuje relacje
prawne zwigzane z omawianym zagadnieniem jest
transgraniczno$¢ Internetu jako takiego.

llustracjg powyzszych rozwazan niech bedzie niedawna
decyzja brytyjskiego regulatora ustug premium rate — (the
Independent Commission for the Supervision of
Standards of Telephone Information Services - ICSTIS7),
ktéry natozyt na amerykanska firme grzywne w wysokosci
75 tysiecy funtéw. Firma BW Telecom wysytata
niezamowione komunikaty pocztg elektroniczng - spam
(w tym przypadku zawierajacy rowniez treci
pornograficzne). Firma starata sie nakfoni¢ odbiorcéw do
potaczenia sie ze specjalnym numerem dostepowym, z
ktérym wigzata sie podwyzszona optata®.

Istnieje realny problem jasnego okreslenia zakresu
pojecia "tresci pornograficzneg", o ktérych mowa m.in. w
art. 202 § 1 polskiego kodeksu karnego: ,Kto publicznie
prezentuje tresci pornograficzne w taki sposéb, ze moze
to narzucic ich odbidr osobie, ktéra tego sobie nie zyczy,
podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolno$ci do roku”. Taka sytuacja (z
zastrzezeniami zwigzanymi z interpretacjq pojecia
sprezentowania publicznego”, o czym nizej) moze mieé
miejsce w Internecie wtasnie w formie przesytania tresci
ofensywnych seksualnie, za pomocg komunikatéw
elektronicznych wczes$niej niezamawianych — zaréwno w
postaci poczty elektronicznej, jak i komunikatéw
przestanych przez inne programy stuzgce do tego celu
(komunikatory), ale réwniez za pomocg prezentowania
ich w oknach przegladarki internetowe;.

Wyzszej karze podlega ten, kto prezentuje tresci pornograficzne matoletniemu ponizej lat 15 lub
udostepnia mu przedmioty majgce taki charakter albo rozpowszechnia tresci pornograficzne w sposéb
umozliwiajgcy takiemu matoletniemu zapoznanie sie z nimi (§2 cytowanego przepisu). Taka osoba
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2. Juz teraz mozemy
mowi¢ o takich sytuacjach w Internecie, gdzie prezentujacy réznego rodzaju tresci nie potrafig
okresli¢, komu one sg prezentowane. W przypadku obstugi innych podmiotéw (prezentowanie reklam

6 Ustugi telekomunikacyjne zwigzane z podwyzszonymi optatami.

" http://www.icstis.org.uk/

®Na podstawie artykutu opublikowanego 19 lutego 2004 roku w serwisie out-law.com: ,Spammer hit
with L75,000 fine by UK watchdog”; artykut dostepny w Internecie pod adresem: http://www.out-
law.com/php/page.php?page_id=spammerhitwith1077196680

9z gr. pornographos - opisujacy zycie nierzadnic od gr. pérne ‘nierzadnica, kobieta na sprzedaz’ od
pérnenai ‘sprzedawac jak niewolnice’ + graphein ‘pisa¢’. Stownik Wyrazéw Obcych, Wydawnictwo
Europa, pod redakcjg naukowg prof. Ireny Kaminskiej-Szmaj, 2001. W znaczeniu prawnym zobacz
zwlaszcza: M. Filar, Pornografia, Przeglad Ustawodawstwa Gospodarczego 1993/8-9 str. 24; J.
Warylewski, Pornografia w Internecie - wybrane zagadnienia karnoprawne, Prokuratura i Prawo
2002/4 str. 52; L. Gardocki, Pornografia. Proba nowego uregulowania, Palestra 1993/11 str. 63; M.
Mozgawa, P. Koztowska, Prawnokarne aspekty rozpowszechniania pornografii (analiza dogmatyczna i
praktyka $cigania), Prokuratura i Prawo 2002/3 str. 7.
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typu pop-up windows w cudzym serwisie na podstawie umowy, dodatkowo z udziatem podmiotéw
trzecich), lub w przypadku wykorzystania znanych i nowych luk w systemach (przyktadowo mozliwosé
przestania komunikatéw systemowych za pomocag luki w systemie Windows), lub za pomocag
wysytania przesytek w postaci poczty elektronicznej — przekaz kieruje sie ,na konkretng maszyne,
komputer”. Jednak systemy wysytajgce te komunikaty nie potrafig ,okresli¢”, kto (tak naprawde) z tych
komputerow korzysta. We wskazanych wyzej sytuacjach mowa jest o przesytaniu niezamawianego
komunikatu drogg elektroniczng (spam), ktory jest oceniany nie ze wzgledu na jego charakter
handlowy, a ze wzgledu na ofensywne prezentowanie tresci pornograficznych osobom dorostym oraz
matoletnim. To kolejny argument za tym, by o spamie mowi¢ nie tylko na gruncie prawa uczciwej
konkurencji, ale réwniez na gruncie innych regulacji — w szczegdlnosci chronigcych dzieci przed
majacymi na nie wplyw tresciami, czy gwarantujgcych uzytkownikom Internetu ich prywatnosé i
mozliwo$¢ jej ochrony.

W kontekscie Internetu watpliwosci interpretacyjne moze budzi¢ okreslenie ,prezentowania w sposob
publiczny”. Jak sie wydaje — nie bedzie prezentowaniem w sposdb publiczny przestanie komunikatu
zawierajgcego tresci pornograficzne na konkretny adres poczty elektronicznej czy zaprezentowanie
okna przegladarki internetowej konkretnemu odbiorcy (cho¢by anonimowemu) znajdujagcemu sie przed
monitorem (chociazby komunikat byt wczesniej niezaméwiony), gdyz taki przekaz pozostaje nadal w
sferze prywatnej danego odbiorcy. Postulowaé mozna uzupetnienie stosownego zapisu w duchu
(przyktadowo) nowelizacji prawa autorskiego, gdzie mowa jest o publicznym udostepnianiu utworéw
,W taki sposéb, aby kazdy mégt mie¢ do nich dostep w miejscu i czasie przez siebie wybranym”. W
kontekscie prawa karnego moznaby, zatem postulowaé doprecyzowanie ww. przepisu art. 202 § 1 w
taki sposdb, by mowa w nim byta o prezentowaniu publicznym tresci pornograficznych w taki sposdb,
ze potencjalnie kazdy ma do nich dostep. Takie rozwigzanie niesie za sobg jednak niebezpieczenstwo
nadinterpretacji przepiséw karnych, kidére majg zastosowanie we wszystkich sferach aktywnosci
ludzkiej, nie tylko w Internecie. Innym pomystem moze byé zmiana rozmieszczenia akcentow w
przestankach popetnienia przestepstwa i penalizowanie ,narzucenia odbiéru”. W przypadku przestania
korespondencji na szerzej dostepne fora dyskusyjne czy listy dystrybucyjne, dla potrzeb okreslenia
czy zaistniata przestanka publicznego prezentowania tresci, znaczenie moze mie¢ sposob, w jaki
uczestnicy moga stac sie uczestnikami danego forum czy listy, oraz dostepnos¢ archiwow.

W przypadku osdb dorostych musi zajs¢ jeszcze jedna przestanka: narzucenie tresci. Nie ma
watpliwosci, ze przestanie komunikatu wczesniej niezamdéwionego moze stanowi¢ inwazje w sfere
prywatnoéci danego odbiorcy (narzucenie ich odbidér osobie, ktéra tego sobie nie zyczy). W mysl
paremii: ,volenti non fit iniuria” - chcacemu nie dzieje sie krzywda — w przypadku, gdy potencjalny
odbiorca elektronicznego przekazu zamoéwit go uprzednio (przed jego otrzymaniem), oraz gdy miat
Swiadomos¢ tego, co zamawia — nie bedzie mozna mowi¢ o wyczerpaniu znamion przestepstwa z art.
202 § 1 kk. W przypadku matoletnich ponizej 15 roku zycia powyzsze rozwazania nie beda miaty
zastosowania. Przepis § 2 wskazuje w swej dyspozycji takg sytuacje, w ktérej prezentuje sie
matloletniemu tresci o charakterze pornograficznym, a wiec niezaleznie od tego czy sposoéb
prezentowania miat charakter publiczny oraz niezaleznie od tego, czy sposéb prezentowanie mogt mu
narzucic ich odbidr czy nie. Zatem kazdy, kto przesyta komunikat zawierajacy tresci pornograficzne na
okreslony adres (rozumiany réwniez jako okreslony port i numer IP — w przypadku prezentowania
treSci w oknie przegladarki internetowej) musi liczy¢ sie z tym, iz potencjalnie wyczerpuje znamiona
przestepstwa przewidzianego w art. 202 § 2 kk.

Przy okazji omawianego tematu warto przyjrze¢ sie jeszcze § 3 omawianego wyzej przepisu art. 202
kodeksu karnego. Oto: ,kto produkuje w celu rozpowszechniania lub sprowadza albo rozpowszechnia
tresci pornograficzne z udzialem matoletniego ponizej lat 15 albo zwigzane z uzyciem przemocy lub
postugiwaniem sie zwierzeciem, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5”. Internet
W sposOb znaczacy wptywa na dyspozycje tego przepisu, gdyz - na gruncie prawa polskiego
utrwalanie (a wiec réwniez produkowanie zdje¢ lub filméw, réwniez zdygitalizowanych) tresci
pornograficznych z udziatem aktoréw wirtualnych (nieprawdziwych), sugerujacych jedynie, ze majg
ponizej 15 lat, wydaje sie by¢ legalne. W roku 2002 wskazanym problemem zajmowat sie Sad
Najwyzszy USA, ktory uznat za niezgodng z prawem federalng ustawe zakazujacag tzw. wirtualnej
pornografii dzieciecej. Zdaniem Sadu Najwyzszego przyjeta przez Kongres i podpisana przez
prezydenta Billa Clintona w 1996 r ustawa, zgodnie z ktérg przestepstwem miato byc
rozpowszechnianie lub posiadanie pornograficznych obrazéw z udziatem dzieci, nawet jesli postac
dziecieca zostata przetworzona komputerowo, narusza wolnos¢ wypowiedzi, gwarantowang przez
amerykanska konstytucije.
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Wobec braku ustawowej definicji pojecia ,pornografia” problemem jest rowniez interpretacja prawna
"dzieciecej pornografiim“ generowanej w sposéb komputerowy, przybierajgcej nawet postaé filméw z
wirtualnymi, nieistniejacymi w realnym $wiecie, "aktorami". Zwolennicy produkcji takich filméw
twierdzg, ze "gdy nie ma dzieci, nie ma réwniez przestepstwa". "To tak, jak z udawanym
morderstwem. Na filmie nikt nikogo nie zabija". Do tej pory prawo chronito dziecko jako podmiot: by
powstat film z jego udziatem — dziecko byto molestowane, poddane czynnoscig majagcym wptyw na
jego psychike i pozniejsze zycie. Przy wykorzystaniu technik cyfrowych — nie musi dojs¢ do
naruszenia sfery psychicznej konkretnego dziecka. Warto jednak zastanowi¢ sie nad penalizacjg
wykorzystania elektronicznego ,wizerunku” dziecka w materiatach, o ktérych mowa wyzej. Traktujg
one w sposob przedmiotowy dziecko jako takie.

Konwencja Rady Europy o cyberprzestepczosci, podpisana 23 listopada 2001 r. w Budapeszcie przez
delegacje trzydziestu panstw (w tym Polski), przewiduje karanie zaréwno producentéw, posrednikéw,
jak i konsumentow zdigitalizowanych materiatéw pornograficznych z udziatem dzieci, w tym pornografii
generowanej komputerowo. Zakazy dotycza wytwarzania, rozpowszechniania, przesytania,
pozyskiwania, oferowania, udostepniania oraz posiadania pornografii dzieciecej w systemie
komputerowym lub na no$nikach danych. Wniesiony 24 wrzeénia 2003 roku do Sejmu rzadowy projekt
nowelizacji ustaw karnych, dostosowujgcych (w zatozeniu) polskie prawo do wspomnianej konwencji
Rady Europy przewiduje wprowadzenie zakazu posiadania pornografii dzieciecej, jednak nie bierze
pod uwage objecia karalnoscig materiatéw pornograficznych, ktére nie przedstawiajg realnych oséb,
lecz stanowig pornografie dziecieca generowang komputerowo lub tzw. pseudofotografie”.

Na marginesie warto zauwazy¢, ze wykorzystywanie nowoczesnych technik do modyfikacji lub
tworzenia tresci ofensywnych seksualnie nie dotyczy wytacznie dzieci. W maju 2001 roku Prezydent
Republiki Czech Vaclav Havel ztozyt doniesienie o popetnieniu przestepstwa przez wtasciciela serwisu
internetowego, w ktérym znajdowaly sie zdjecia kobiety przypominajgcej zone prezydenta. Serwis
nazywat sie Dagmar - tak jak pierwsza dama Czech. Wspdiczesna technika pozwala na
wygenerowanie zdjecia lub filmu z udziatem znanych oséb, stawiajac ich w dwuznacznych, a czasem
jednoznacznych sytuacjach. Juz w tej chwili mozliwe jest nakrecenie filmu z niezyjgcymi aktorami, czy
perfekcyjna animacja dowolnej postaci. Dla przecietnego widza bedzie to obraz niczym nieréznigcy sie
od stworzonego metodami tradycyjnymi.

Jak staram sie wykazac: nie mozna ograniczaé problematyki spamu jedynie do przesytania
niechcianych reklam (przesytek handlowych) i jedynie za pomocg poczty elektronicznej. Spam dotyka
coraz liczniejszych technik przesytania informacji w Internecie. Rozwdj technik komunikacyjnych
powoduje pojawienie sie spamu na innych niz tradycyjne (a wiec poczta elektroniczna) platformach - w
szczegolnosci takich jak telefony komérkowe oraz ptaszczyzny wymiany komunikatow (ICQ, polskie
Gadu Gadu) i tzw. czatéw (IRC). Mozna réwniez méwi¢ o spamie w serwisach www (ze wzgledu na
niezamawiane komunikaty otwierajgce sie w ,nowych oknach”: pop-up window, pop-under Window)12.

Wskazujac problem przesytania niechcianych (niezamawianych:) treSci za pomocg serwisow www
warto odnotowa¢ w tym miejscu doniesienie z serwisu e-Biznes'®. Autor tego serwisu opisat praktyke
jednej z firm zajmujacych sie monitorowaniem ruchu na witrynach internetowych. Dane pozyskiwane
tg drogg stuzg nastepnie do prezentowania stosownych reklam. Cytujac fragment artykutu: ,firma
niemile mogfa zaskoczy¢ wielu Internautéw za sprawg sex-reklam wyswietlanych na stronach, ktére
monitoruje”. W konsekwencji zaprezentowania w jego serwisie otwierajgcych sie w nowym oknie
reklam szokujacych golizng autor serwisu e-Biznes przeprosit swoich uzytkownikédw za dziatania
podmiotu trzeciego. Przedstawit rowniez oficjalne stanowisko tego podmiotu, zgodnie z ktérym: firma
badawcza nie emituje zadnych tresci reklamowych na witrynach uczestniczacych w badaniu

% Tematem tym zajmowaty sie m.in.: T. J. Ksok, Pornografia dziecieca - Internet a Sciganie karne,
Przeglad Policyjny 1999/4 str. 133 oraz A. Krawulska-Ptaszyriska, A. Smelkowska-Zdziabek,
Pornografia dziecieca - charakterystyka zjawiska, Ruch Prawniczy, Ekonomiczny i Socjologiczny
1997/3 str. 165

" Krytycznie o projekcie: A. Adamski, Buszujacy w sieci, Rzeczpospolita, 27 pazdziernika 2003.
12 por. P. Waglowski, Spam a prawo - préba wskazania kierunkéw badawczych... op. cit.

33, Kozak, Sex biznes w Gemius, 28 stycznia 2004; artykut dostepny w Internecie, pod adresem:
http://www.e-biznes.pl/inf/107528222849407 .shtml
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gemiusTraffic Personal, jednak na mocy stosownej umowy wydzierzawita ona mozliwos¢ sprzedazy
powierzchni reklamowej na obstugiwanych przez siebie witrynach osobom trzecim...

llos¢ podmiotéow uczestniczacych w obstudze kampanii ,reklamowych” moze stwarza¢ problemy przy
wskazaniu osob istotnie odpowiedzialnych za prezentacje tresci pornograficznych osobom trzecim (w
tym nieletnim). Na zasadach okreslonych w kodeksie karnym odpowiada ten, kto popetnia czyn
zabroniony po ukonczeniu 17 lat. Jednoczesnie kazdy ze wspétdziatajgcych w popetnieniu czynu
zabronionego odpowiada w granicach swojej umys$lnosci lub nieumysinosci, niezaleznie od
odpowiedzialnosci pozostatych wspoétdziatajgcych. W Internecie czesto beda zachodzi¢ przypadki
przewidziane w Rozdziale Il Kodeksu karnego, a wiec takie, z ktérymi wigza¢ sie bedzie wytaczenie
odpowiedzialno$ci karne;...

W tym miejscu nalezy zauwazy¢, ze nieusuniecie w okreslonych przypadkach przestanego wczesniej
drogg elektroniczng niezamowionego komunikatu, zawierajgcego pornografie z udziatem dzieci moze
wigzac¢ sie w przysziosci z okreslong sankcjg karna. Bedzie to mozliwe w sytuacji, gdy zostanie
przyjeta projektowana, wspomniana wyzej, nowelizacja kodeksu karnego w zakresie zakazu
posiadania pornografii dzieciecej. Zawsze jednak nalezy ocenia¢ taki stan faktyczny w kontekscie
mozliwosci przypisania okreslonej osobie winy w czasie popetniania czynu zabronionego. Jesli takiej
winy przypisa¢ nie mozna — dana osoba nie bedzie popetnia¢ przestepstwa.

Obwigzujaca w Polsce ustawa o $wiadczeniu ustug drogg elektroniczna nie moze — wobec
powyzszych przyktadéw — stanowi¢ podstawowego oreza w walce z niezamdéwionymi komunikatami
przesytanymi drogq elektroniczng. Warto zauwazy¢, ze zgodnie z ww. ustawg (art. 24 ust. 1 ustawy o
Swiadczeniu ustug droga elektroniczng) ten, kto przesyta za pomoca $rodkéw komunikacii
elektronicznej niezaméwione informacje handlowe podlega karze grzywny.

Przesytanie drogg elektroniczng niezamoéwionych informacji handlowych jest wykroczeniem, ktérego
Sciganie nastepuje na wniosek pokrzywdzonego. Ten sposéb ochrony moze mie¢ zastosowanie
jedynie w stosunku do przesytek o charakterze komercyjnym (handlowym). Dodatkowo mogg mie¢
zastosowanie inne jeszcze przepisy naktadajgce obowigzki podawania stosownych danych w ofercie
wysytanej za pomoca $rodkédw masowego przekazu, sieci informatycznych Ilub drukéw
bezadresowaych. W lutym 2004 roku, w postepowaniu majacym zwigzek ze sprawg toczaca sie przed
Sadem Rejonowym w Biatej Podlaskiej, a zwigzanej z przesytaniem informacji handlowych, osoba
odpowiedzialna za tres¢ nadestanej przez obwiniong niezamdwionej informacji handlowej, Andrzej J.
(kierujacy spotka) zostat ukarany mandatem karnym za wykroczenie z art. 65 ust. 2 w zw. z art. 12 ust.
1 pkt. 2 ustawy z dnia 19 listopada 1999 roku - prawo dziatalnosci gospodarczej (Dz. U. Nr 101, poz.
1178) 1j. za nieumieszczenie danych rejestrowych w informacji handlowej przestanej pocztg
elektronicznag przez Anne K., dotyczacej firmy CPI™®.

Przy wielu watpliwosciach dotyczacych regulacji ustawowej (klopoty m.in. z interpretacjg
podstawowych definicji i pojeé16) — trzeba pamietaé, ze za przestanie niezaméwionej informacji
handlowej grozi grzywna w wysokosci do 5 tys. ztotych. Ze wzgledu na krajowy zasieg jurysdykcji w
sprawach o wykroczenia, kara taka grozi wytagcznie osobom, ktére podejmujg dziatalnos¢ spamowg na
terytorium Polski'’. Z podstawowych zasad polskiego prawa karnego wynika, ze za jeden czyn grozi
jedna kara. A zatem za jednorazowe wystanie spamu (nawet, jesli kierowany byt na kilka milionow

" W dyspozyciji tego przepisu, uwazanego przez wielu za podstawowe narzedzie w walce ze spamem
nie mieszczq sie te wszystkie sytuacje, w ktérych przesyta sie komunikat niestuzacy w sposéb
bezposredni lub posredni do promowania towardow, ustug lub wizerunku przedsiebiorcy lub osoby
wykonujacej okreslony zawdd; por. P. Waglowski, Informacja handlowa w komunikacji elektronicznej,
Prawo i ekonomia w Telekomunikacji nr 3/2003. str. 26; artykut dostepny w Internecie pod adresem:
http://www.vagla.pl/skrypts/informacja_handlowa.htm

1 Relacja z rozprawy w serwisie PolSpam.com: http://polspam.com/cpi-relacja.htmi

1 por. zwtaszcza P. Waglowski, Adres elektroniczny [w] J. Kisielnicki, J. K. Grabara, J. S. Nowak
(red.) Informatyka w gospodarce globalnej - problemy i metody. Wydawnictwa Naukowo-Techniczne,
Warszawa-Szczyrk 2003, str. 469; Artykut dostepny jest w postaci elektronicznej pod adresem:
http://www.vagla.pl/skrypts/adres_elektroniczny.htm

" A. Adamski, Cyberprzestepczos¢ — kontrola zjawiska w Polsce — aspekty prawne i kryminologiczne
[w] A. Misiuka, J. Kosinski, P. Ciszka (red.) Przestepczos¢ teleinformatyczna (materiaty seminaryjne),
Szczytno 2003, str. 16
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adresow elektronicznych) grozi jedna grzywna. Co wiecej — jedynie osoba, ktdra wysyta niezamowiong
informacje handlowg moze ponosi¢ odpowiedzialno$¢ (na gruncie art. 24 uosude). Nie bedzie
podlegata karze na podstawie cytowanego przepisu osoba, ktéra zlecita innej wystanie przesyiki.
Biorac pod uwage powyzsze rozwazania warto zastanowi¢ sie nad mozliwoscig oceny prawnej spamu
na gruncie innych przepiséw — szczegolnosci na gruncie przepiséw rozdziatu XXV kodeksu karnego:
mowigcych o przestepstwach przeciwko wolnosci seksualnej i obyczajnosci. Poza réznicami w
wysokosci kary oraz réznicami dotyczgcymi jurysdykcji - w przeciwienstwie do wykroczenia
przewidzianego w art. 24 uosude sSciganie przestepstw okreslonych w art. 202 kk nastepuje z urzedu,
co oznacza, ze prokurator i policja prowadza postepowanie niezaleznie od woli i zgody osoby
pokrzywdzonej. Wycofanie skargi lub odmowa zeznan nie jest podstawg do umorzenia postepowania,
jesli istnieje uzasadnione przypuszczenie, ze przestepstwo popetniono. Problemem staje sie jednak
nieprecyzyjne okreslenie pojecia ,materiatéw pornograficznych”.

Internet przestat by¢ ,dzikim zachodem” — coraz czesciej ustawodawstwa poszczegdlnych panstw
dostrzegajg problemy pojawiajgce sie w istniejagcym juz spoteczenstwie informacyjnym. Powstajg
szczegotowe regulacje, wytyczne czy zalecenia, niektére o zasiegu ponadnarodowym. Warto w tym
miejscu zauwazy¢ dziatalnos¢ Rady Europy, ktora 24 wrzesnia 1998 roku przyjeta Rekomendacje18
dotyczacg w szczegolnosci ochrony matoletnich przed tresciami prezentowanymi w s$rodkach
masowego przekazu. Rekomendacja ta jest pierwszym w Europie dokumentem catosciowo
traktujgcym problematyke tresci przekazywanych w szeroko pojetych serwisach informacyjnych, bez
wzgledu na forme ich dostarczania. Innym dokumentem Rady Europy wartym zasygnalizowania jest
réwniez przyjeta 5 wrzesnia 2001 roku rekomendacja dotyczaca samoregulacji zawartosci serwisow
internetowych. Gtéwnym zatozeniem tej ostatniej rekomendaciji jest walka z materiatami nielegalnymi i
szkodliwymi w Sieci'®.

Wedtug raportu "Spam Index" w lutym 2004 roku spam o tresciach pornograficznych stanowit 13,6
proc. (w styczniu byto to 22 proc.) ogdétu niepozadanych wiadomosci analizowanych przez firme
Clearswift®®. Analizy firmy Sophos®' pokazuja, ze gléwnym zrédiem spamu na $wiecie sg Stany
Zjednoczone, ,bijgce na gtowe inne kraje”’. Wedtug tych analiz, prawie 57 proc. spamu generowane
jest w Stanach Zjednoczonych, na drugim miejscu znalazta sie Kanada z 7 proc. a za nig Hong Kong -
6,2 proc. i Korea Potudniowa - 5,8 proc?. Warto zatem odnotowaé w tym miejscu, iz w styczniu 2004
roku weszla w zycie amerykanska, federalna ustawa CAN-SPAM Act of 20037, ktérej petna nazwa
brzmi: Controlling the Assault of Non-Solicited Pornography and Marketing Act of 2003.

We wstepie (findings) do tej ustawy Kongres zauwazyt, ze cze$¢ niezamawianych przesytek o
charakterze komercyjnym zawiera materiaty, ktére przez odbiorcow mogq zosta¢ uznane za wulgarne
oraz za majace charakter pornograficzny. Zdaniem Kongresu spam jest metodg dystrybucji materiatow
w Internecie, ktéra wykorzystywana jest do rozpowszechniania pornografii, dokonywania oszustw,
przesytania wirusow komputerowych i oprogramowania takiego jak "konie trojanskie" zaréwno do
systemow informatycznych wykorzystywanych przez osoby fizyczne jak i prawne. Kongres natozyt na
Departament Sprawiedliwosci obowigzek wykorzystywania istniejacego prawa w taki sposob, by
zwalczac€ przejawy spamu rowniez w oparciu o przepisy innych ustaw, w tym, w zakresie seksualnego
wykorzystania dzieci i rozpowszechniania tresci obscenicznych. W tym znaczeniu ustawa
dedykowana niezamoéwionej korespondenc;ji elektronicznej ma charakter uzupetniajacy.

Zgodnie z nowg amerykanska ustawg - nikt nie moze rozpocza¢ transmisji lub w inny sposob
oddziatywa¢ na system teleinformatyczny przesytajagc w korespondencji o charakterze handlowym
tresci zwigzanych z seksualnoscig czlowieka (commercial electronic mail message that includes

'® the Recommendation on the development of the competitiveness of the European audio-visual and
information services industry by promoting national frameworks aimed at achieving a comparable and
effective level of protection of minors and human dignity (98/560/EC).

¥ Por. K. Gienas, Regulacja Internetu w Swietle rekomendacji Rady Europy, VaGla.pl Prawo i Internet,
listopad 2001: http://www.vagla.pl/skrypts/regulacje_internetu.htm

% Badania "Spam Index" prowadzone sg w Wielkiej Brytanii. Szczegdtowe wyniki comiesiecznych
badan dostepne sg na stronie internetowej http://www.clearswift.com.

1 http://www.sophos.com/

2. Muszynski, Ty tez mozesz by¢ spamerem, serwis IDG, 16 marca 2004; Artykut dostepny pod
adresem: http://www.idg.pl/news/64760.html

%% Bill Number S.877 for the 108th Congress; http://www.congress.gov/cgi-bin/query/z?¢108:S.877:
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Rysunek 2 - Reklama "pokazujaca sie" w nowym oknie
(pop-up windows) zaprezentowana w serwisie e-Biznes.pl
wbrew woli zaré6wno autora serwisu, jak i w sposéb, ktéry
mogt narzucié tresci pornograficzne osobom dorostym lub
matoletnim.

Piotr Waglowski, Spam ofensywny seksualnie, Warszawa 2004

sexually oriented material), chyba, Zze odbiorca wyrazit na takie dziatanie wcze$niejszg zgode.
Dodatkowo w ustawie znalazta sie delegacja dla rozporzadzenia Federalnej Komisji Handlu dziatajgcej
w porozumieniu z Prokuratorem Generalnym. Na mocy wydanych przez FTC przepiséw
wykonawczych24, od dnia 19 maja 2004 roku w polu tematu (subject) w przesytanych pocztg
elektroniczng materiatach zawierajgcych tresci erotyczne (sexually oriented material) znajdowac sie
ma etykieta "SEXUALLY-EXPLICIT:". Oznaczenie takie ma na celu poinformowania odbiorcy o
charakterze przesyiki, a takze pozwoli¢ na to, by mégt on skutecznie "odfiltrowac" przesytane do niego
materiaty. Regulacje ETC. zakiadajg réwniez, ze do przesytek nie mozna bedzie dotagcza¢ zadnych
grafik czy zdje¢ o charakterze erotycznym.

W ustawie znalazla sie réwniez doprecyzowanie pojecia "sexually oriented material" (treS¢ o
charakterze seksualnym), co nalezy rozumie¢ jako wszelkie tresci, kidre przedstawiajg w s5poséb
wyrazny zachowanie seksualne w rozumieniu artykutu 2256 rozdziatu 18, United States Code®, o ile
nie stanowi nieznacznej, marginalnej czesci innych tresci, niezwigzanych z seksualnoscig. Kto
narusza zasady dotyczace oznaczania i przesytania tresci zwigzane z seksualnosciq - jest zagrozony
karg do 5 lat pozbawienia wolnosci.

Ustawa CAN SPAM of 2003 jest krytykowana przez przeciwnikédw spamu, w szczegoélnosci za to, ze
(co do zasady) przewidziano w niej model zamoéwienia materiatdéw elektronicznych w postaci opt-outzs.
Warto zauwazyé, ze wobec coraz
nowszych technik ,o0szukiwania”
gL i systemow filtrujgcych — model opt-out

SMS ﬂ CH AT bedzie nieskuteczny. Stosowanie
- L réznych metod filtrowania poczty rowniez

niesie ze sobg koszty obstugi systemdw
filtrujgcych. Obstuga filtréw (zaktadajac,
nuwuﬁé ! pwwat"}r knntakt pEEI Sms ! ze nieuczciwi nadawcy bedg stosowali
przewidziane w amerykanskiej ustawie

oznaczenia ofensywnych seksualnie
przesytek) nie spowoduje zmniejszenia
kosztéw obstugi ruchu spowodowanych
spamem: caty ,ruch” dotrze do serweréw

prezeniuje

Wiola wiek: 27

Co hubig: robsd keda, ekshibicjorizm

O mrda; wesols | peing Byl kobleia 2 okoko Poznamia souks wyposazonych w fiItry i dopiero tam
PSR, ST A e S— S — —_— T— bedzie ewentualnie dokonywana selekcja
mje najhandzie) Intymne misjsca, ale no ¢o dzien pesiem baeden . ..

nlesmisls wobes meEGIvIn przesytek ze wzgledu na ich tres¢. Z

powyzszych powoddéw prawdopodobnie
amerykanska ustawa nie  bedzie
stanowita wystarczajgcej broni przeciw
narzucajgcym elektroniczng
korespondencje  nadawcom. Nalezy
jednak zwrdci¢ uwage na fakt, iz problem
spamu zostat w USA rozwigzany w
znacznie bardziej kompleksowy sposdb

niz ma to miejsce obecnie w Polsce,
dlatego warto bacznie przygladac sie rozwigzaniom amerykanskim i problemom, przed jakimi staje
tamtejsza legislacja.

Mozna spodziewac¢ sie, ze wobec deklaracji ze strony Unii Europejskiej zwigzanej z rozwojem
spoteczenstwa informacyjnego oraz zagwarantowania dzieciom bezpiecznego korzystania z Internetu
problem spamu rozpatrywany bedzie nie tylko jako delikt nieuczciwej reklamy. Ministrowie

%16 C.F.R. Part 316: Rules Implementing The Controlling the Assault of Non-Solicited Pornography
and Marketing Act of 2003 (The CAN-SPAM Act): Label for Email Messages Containing Sexually
Oriented Material: Final Rule, Komunikat prasowy z dnia 13 kwietania 2004: FTC Adopts Rule That
Requires Notice That Spam Contains Sexually-Explicit Material, dosteny na stronie internetowe;j
Komisji, pod adresem: http://www.ftc.gov/opa/2004/04/adultlabel.htm

% Mozliwosé przeszukiwania tego aktu oferuje serwis znajdujacy sie pod adresem:

http://www4 .law.cornell.edu/uscode/

% Na temat modeli zamawiania informacji poréwnaj uwagi w P. Waglowski, Spam w formie
niezamdéwionej informacji handlowej..., op. cit.
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telekomunikacji panstw cztonkowskich Unii Europejskiej, podczas spotkania w Brukseli, ktére odbyto
sie w marcu 2004 roku, zadeklarowali?’ przyspieszenie prac nad implementacjg ogdlnoeuropejskich
praw ograniczajgcych spam o charakterze komercyjnym, ktéry wedtug ekspertéw stanowi obecnie
ponad potowe catej wymiany elektronicznych przesytek. Jednoczesnie Komisja Europejska popiera
zaplanowany na cztery lata Program Bezpieczniejszego Internetu, ktérego celem jest ograniczenie
niebezpieczenstw czyhajgcych na dzieci korzystajace z Sieci. Program w latach 2005 - 2008
zaangazuje 50 min euro, ktére bedg spozytkowane na opracowanie technologii filtrowania szkodliwych
materiatdéw. Jak sie wydaje: filtrowanie tresci jest jednak mato skuteczng metodg zapobiegajaca
przenikania do dzieci ,szkodliwych tresci” z Internetu. Potrzebne sg skuteczne programy edukacyjne
dla dorostych, by mogli oni edukowac¢ nastepnie swoich podopiecznych. Potrzebne sg skuteczne
mechanizmy pozwalajgce na Sciganie wystepkoéw i na dochodzenie roszczen cywilnoprawnych w
przypadku np. zagrozenia czy naruszenia dobr osobistych. Wraz z takimi mechanizmami nalezy
spodziewaé sie doprecyzowania regulacji majacych na celu postawieniu tamy niezamdwionym
przesytkom elektronicznym, docierajacych zaréwno do matoletnich jak i dorostych, w szczegodlnosci
takich, ktére zawierajg tresci o charakterze pornograficznym oraz szerzej — ofensywnych seksualnie.
Polskie regulacje dotyczace tej materii sg wcigz nieprecyzyjne i — jak sie wydaje — nieskuteczne.

Na zakonczenie pragne przytoczy¢ jeszcze jedno doniesienie, tym razem z serwisu Onet.pl: Policja w
USA aresztowata 15-latke za rozpowszechnianie dziecigecej pornografii. Dziewczyna rozsytata w sieci
swoje nagie zdjecia. Interesujace jest to, ze nastolatka sama robita sobie rozebrane zdjecia
prezentujace ja w réznych seksualnych pozach i wysylata je do osdéb, ktére poznata na internetowych
czatach... Wedle cytowanej informacji: dziewczyna zostata oskarzona o seksualne naduzycie wobec
dzieci oraz posiadanie i rozpowszechnianie pornografii dziecigcej”. Wynika z tego, ze réwniez dzieci
mogq rozsyta¢ spam, rOéwniez one moga posiadaé dziecieca pornografie. Doniesienie powyzsze
Swiadczy rowniez o pewnego rodzaju zmianie psychiki nastolatkbw. By¢ moze jest to spowodowane
ciggtym egzystowaniem w wirtualnym, a wiec dla wielu nierzeczywistym Swiecie.

Niezaleznie od tresci, jakie niesie ze soba: spam jest zjawiskiem patologicznym. Stanowi ingerencje w
sfere prywatnosci cztowieka i niezaleznie od innych przepiséw powinien by¢ oceniany wiasnie na tym
gruncie. Dobrem osobistym w postaci zycia prywatnego jest wszystko to, co ze wzgledu na
uzasadnione odosobnienie sie od ogétu siuzyzjej rozwoju fizycznej lub psychicznej osobowosci oraz
zachowania pozycji spotecznej — pisat A. Kopff . Z racji ograniczonych mozliwosci obrony — dzieciecg
prywatno$c¢ i intymno$¢ nalezy chroni¢ szczegdlnie.

Badania nad zjawiskiem spamu w ujeciu prawnym trwaja...
...I nie tylko nad spamem:
...sprawdz co sie dzieje na VaGla.pl Prawo i Internet

http://www.vagla.pl

" Komunikat prasowy z dnia 8 marca 2004 roku "Commission welcomes Member States' renewed
political commitment to electronic communications industry" dostepny w serwisie Unii Europejskiej:
http://www.europa.eu.int/
28 Onet.pl, 15-latka rozsytata nagie zdjecia w sieci, 30 marca 2004, depesza dostepna w Internecie
E)god adresem: http://info.onet.pl/894108,69,item.html|?

A. Kopff: Koncepcja praw do intymnosci i do prywatnosci zycia osobistego, zagadnienia
konstrukcyjne, "Studia Cywilistyczne", vol. XX Krakow 1972, str. 32.
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