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Spam a prawo — proba wskazania kierunkéw badawczych
Piotr Waglowski

Przyjmujagc za podstawowa definicje spamu definicje
wynikajaca z praktyki, a zaproponowana przez Mail Abuse
Prevention System', nalezy zastanowi¢ sie, jakie mechanizmy
prawne moga mie¢ zastosowanie do oceny prawnej tego
zjawiska. Innymi stowy: w jaki sposob zastosowac istniejace lub
powstajace (a czasem dopiero postulowane) regulacje prawne
do opisu zjawiska nowego i wcigz narastajacego — zjawiska
przesylania niezamoéwionej informacji droga elektroniczna.

Z punktu widzenia rozwoju systemow prawnych zjawisko nazwane
spamem2 jest zjawiskiem nowym. W 1999 roku Internet obchodzit
trzydziestolecie swoich ,narodzin”, zas w roku 2001 $wietowaliSmy
10 lecie powstania Internetu w Polsce. Mozna przyjac, ze pierwszym
przejawem zjawiska spamu byt list Einara Stefferuda w 1978 roku z
zaproszeniem na swoje urodziny3, wystany do wszystkich
uzytkownikéw sieci Arpanet. Zjawisko to, w wymiarze komercyjnym,
zaistniato na dobre za sprawg kancelarii prawnej prowadzonej przez
Lawrence'a Cantera oraz Marthe Siegel z Phoenix w stanie Arizona*

(USA) w 1994 roku. Piotr Waglowski
Autor serwisu VaGla.pl
Poréwnujac daty — wida¢ wyraznie, iz w oblicz rozwoju prawa Prawo i Internet, Cztonek

Zarzadu Internet Society
Poland. Jest stuchaczem
studiéw doktoranckich
prowadzonych w Instytucie

(nawigzujagcego do tradycji prawa rzymskiego i tradycji
wczesniejszych systemow, a wiec rozwijajagcego sie przez
tysigclecia) — potrzeba objecia regulacjami powszechnymi zjawiska

przesytania niechcianej informacji elektroniczne;j dppiero sie rodzi. Nauk Prawnych Polskiej
Podobnie jak rodzi sie dopiero nowe spoteczenstwo nazywane Akademii Nauk. Petni
informacyjnym. funkcje Gtéwnego
Konsultanta Polskiej Izby
Trzeba rowniez podkresli¢, ze wiele informacji na temat skali oraz Informatyki i
mechanizmow zwigzanych ze zjawiskiem spamu znalezé mozna | Telekomunikaciji

wytgcznie w Internecie’, przy jednoczesnej znikomej ilosci literatury
tradycyjnej — stad koniecznos¢ odwotywania sie do tych, ulotnych dla
wielu, zrodet internetowych. Stad réwniez wynika potrzeba prowadzenia systematycznych badan i
publikacji tradycyjnych dotyczacych opisywanego zjawiska. Nieocenionym zrodtem sg tu wyniki
prowadzonych stale badan amerykanskiejFederalng Komisj i HandlIu®.

Spam dotyka coraz liczniejszych technik przesytania informacji w Internecie. Rozwdj technik
komunikacyjnych powoduje pojawienie sie spamu na innych niz tradycyjne (a wiec poczta
elektroniczna) platformach - w szczegdlnoéci takich jak telefony komoérkowe oraz ptaszczyzny
wymiany komunikatéw (ICQ, polskie Gadu Gadu) i tzw. czatéw (IRC). Mozna réwniez mowi¢ o spamie
w serwisach www (ze wzgledu na niezamawiane komunikaty otwierajace sie w ,nowych oknach”: pop-
up window).

' Mail Abuse Prevention System, http://mail-abuse.org

% Spam - ang. konserwa miesna, mielonka, a w zargonie internetowym: niechciana korespondencja,
list wystany wiele razy

% Jest dyskusyjne, ktéra z niezaméwionych wysytek byta pierwsza. W Internecie mozna znalezé
doniesienia, ze pierwszym spamem byto wystanie w dniu 3 maja 1978 przez Gary'ego Thuerk'a
informacji dotyczacej prezentacji nowego produktu w ofercie DEC (Digital Equipment Corporation).
Por. http://www.templetons.com/brad/spamterm.html

* Kancelaria postuzyta sie spamem, by zareklamowaé w 1994 roku swoje ustugi wypetniania
formularzy amerykanskiej loterii wizowe;j.

° np. P. Waglowski, Niektore prawne aspekty spamu, VaGla.pl Prawo i Internet, luty 2001. Artykut
dostepny pod adresem: http://www.vagla.pl/skrypts/spam_prawo.htm

® Federal Trade Commission, http://www.ftc.gov
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Zgodnie z definicjg przyjmuje sie, ze informacja przestana drogg elektroniczng jest spamem, jesli jej
tre$¢ jest niezalezna od tozsamosci odbiorcy (ta sama tres¢ moze by¢ skierowana do wielu innych
odbiorcow), gdy jednoczesnie odbiorca elektronicznej przesytki nie wyrazit uprzedniej
(weryfikowalnej), $wiadomej, wyraznej i mozliwej do odwotania w kazdej chwili zgody na otrzymanie
przesylki oraz gdy tre$¢ informacji przestanej drogg elektroniczng daje odbiorcy podstawe do
przypuszczen, iz nadawca wskutek jej wystania moze odnies¢ korzysci nieproporcjonalne w stosunku
do korzysci odbiorcy wynikajacych z jej odebrania’. Wiele organizacji zajmujacych sie tworzeniem
standardéw postepowania w Internecie zajmowato stanowiska w sprawie tego zjawiska, w $rod
ktérych nalezy szczegdlnie podkresli¢ stanowisko Internet Englneermg Task Force, dziatajagcego w
ramach Internet Society, zawarte w dokumencie RFC o numerze 2635° ktérym wyjasnia sie dlaczego
spam jest zjawiskiem szkodliwym i czesto patologicznym.

Powszechnie réwniez dzieli sie spam na Unsolicited Bulk Email (UBE), czyli niechciane informacje o
charakterze niekomercyjnym (do tej kategorii mozna zaliczy¢ wspomniany wyzej list zapraszajacy na
urodziny z 1978 roku), oraz Unso//mted Commercial Email (UCE), czyli spam komercyjny o
charakterze promocyjnym, reklamowym (reklama kancelarii prawnej z 1994 roku, o ktérej wyzej, stata
sie pierwszym przyktadem takiego spamu).

Powstajace w Polsce regulacje majg zwigzek z procesem dostosowania polskiego systemu prawnego
do regulacji obowigzujgcych w Unii Europejskiej. Tak byto w przypadku implementowania dyrektywy
Parlamentu Europejskiego i Rady Unii Europejskiej nr 2000/31 z dnia 8 czerwca 2000 r. (dyrektywa o
handlu elektronicznym) oraz dyrektywy Parlamentu Europejskiego i Rady Unii Europejskiej nr 2002/58
z dnia 12 lipca 2002 r. (dyrektywa w sprawie przetwarzania danych osobowych oraz ochrony
prywatnosci w sektorze komunikacji elektronicznej), w wyniku ktérego doszto do uchwalenia polskiej
ustawy z dnia 5 lipca 2002 r. o ochronie niektérych ustug swiadczonych drogq elektroniczng opartych
lub polegajacych na dostepie warunkowym i praktycznie rownolegle ustawy z dnia 18 lipca 2002 roku
o $wiadczeniu ustug droga elektroniczng (Dz.U. nr 144, poz.1024).

Wczesniej jednak Polska przyjeta inne regulacje, w szczegdélnosci ustawe z dnia 2 marca 2000 r. o
ochronie niektérych praw konsumentéw oraz o odpowiedzialnosci za szkode wyrzgdzong przez
produkt niebezpieczny (Dz.U. Nr 22, poz. 271), w ktdérej mowa jest o postuzeniu sie nowoczesng
technologig do zlozenia propozycji zawarcia umowy z konsumentem. Przyjecie tej ustawy rowniez
bytlo wynikiem procesu dostosowawczego, w szczegdlnosci do regulacji znajdujacych sie w
Dyrektywie Parlamentu Europejskiego i Rady 97/7/ WE w sprawie ochrony konsumentéw w umowach
zawieranych na odlegtos$¢ z dnia 20 maja 1997 r.

Biorgc za punkt wyjscia powyzsze, istniejgce juz w Polsce regulacje dotyczace omawianego zjawiska,
a takze zasady ogolne (w szczegdlnosci dotyczace ochrony débr osobistych, zasady
odpowiedzialnosci delikiowej czy kontraktowej znajdujgce sie w kodeksie cywilnym i inne), nalezy
prowadzi¢ prace badawcze, ze szczegdélnym naciskiem na ich interdyscyplinarny charakter. W
szczegolnosci zwrdci¢ nalezy uwage na zwigzki problemu spamu z zarzadzaniem, marketingiem oraz
z informatyka. Niniejszy artykut stanowi prébe wskazania podstawowych kierunkéw takich prac.

Definicje, trudnosci w okresleniu poje¢

W pierwszej kolejnosci prace badawcze skoncentrowa¢ powinny sie na uzywanych przez
ustawodawce definicjach i pOJQCIaCh Jak mozna przeczyta¢ w uzasadnieniu do projektu ustawy o
Swiadczeniu ustug drogg elektroniczna: préba ujecia normatywnego niektorych kwestii wigzgcych sie z
zastosowaniem technologii informatycznych do celéw $wiadczenia powszechnie dostepnych ustug
polegajgcych na przetwarzaniu informacji, napotyka niejednokrotnie na trudno$ci w $cistym okresleniu
niektorych poje¢ wynikajgce, z jednej strony, z braku utrwalonej (takze w warstwie jezykowej)
terminologii prawniczej, a z drugiej z dynamicznego i wielostronnego rozwoju $rodkéw technicznych
umozliwiajgcych $wiadczenie tego rodzaju zaawansowanych ustug wtasciwych dla spoteczeristwa ery

" Definition of "spam”, Mail Abuse Prevention System, definicja dostepna w dniu 3 pazdziernika 2003
roku pod adresem: http://mail-abuse.org/standard.html

Request for Comments: 2635, DON'T SPEW, A Set of Guidelines for Mass Unsolicited Mailings and
Postmgs (spam®), Internet Society,

Spam Z Wikipedii, wolnej encyklopedii. Hasto dostepne pod adresem:
http /lpl.wikipedia.org/wiki/Spam

ow. Majewski, P. Waglowski, Produkty czy standardy?, Computerworld nr 40/596, 4 listopada 2003
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postindustrialnej - spoieczenstwa /nformacyjnego Zdaniem autoréw Raportu "Polska informatyka w
Unii Europejsklej . opracowanie zbioru podstawowych definicji prawnych jest kluczem do
ujednolicenia ustawodawstwa dotyczacego teleinformatyki.

W przypadku spamu, podobnie jak innych zjawisk z pogranicza nowych technologu , nalezy
postulowaé opracowanie spéjnych definicji dotyczacych takich poje¢ jak: adres elektronlczny system
informatyczny oraz system telelnformatyczny15, mformaCJa elektroniczna, mformaCJa handlowa
odbiorca informacji — uzytkownik systemu - us+ugob|orca dokument elektroniczny i inne..

Nalezy rowniez rozwazy¢ zakresy znaczeniowe poje¢ szeroko rozumianego prawa reklamy, w
szczegoblnosci wzajemne relacje znaczeniowe pomiedzy pojeciami takimi jak: marketing, reklama,
promocja, informacja handlowa, sponsoring, public relations, etc. Jest to istotne ze wzgledu na brak
ogolnych definicji tych poje¢ w polskim ustawodawstwie i nadawanie réoznych znaczen tym pojeciom
na gruncie roznych regulacji ".

Regulacje ustrojowe

Juz na gruncie ustawy zasadniczej mamy do czynienia z pewnego rodzaju kolizjg wartosci godnych
ochrony. W pierwszej kolejnosci nalezy wskaza¢ prawo do ochrony prawnej zycia prywatnego,
rodzinnego czci i dobrego imienia oraz do decydowania o swoim zyciu osobistym (art. 47 Konstytucji
RP), w opozycji do ktdérego postawi¢ mozna wolno$é wyrazania swoich pogladéw oraz pozyskiwania i
rozpowszechniania informacji (art. 54 ust. 1 Konstytucji RP). W przypadku kolizji wybér dobra, ktére
ma by¢ poswiecone oparty by¢ musi na rachunku zyskéw i strat.

Problematyka prawna spamu oceniana powinna by¢ na gruncie konstytucyjnego zapisu, zgodnie z
ktérym witadze publiczne chronig konsumentéw, uzytkownikéw i najemcow przed dziataniami
zagrazajgcymi ich zdrowiu, prywatnosci i bezpieczenstwu oraz nieuczciwymi praktykami rynkowymi.
Wedle zapisu art. 76 konstytucji Rzeczpospolitej Polskiej - zakres tej ochrony okresla ustawa.

Do kwestii podstawowych zaliczytbym decyzje ustawodawcy o przyjeciu jednego z mozliwych modeli
zamawiania informacji handlowych (opt-in lub opt-out), ze wskazaniem na model opt-in, jaki powinien
by¢ jasno wprowadzony do polskich regulacji. Wedle tego modelu informacja (w tym informacja
handlowa) moze zosta¢ rozestana wylacznie do osdéb, ktére wyraznie wyrazg na to zgode.
Konkurencyjnym rozwigzaniem jest model opt-out, w ktérym uzytkownik (odbiorca), bez $wiadomego
przyzwolenia, otrzymuje inauguracyjny list (lub inng przesylke droga elektroniczng) i jesli nie chce
wiecej otrzymywac podobnych informacji lub informacji z danego zrédta ma mozliwos¢ zrezygnowania
z dalszych przesylek. Jednak stosowanie reguly opt-out moze doprowadzi¢ do tego, ze aktywni
uzytkownicy Internetu zmuszeni byliby wyraza¢ swoj sprzeciw kilkadziesiat razy dziennie.

" Druk sejmowy nr 409 z dnia 17 kwietnia 2002 roku. Druk dostepny pod adresem:
http://ks.sejm.gov.pl:8010/proc4/opisy/409.htm

Raport przygotowany w zwigzku z pracami 3. Kongresu Informatyki Polskiej. W postaci
elektromcznej dostepny pod adresem: http://www.kongres.org.pl/3KIP_raport.pdf

W Majewski, P. Waglowski, Produkty czy standardy?, op. cit.

“p. Waglowski, Adres elektroniczny [w] J. Kisielnicki, J. K. Grabara, J. S. Nowak (red.) Informatyka w
gospodarce globalnej - problemy i metody. Wydawnictwa Naukowo-Techniczne, Warszawa-Szczyrk
2003, str. 469; Artykut dostepny jest w postaci elektronicznej pod adresem:
http /lwww.vagla.pl/skrypts/adres_elektroniczny.htm

/b/dem

°p. Waglowski, Informacja handlowa w komunikacji elektronicznej, Prawo i ekonomia w
Telekomunikacji nr 3/2003 (lipiec- wrzesien) str. 26. Artykut dostepny w postaci elektronicznej pod

dresem http://www.vagla.pl/skrypts/informacja_handlowa.htm

" Por. P. Waglowski, Spam w formie niezaméwionej informacji handlowej jako delikt nieuczciwej
konkurencji, Artykut przygotowany na potrzeby konferencji naukowej "3rd International Interdisciplinary
Conference on Electronic Commerce - ECOM-03", odbywajacej sie w dniach 16 - 18 pazdziernika
2003 roku. Artykut w postaci elektronicznej dostepny jest pod adresem:
http llwww.vagla.pl/skrypts/spam_delikt_nieuczciwej konkurencji.pdf

por X. Konarski, Internet i prawo w praktyce, Warszawa 2002.
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Dziatanie sprzeczne z dobrymi obyczajami lub zasadami wspélzycia spotecznego

Na mocy art. 5 Kodeksu cywilnego nie mozna czyni¢ ze swego prawa uzytku, ktory by byt sprzeczny
ze spotecznogospodarczym przeznaczeniem tego prawa lub z zasadami wspétzycia spotecznego.
Takie dziatanie lub zaniechanie uprawnionego nie jest uwazane za wykonywanie prawa i nie korzysta
z ochrony.

Klauzula odwotujgca sie do zasad wspoizycia oraz przeznaczenia spotecznogospodarczego powoduje
zwiekszenie elastycznosci systemu prawa. Prawodawcy wielu panstw odwotujg sie réwniez do
zwyczaju (odwotywanie sie do zwyczajow poszerza zakres norm prawnych ustanawianych w sposob
formalny).

Mozna stawiaé pytanie: czy owe zasady wspoizycia spotecznego albo ustalone zwyczaje, o ktérych
wyzej, obejmujg rowniez Netykiet@w — a wiec nieformalne dokumenty w sposdéb jedynie ,faktyczny”
funkcjonujace w Internecie? Na swiecie byly juz przypadki orzeczen, w ktérych sie na nig powotano.
Do klasycznych przykladéw nalezy orzeczenie Sadu Prowincji Ontario (Kanada), ktéry rozpoznawat
sprawe z powddztwa uzytkownika przeciwko Nexx Online, dostawcy ustug internetowych z Toronto.
Dostawca ustug internetowych zlikwidowat konto uzytkownika za wysytanie spamu. Uzytkownik
pozwat Nexx w zwigzku z zerwaniem umowy. ISP z kolei oskarzyt tegoz uzytkownika o tamanie
warunkow ww. umowy. Sad wydat orzeczenie datowane na 9 lipca 1999 roku, w ktérym stwierdzit, ze
jesli umowa miedzy dostawca ustug (Internet service provider) a uzytkownikiem nie stanowi inaczej,
masowe rozsytanie niezamawianej, komercyjnej korespondenciji elektronicznej tamie zasady zawarte
wnetykiecie .

Nie jest juz rzeczg nowa, ze srodowisko uzytkownikéw Internetu jest srodowiskiem specyficznym. W
srodowisku istniejg przyjete (nowe i nieznajdujace odpowiednikéw poza Siecig) normy zachowan,
zasady wspotzycia.

Spam jako delikt nieuczciwej konkurencji

Na gruncie przyjetych aktéw normatywnych mozna rozwazac¢ problem niezamdwionej informaciji jako
czynu nieuczciwej konkurencjizo. W sposéb naturalny regulacje te dotyczg zaledwie jednego z
rodzajow spamu — tego, ktéry ma charakter komercyjny, handlowy (UCE). Poza zakresem regulacji
znalazly sie wszelkie przesytki niezwigzane z prowadzeniem dziatalnosci gospodarczej, co nalezy
uznac za istotny problem, jesli miatoby sie przyja¢ za podstawowe narzedzia w walce ze spamem
ustawe o Swiadczeniu ustug drogg elektroniczng oraz ustawe o zwalczaniu nieuczciwej konkurencji.

W tym miejscu nalezy rowniez podkresli¢ ograniczony zakres podmiotéw, ktorym przystugujg
roszczenia z tytutu czynu nieuczciwej konkurencji (przedsiebiorca, ktdrego interes zostat zagrozony
lub naruszony, krajowa lub regionalna organizacja, ktorej celem statutowym jest ochrona intereséw
przedsiebiorcow oraz Prezes Urzedu Ochrony Konkurencji i Konsumentéw, jezeli czyn nieuczciwej
konkurencji zagraza lub narusza interesy konsumentéw).

Roéwnie istotnym zagadnieniem jest precyzyjne okredlenie modelu zamowienia informacji handlowe;.
Na pierwszy rzut oka wydaje sie, ze ustawodawca przyjat w przypadku informacji handlowej model
opt-in (w ktérym odbiorca wyraznie wyraza zgode), jednak szczegotowa analiza®’ regulacji moze
doprowadzi¢ do wniosku, ze w niektérych przypadkach dopuszczalne jest uznanie milczenia za
wyrazenie zgody — a wiec w efekcie mozna by moéwi¢ o modelu opt-out (umozliwiajgcym
zrezygnowanie z otrzymywania) jako tego, ktéry udato sie w ustawie o $wiadczeniu ustug drogg
elektroniczng przyjac.

Zakazy reklamy

Méwiac o informacji handlowej nalezy podkreslic, ze szereg przepiséw szczegoélnych wprowadza
zakazy lub ograniczenia dotyczace reklamowania lub promowania w inny sposob okreslonych
produktow lub ustug. W polskim systemie prawnym brak jest jednolitej definicji pojecia reklamy®,

9 Por. R. Chmura, Kodeks Internetu [w] R. Skubisz (red.) Internet 2000, prawo — ekonomia — kultura,
Lublin 2000, str. 460.
2% por, P. Waglowski, Spam w formie niezamoéwionej informacji handlowe;j... op. cit.
21 :
Ibidem
22 X. Konarski, Internet i prawo w praktyce, op. cit. Str. 135
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promociji czy sponsoringu. Poszczegdlne ustawy operuja, co prawda, tymi pojeciami, jednak pojecia te
mozna stosowac tylko na gruncie konkretnej ustawy.

Polskie prawo reklamy zna szereg zakazdéw i ograniczen reklamy, ktore w szczegolnosci dotyczg
lekéw?®, alkoholu®, produktow tytoniowych® czy dziatalnosci oséb wykonujacych zawody takie, jak
adwokat czy radca prawny. Do dziatalnosci reklamowej czy promocyjnej prowadzonej w Internecie
mozna stosowac przepisy ustawy o radiofonii i telewizji w takim zakresie, w jakim program radiowy czy
telewizyjny rozpowszechniany jest za pomocag Internetu®.

Biorgc pod uwage potencjalnie miedzynarodowy charakter prowadzenia omawianej dziatalnosci
(wysytanie niezamdwionej informacji drogg elektroniczng) nalezy zbadac istniejgce w innych krajach
zakazy lub ograniczenia reklamy, réwniez te, ktére wynikajag z umoéw miedzynarodowych. Nalezy
réwniez rozwazy¢ wzajemne relacje pomiedzy takimi pojeciami jak reklama, promocja czy sponsoring
definiowanymi na gruncie réznych ustaw.

Spam jako naruszenie dobr osobistych

Moéwigc o naruszeniu débr osobistych przez spaming nalezy rozwazy¢ przynajmniej dwa rodzaje
sytuacji: zakfadajgce ujecie spamu w makroskali i w z perspektywy pojedynczego odbiorcy. W skali
makro moze naruszac szereg débr osobistych - zaréwno os6b fizycznych jak i oséb prawnych.

Dobra osobiste osob prawnych spam naruszaé moze w ten sposob, ze blokuje ich systemy
informatyczne uniemozliwiajac komunikowanie sie ich pracownikéw lub klientéw (niemoznoé¢
przyjmowania jakiejkolwiek poczty elektronicznej, a nawet niemoznos¢ zalogowania - dostania sie - na
konto). Wedle orzecznictwa dobra osobiste osdb prawnych to wartosci niemajatkowe, dzieki ktérym
osoba prawna moze funkcjonowa¢ zgodnie ze swym zakresem dziatan?’. Otrzymanie duzej porcji
spamu moze powodowaé sytuacje, w ktérych utrudniona bedzie mozliwos¢ funkcjonowania osoby
prawnej. Sam fakt, ze poprzez otwarty ,relay” (serwer przekazujacy poczte) przeszta duza porcja
spamu moze narusza¢ dobra osobiste dostawcy ustug internetowych, gdyz moze tu byé zagrozone
jego dobre imie, reputacja czy renoma. Nieumiejetne skonfigurowanie serwera pocztowego mozna
jednak ocenia¢ w kategoriach paremii: chcacemu nie dzieje sie krzywda.

Spam (zaréwno komercyjny jak i niekomercyjny) z punktu widzenia pojedynczego uzytkownika,
posiadacza skrzynki pocztowej, jest znaczacym utrudnieniem funkcjonowania2 , Zwlaszcza w
przypadku osob aktywnie wykorzystujacych Internet. Mozna tu méwié o naruszeniu débr osobistych
takich jak prawo do rozpowszechniania i pozyskiwania informacji (naruszone przez zablokowanie
mozliwosci korzystania ze skrzynki pocztowej), poszanowanie prywatnosci czy zdrowie psychicznezg.
Ostanie badania nad spamem wykazujg coraz czestszg praktyke wykorzystywania tzw. kradziezy
tozsamosci (identity theft), lub podawania nieprawdziwych i nieistniejgcych danych. Przesytanie
niezamowionej elektronicznej korespondencji w ,cudzym imieniu”, lub tylko z wykorzystaniem ,cudzej
nazwy”30 ma na celu badz zdyskredytowanie adresu prawowitego dysponenta“, badz ominiecie filtrow
antyspamowych ze wzgledu na to, ze dana domena (adres) dotychczasowo w nich ,nie
funkcjonowata”. W takich przypadkach mozna méwi¢ o naruszeniu dobra osobistego w postaci prawa

3 Ustawa z dnia 6 wrzesnia 2001 r. Prawo farmaceutyczne (Dz. U. Z 2001 r. Nr 126, poz. 1381)

4 Ustawa z dnia 26 pazdziernika 1982 roku o wychowaniu w trzezwosci i przeciwdziataniu
alkoholizmowi (tj. Dz. U. z 2002 r. Nr 147, poz. 1231 z p6z. zm.)

% Ustawa z dnia 9 listopada 1995 roku o ochronie zdrowia przed nastepstwami uzywania tytoniu i
wyrobow tytoniowych (Dz. U. z 1996 r. Nr 10, poz. 55 z p6z. zm.)

26X Konarski, Internet i prawo w praktyce, op. cit.

" Wyrok Sadu Apelacyjnego w Warszawie z 19 grudnia 1995 r. | ACR 1013/95; Orzecznictwo Sadéw
w sprawach Gospodarczych 1997/4 poz. 44 str. 59

4 racji prowadzenia serwisu internetowego oraz aktywnego uczestnictwa w dyskusjach na grupach
Usenetu, przed zastosowaniem restrykcyjnych filtréw blokujacych autor otrzymywat ponad 400
niezamawianych przesytek dziennie.

* Prawo do poszanowania spokoju, zakaz immisji, etc...

o w przypadku fatszowania prawdziwego nadawcy nie koniecznie musi nastapi¢ ,kradziez
tozsamo$cr”, np. w przypadku, gdy przesytka wykorzystuje dane nieistniejagcego nadawcy.

%1 Joe-Job - spam sfatszowany w taki sposob, by wygladat na wysytany przez niewinnego w
rzeczywistosci nadawce, ktéry zazwyczaj jest ,zasypywany” zwrotami niedoreczonych wiadomosci;
akt rozsytania tego typu przesytek. Por. http://nospam-pl.net/joe-job.php
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do nazwiska czy pseudonimu (w przypadku osob fizycznych) lub do nazwy (w przypadku osob
prawnych). Dodatkowo naraza to prawowitego dysponenta danego adresu na wpis w listach
antyspamowych, a co za tym idzie — utrudnienia w komunikowaniu sie.

W kontekscie spamu mozna pokusi¢ sie o stworzenie nowego dobra osobistego opartego na
koncepcji nietykalnosi mieszkania - analogia mogtaby polega¢ na objeciu ochrong serwerow
internetowych jako swoistego "miejsca" w Sieci (mir serwera)™.

Procesy dotyczgce ochrony ddbr osobistych toczg sie latami. Wobec skali zjawiska i szybkosci z jakg
zmieniajg sie sytuacje faktyczne w Internecie, konieczne jest poszukiwanie mechanizmoéw
pozwalajacych na szybszg i skuteczng reakcje na zaistniate zdarzenia.

Odpowiedzialnos¢ deliktowa

W 2003 roku firma Ferris Research® opublikowata raport zatytutowany ,Spam Control: Problems and
Opportunities”34, wedle ktérego, przez zjawisko spamu firmy amerykanskie ponoszg straty w
wysokos$ci 8.9 miliarda dolaréw rocznie. Wedle tego samego raportu — firmy europejskie ponosza
rocznie straty w wysokosci 2,5 miliarda dolarow®. Firma Ferris Research szacowata, ze 4,4 miliarda
dolaréw rocznie kosztuje uzytkownikow Internetu czas tracony na kasowanie spamu, a 3,7 miliarda
dolaréw rocznie wynoszg koszty dodatkowej mocy serwerdw, koniecznej do obstugi niezaméwionych,
masowych przesytek oraz koszty ponoszone dodatkowo na dzierzawe tacz internetowych.

Wida¢ z tego, ze mozna moéwi¢ o odpowiedzialnosci za realng szkode wyrzgdzong przez wysytanie
spamu. Ze wzgledu na generalng klauzule znajdujacq sie w art. 415 kodeksu cywilnego mozna
ocenia¢ spam na gruncie ogolnych zasad odpowiedzialno$ci odszkodowawczej. Powstaje jednak
problem z okresleniem wysokosci szkody w konkretnym przypadku, a takze czesto ze wskazaniem
podmiotu odpowiedzialnego (podmiotu wysylajacego — ze wzgledu na np. praktyke ,kradziezy
tozsamosci’, o ktérej wyzej), a takze zwigzku przyczynowego pomiedzy wystaniem konkretnej
przesyiki i zaistniatg szkoda. Przewidziana w art. 415 kc odpowiedzialno$¢ za czyn wiasny oparta jest
na zasadzie winy.

Nalezy rozwazy¢, czy dostawca ustug lub uzytkownik, ktéry nie zabezpleczy’r w sposob odpowiedni
systemu przed otrzymywaniem lub wysytaniem (np. komputery zombie® ) niezaméwionych przesytek,
moze odpowiada¢ na zasadach ogdlnych, na przyktad za niewtasciwe (niedbate) "administrowanie"
dang ustugg (niezastosowanie standardowych w danej dziedzinie zabezpieczen sprzetowych lub
oprogramowania), w tym nieumiejetng konfiguracje (open relay) lub za zastosowanie niewtasciwego
systemu zmiany haset, udostepnienie haset pozwalajacych na wnikniecie do systemu informatycznego
przez osoby nieupowaznione, etc., dzieki czemu kto$ (osoba ,anonimowa”) dopuscita sie deliktu.

Odrebnego opracowania wymagajg sytuacje, w ktérych dostawca lub uzytkownik powierzyt wykonanie
pewnych czynnosci innym podmiotom. Moze to polega¢ w szczegdlnosci na powierzeniu administracji
dang ustuga osobie trzeciej (np. przekazanie hasta roota). Jak sie wydaje uzytkownik bedzie ponosit
odpowiedzialnos$¢ w takim przypadku, chyba ze nie ponosi winy w wyborze (culpa in eligendo) albo ze
wykonanie czynnosci powierzyt osobie, przedsiebiorstwu lub zaktadowi, ktére w zakresie swej
dziatalnosci zawodowej trudnig sie wykonywaniem takich czynno$ci (art 429 kc). Anonimowosé
bezposredniego sprawcy szkody wytagcza mozliwos¢ skutecznej ekskulpacp

P Waglowski, Niektére prawne aspekty spamu, op. cit.

Ferns Research, http://www.ferris.com

Spam Control: Problems and Opportunities, Ferris Research, Raport w dniu 3 pazdziernika 2003
roku dostepny dla subskrybentéw pod adresem: http://www.ferris.com/rep/200301/SM.html;
Przytoczone dane za serwisem abcNews.com:
http /labcnews.go.com/wire/Business/ap20030104_1508.html

® Podobne dane wynikajg z raportu przedstawionego przez Erkki Liilkanena, Europejskiego Komisarza
ds. Rozwoju Spoteczenstwa Informacyjnego w dniu 15 lipca 2003 roku. Z raportu wynika réwniez, ze
szacowano, iz do konca roku ponad 50% wszystkich przesytek poczty elektronicznej stanowi¢ bedzie
spam. Komisarz uznawat w swoim raporcie za spam wytgcznie przesytki o charakterze komercyjnym
gunsolicited commercial e-mail).
6 Komputer, nad ktorym ktos w sposdb nieuprawniony przejat kontrole i wykorzystuje go bez zgody i
W|edzy uzytkownika.

M. Safjan: art. 429, Nb. 13 [w:] K. Pietrzykowski (red.), KC. Komentarz, Warszawa 1999.
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Wydajac jedng z decyzji Urzgd Ochrony Konkurenciji i Konsumentow™® stwierdzit, ze bez znaczenia
jest fakt, ze nadawcy oferty przestanej drogg elektroniczng jest inny podmiot skoro dziatat na zlecenie
przedsiebiorcy. UOKIK zauwazyt, ze wobec braku klauzuli umownej, wedle ktérej przyjmujacy zlecenie
dziatatby we wtasnym imieniu (taka mozliwos¢ przewiduje art. 734 § 2 kc) — obowigzuje domniemanie,
ze czynnos¢ prawna dokonywana jest w imieniu dajgcego zlecenie.

Odpowiedzialnos¢ kontraktowa

Niezwykle istotnym problemem jest okreslenie wzajemnych relacji umownych pomiedzy
przedsiebiorcg oferujacym ustugi internetowe (ISP ) a jego klientem. Tego typu umowy, w
szczegoblnosci zawierajgce klauzule zwigzane z warunkami korzystania z kont poczty elektronicznej,
beda miaty istotne znaczenie dla okreslenia odpowiedzialnosci stron w przypadku np. wystania
niezamowionej informac;ji elektronicznej lub w przypadku niedopuszczenia przesytek nadchodzacych
do adresata, lub nawet utracie przesytek w wyniku dziatan wynikajacych z administrowania serwerem
pocztowym.

W  przypadku takich uméw odpowiedzialno$¢ wzajemng stron nalezy oceniaC na gruncie
odpowiedzialno$ci kontraktowej (art. 471 kc i nastepne). W szczegdlnosci strona bedzie zobowigzana
do naprawienia szkody, ktéra wynikta z niewykonania lub nienalezytego wykonania zobowigzania,
chyba Zze wykonanie lub nienalezyte wykonanie jest nastepstwem okolicznosci, za ktére dtuznik
odpowiedzialnosci nie ponosi.

Jesli chodzi o relacje pomiedzy uzytkownikiem a firmg oferujgcg konta poczty elektronicznej warto
wspomnieé¢, ze szwedzki operator TeliaSonera zapowiedziat blokowanie dostepu do Internetu
klientom, ktérzy rozsytaja spam. Szwedzka firma jest pierwszym europejskim dostawca Internetu,
ktéry zdecydowat sie na podobny krok*°

Mozliwosé blokowania przesytek elektronicznych

Sposoby korzystania z poczty elektronicznej zmieniaja sie wraz z rozwojem Internetu. Obecnie coraz
powszechniejsze staje sie blokowanie przesytek kierowanych na dany adres poczty elektronicznej,
jesli pochodzg z okreslonych adresow lub zostaty przestane z okreslonej maszyny lub okreslonej klasy
numerow IP. Coraz czesciej stosuje sie tzw. whitelist — listy adreséw, z ktérych korespondencja jest
odbierana, przy jednoczesnym uniemozliwieniu odebrania korespondenciji innej.

Biorgc pod uwage zapisy konstytucyjne - kazdemu zapewnia sie wolno$¢ wyrazania swoich pogladow
oraz pozyskiwania i rozpowszechniania informacji — nalezy stwierdzi¢, ze blokowanie otrzymywania
poczty elektromcznej mozna uzna¢ za wykonywanie prawa podmiotowego dysponenta skrzynki
pocztowej Jak na razie nie istnieje normatywny obowigzek posiadania prywatnego adresu poczty
elektronicznej, a tym samym nie ma podstaw by twierdzi¢, ze swiadome blokowanie otrzymywania
listow elektronicznych jest naruszeniem obowigzujgcego prawa.

Watpliwosci pojawiajg sie w przypadku poczty elektronicznej, ktéra nie jest pocztg prywatng. Art. 63.
Konstytucji Rzeczpospolitej Polskiej przewiduje, ze kazdy ma prawo sktadaé petycje, wnioski i skargi
w interesie publicznym, wtasnym lub innej osoby za jej zgodgq do organdéw wiadzy publicznej oraz do
organizacji i instytucji spotecznych w zwigzku z wykonywanymi przez nie zadaniami zleconymi z
zakresu administracji publicznej. Petycje, wnioski i skargi mozna skfada¢ za pomoca elektronicznych
srodkow komunikacji, zatem organy, o ktérych mowa w cytowanym przepisie nawet nie mogg
stosowac (co do zasady) narzedzi blokujgcych takg korespondencje kierowang na okreslone adresy.

Problem rozwoju technologicznego i wynikajagce z niego mozliwosci naruszenla prywatnosci
doprowadzit w USA do powstania listy numerow telefonicznych Do- Not-Call*’. Powstanie listy

% W dniu 30 wrzesnia 2003 roku Delegatura Urzedu Ochrony Konsumentéw i Konkurencji w Lublinie
wyda’ra decyzje o sygnaturze: RLU Nr 29/03

YISP - ang. skrét od Internet Service Provider
40 Szwecja: Rozsylacze spamu beda odcinani od Internetu, Serwis Gazety Wyborczej, artykut
dostepny pod adresem: http://www1.gazeta.pl/gospodarka/1,33181,1760752.html

P. Waglowski, Pozyskiwanie vs. rozpowszechnianie, VaGla.pl Prawo i Interent. Felieton dostepny
pod adresem http://www.vagla.pl/felietony/felieton_003.htm

? National Do Not Call Registry: http://www.ftc.gov/bcp/conline/edcams/donotcall/
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uzasadnione jest coraz bardziej natarczywymi praktykami telemarketeréw. Umieszczenie numeru w
tym rejestrze jest bezptatne. Jesli po umieszczeniu numeru telefonu w rejestrze bedzie on
wykorzystany w dziatalnos$ci marketingu bezposredniego, grozi za to grzywna do 11 tysiecy dolaréw
za jeden telefon. By¢ moze warto postulowac stworzenie podobnych list zawierajgcych adresy poczty
elektronicznej? Niebezpieczenstwo jednak polega na tym, ze nieuczciwi marketerzy otrzymaliby liste
prawdziwych adreséw poczty elektronicznej ,gotowg do uzycia”.

Prowadzenie systemoéw listujacych

Wobec narastajgcego problemu spamu powstajg liczne serwisy43 oferujgce badz liste adreséw poczty
elektronicznej, z ktérej nastgpita wysytka niezamoéwionej elektronicznej korespondencji, badz tzw.
RBL'e* - wskazujgce numery IP komputeréw, o ktérych wiadomo, ze stuzyty do wystania spamu,
badz numerX komputerdéw, ktére potencjalnie moga stuzy¢ do wysytania spamu (np. ze wzgledu na
konfiguracje 5). Istniejg rowniez metody, ktére wykorzystujgc adresy poczty elektronicznej szyfruja je w
sposob trudny do odszyfrowania. Ten mechanizm moze by¢ wykorzystany do poréwnywania pewnych
wpisow: inny tekst nalezy zakodowacC tg samg metodg i sprawdzi¢ wystepowanie tak powstatego
skrotu we wcezesniej posiadanej liscie®®. Inna metoda moze polegaé¢ na wpisaniu na liste nazw domen
internetowych. Metody blokowania Przesy’rek wcCigz sie rozwijaja, za$ niektére metody obejscia
blokowania zostaty juz opatentowane™’.

Powstaje problem, czy prowadzenie takich list nie stanowi naruszenia ustawy o ochronie danych
osobowych. Watpliwos¢ wynika z mozliwosci uznania adresu poczty elektronicznej za dane osobowe i
w zwigzku z tym przetwarzanie takich danych (adreséw poczty elektronicznej) w zbiorach —
udostepnionych w réznych postaciach w Internecie. Nie bedzie tak w przypadku, gdy na liscie nie
wystepujg w ogodle dane osobowe (np. przypadku listowania nazw domen internetowych czy numeréw
IP konkretnych maszyn lub catych klas).

Wysytanie niezamdéwionej informacji handlowej drogg elektroniczng jest wykroczeniem na mocy art.
24 ustawy o swiadczeniu ustug drogq elektroniczng. Rozwazy¢ zatem nalezy, czy w okreslonych
przypadkach nie bedzie miat zastosowania art. 13 ust. 2 prawa prasowego, ktéry wprowadza zakaz
publikowania w prasie danych osobowych i wizerunku oséb, przeciwko ktérym toczy sie postepowanie
przygotowawcze lub sadowe, jak réwniez danych osobowych i wizerunku swiadkéw, pokrzywdzonych
i poszkodowanych, chyba Zze osoby te wyraza na to zgode. W pierwszej kolejnosci jednak nalezy
wskazac¢ czy i w jakich przypadkach Internet mozna uznaé za prase w rozumieniu prawa prasowego.

Jak sie wydaje umieszczenie w systemie umozliwiajacym ,blokowanie” niezamoéwionej korespondenc;i
z danego adresu poczty elektronicznej czy okreslonych numeréw IP czy domen moze stanowic
naruszenie lub zagrozenie débr osobistych okreslonych podmiotow. Nalezy rozwazyé, czy nie
zachodzi w niektorych przypadkach brak bezprawnosci dziatania, w szczegdlnosci ze wzgledu na
ochrone godnego do ochrony interesu publicznego?

Ochrona publicznoprawna

Mimo istnienia odpowiednich unormowan dotyczacych prywatnoprawnej ochrony przed spamem
moga okazac sie one niewystarczajgce. Byé moze konieczne jest potozenie wiekszego nacisku na
niedopuszczenie do naruszen godnych ochrony Internetéw poszczegdlnych podmiotéw (zaréwno
0s6b fizycznych jak i prawnych a takze takich jak organy wiadzy publicznej, organizacje nie
posiadajgce osobowosci prawnej) w Internecie, a mniejszego na usuniecie jego skutkéw. Dlatego
nalezy rozwazy¢, czy s$rodki publicznoprawne (administracyjnoprawne) nie bytyby lepszymi jako
podstawowy orez ochrony tych intereséw w nowym spoteczenstwie, w spoteczenstwie informacyjnym.

3 Spamhaus (http://spamhaus.org/), Spamcop (http://spamcop.net/), czy SPEWS (http://spews.org/).
Polskie serwisy reprezentowane sg przez http://spam.wytnij.to czy zamkniety ostatnio serwis
PolSpam.

* RBL — ang. skrot od Realtime Block List

> Open relay, Open proxy

5 ¥. Kozicki, Baza do blokowania spamu bez "danych osobowych", Serwis Nospam-pl.net. Artykut
dostepny pod adresem: http://nospam-pl.net/baza-adresow.php

7 US Patent No. 6,643,686, ,A system and method for circumventing schemes that use duplication
detection to detect and block unsolicited e-mail (spam.)”
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Istnieje jednak pewne niebezpieczenstwo, gdyz w takiej sytuacji, to nie jednostka bedzie decydowac o
zakresie ochrony jej débr, a tworcy prawa, ktorzy za nig podejmag wyprzedzajace decyzje48.

Ochrona konsumentéw

Jak powiedziano wyzej prywatnoprawna ochrona przed spamem moze okazac¢ sie niewystarczajaca.
Na uwage zastuguje, wydana w dniu 30 wrzesnia 2003 roku decyzja Delegatury Urzedu Ochrony
Konsumentéw i Konkurencji w Lublinie o sygnaturze: RLU Nr 29/03, w ktérej stwierdza sie, ze po
przeprowadzeniu postepowania antymonopolowego wszczetego z urzedu, dziatajac w imieniu
Prezesa Urzedu Ochrony Konkurencji i Konsumentéw: uznaje sie za praktyke naruszajgca zbiorowe
interesy konsumentéw, godzace w nie bezprawne dziatania przedsiebiorcy prowadzacego okreslong
firme (a wiec dziatania, o ktérych mowa w art. 23 a ust. 1 ustawy z dnia 15 grudnia 2000 roku o
ochronie konkurencji i konsumentéw) polegajace na "nadsyfaniu na e-mailowe adresy uzytkownikow
skrzynek elektronicznych wykupionych w pfatnych sieciach niezamoéwionych ofert - reklam
handlowych".

Na gruncie art. 23a ust. 2 ustawy z dnia 15 grudnia 2000 roku o ochronie konkurencji i konsumentow
za praktyke naruszajaca zbiorowe interesy konsumentow uwaza sie w szczegolnosci stosowanie
postanowien wzorcéw uméw, ktore zostaly wpisane do rejestru postanowien wzorcow umowy
uznanych za niedozwolone (o0 ktérym mowa w art. 47945 Kodeksu postepowania cywilnego),
naruszanie obowigzku udzielania konsumentom rzetelnej, prawdziwej i petnej informacji, nieuczciwg
lub wprowadzajaca w btad reklame i inne czyny nieuczciwej konkurencji godzace w zbiorowe interesy
konsumentow.

Ochrona zbiorowych intereséw konsumentéw przewidziana w powyzszej ustawie nie wytagcza ochrony
wynikajacej z innych ustaw, w szczegolnosci z przepiséw o zwalczaniu nieuczciwej konkurencji.
Stanowi¢ moze zatem ich istotne uzupetnienie, jednak w tym przypadku réwniez ochrona dotyczy
jedynie niewielkiego wycinka spamu, gdyz pod pojeciem praktyki naruszajgcej zbiorowe interesy
konsumentow rozumie sie godzace w nie bezprawne dziatanie przedsiebiorcy. Znéw mozemy wiec
mowié o narzedziu prawnym chronigcym w pewien sposob przed spamem typu UCE.

Dla interpretacji zjawiska spamu nie bez znaczenie jest regulacja znajdujgca sie we wspomnianej
wyzej, ustawie z dnia 2 marca 2000 r. o ochronie niektérych praw konsumentéw oraz o
odpowiedzialnosci za szkode wyrzadzong przez produkt niebezpieczny (Dz.U. Nr 22, poz. 271), ktéra
wprowadza wymaog, by postuzenie sie telefonem, wizjofonem, telefaksem, poczta elektroniczna,
automatycznym urzadzeniem wywotujagcym lub innym Srodkiem komunikacji elektronicznej w celu
ztozenia propozycji zawarcia umowy mogto nastgpi¢ wytgcznie za uprzednig zgodg konsumenta.

Ochrona danych osobowych

Co juz zasygnalizowano wyzej - poszukujgc mozliwosci publicznoprawnej ochrony przed spamem
nalezy rozwazy¢ jakie narzedzia tej ochrony przewidziane sg w ustawie o ochronie danych
osobowych. W pierwszej kolejnosci nalezy rozwazyé czy i w jakich okolicznosciach adres poczty
elektronicznej bedzie mogt zosta¢ uznany za dane osobowe.

Istnieje w tej sprawie stanowisko Dyrektora Departamentu Prawnego GIODO*, w ktérym powotujac
sie na art. 18 ust. 1 ustawy o Swiadczeniu ustug drogg elektroniczng dochodzi on do wniosku, ze wolg
ustawodawcy bylo zaliczenie takich informacji jak adres e-mail, w poczet danych osobowych.
Przedstawiciel GIODO zauwaza, ze adres elektroniczny zostat wymieniony w katalogu, w ktérym
wskazano dane osobowe, jakie mogg by¢ przetwarzane przez ustugodawce w zwigzku ze
Swiadczeniem ustug drogg elektroniczng. Biorac powyzsze pod uwage Dyrektor Departamentu
Prawnego GIODO stwierdza, iz adres e-mail stanowi dang osobowg i podlega ochronie przewidzianej
w przepisach o ochronie danych osobowych.

Z tak przedstawionym stanowiskiem warto sie nie zgodzi¢. Otéz wedle definicji znajdujgcej sie w
ustawie o $wiadczeniu ustug drogg elektroniczng adres elektroniczny to oznaczenie systemu
teleinformatycznego, zatem nie moze bezposrednio identyfikowac okreslonej osoby. Mozna posrednio
(ale nie w kazdym przypadku) okresli¢ krag oséb fizycznych, ktére korzystajg z danego adresu poczty

M. Safjan: Ochrona danych osobowych - granice autonomii informacyjnej, [w:] M. Wyrzykowski
gred.): Ochrona danych osobowych, Warszawa 1999.
® Pismo z GIODO dostepne jest pod adresem: http://nospam-pl.net/pub/giodo_email.pdf
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elektronicznej. Jednak wobec faktu, ze z jednego adresu poczty elektronicznej moze korzystaé wiecej
niz jedna osoba (np. jak to bywa w praktyce np. z adresem redakcja@nazwa.gazety) oraz wskazujac
niektére adresy poczty elektronicznej, stuzagce do wydawania polecen systemowi teleinformatycznemu
(np. adres poczty elektronicznej obstugujacy liste dyskusyjng) nalezy zrewidowac¢ stanowcze
stwierdzenie, iz kazdy adres poczty elektronicznej jest dang osobowa. Jednoczesnie nalezy
zauwazyé, ze jesli na tle catoksztattu zebranych informacji (w tym dotyczacych adresu poczty
elektronicznej) ,wiadomo o kogo chodzi” — to wéwczas nalezatoby uzna¢ adres poczty elektronicznej
za jedng z danych osobowychso. Problem ten jest kluczowy i powinien by¢ przedmiotem odrebnego
opracowania” .

Praktyka zbierania, przetwarzania i sprzedazy baz danych zawierajgcych adresy poczty
elektronicznej, wykorzystywanych nastepnie do rozsytania niezamoéwionych przesytek elektronicznych
(w tym handlowych) moze by¢ uznana za naruszenie ww. ustawy.

Marketing polityczny
Internet stat sie wygodnym narzedziem do prowadzenia marketingu politycznego, wykorzystywanego
np. w celu promocji kandydata, lub w celu zdobywania poparcia dla partii politycznej lub sprawy™.

Przy okazji tego tematu warto odnotowa¢ wyrok Europejskiego Trybunatu Praw Czlowieka w sprawie
"WGT kontra Szwajcaria", w ktérym Trybunat uznat, ze obowigzujacy w Szwajcarii zakaz reklamy
politycznej nalezy uzna¢ za pogwatcenie art. 10 Europejskiej Konwencji Praw Cziowieka, gdyz zakaz
taki nie jest "konieczny w spoteczenstwie demokratycznym". Trybunat nie wykluczyt, ze w pewnych
okolicznosciach zakaz taki moze byé zgodny z art. 10. W kilku krajach obowigzuje zakaz ptatnej
reklamy politycznej, poniewaz jednak Konwencja nie odnosi sie do sprawy reklamy politycznej,
Trybunat nie zajat sie tg sprawa, uznajac, ze powinna ona by¢ rozstrzygana na poziomie krajowym.

Odrebnym polem badawczym bedzie mozliwo$¢ wykorzystania Internetu do promocji kandydatéw lub
okreslonych spraw w kampanii wyborczej oraz w czasie ciszy przedwyborczej53.

Transgranicznos¢ internetu

Internet jest medium miedzynarodowym, transgranicznym. Wazne jest zatem badanie dziatalno$ci
polegajacych na wysytaniu spamu z poza granic Polski, w szczegdélnosci rozwazajac sytuacje w
ktérych, dla przyktadu, osoba wysytajaca znajdowac sie bedzie poza granicami kraju podobnie jak
system teleinformatyczny, dzieki ktéremu spam maogt zostaé rozestany,

Wskazowke jak nalezy traktowa¢ spam prowadzony z zagranicy daje ustawa z dnia 12 listopada 1965
r. Prawo prywatne miedzynarodowe, ktérego art. 31. § 1. stwierdza, iz zobowigzanie nie wynikajace z
czynnosci prawnej podlega prawu panstwa, w ktoérym nastgpito zdarzenie bedace Zzrédtem
zobowigzania.

Rozwazania nalezy prowadzi¢ zaréwno na podstawie obowigzujgcych przepiséw polskiej ustawy
Prawo miedzynarodowe prywatne, jak i ustawy o jezyku polskim i innych. Nalezy rowniez
przepros\gladzié badania regulacji dotyczacych omawianej problematyki obowigzujacych w innych
krajach™.

Wykroczenie (spam komercyjny)
Na podstawie art. 24 ust. 1 ustawy o swiadczeniu ustug drogg elektroniczng ten kto przesyta za
pomocg s$rodkéw komunikacji elektronicznej niezaméwione informacje handlowe, podlega karze

% por. P. Fajgielski, Ochrona danych osobowych w telekomunikacji — aspekty prawne, Lublin 2003,
str. 223

*" Odnosnie problematyki dotyczacej procedury zwigzanej z ochrong danych osobowych: por. G.
Sibiga, Postepowanie w sprawach ochrony danych osobowych, Warszawa 2003.

2 \W. Cwalina, Marketing polityczny w Internecie, [w] R. Skubisz (red.) Internet 2000. Prawo -
ekonomia - kultura. Lublin 2000.

%3 por. P. Waglowski, Twoj wybor z internetowej perspektywy, sierpien 2000. Artykut w postaci
elektronicznej dosteny jest pod adresem: http://www.vagla.pl/skrypts/wybory.htm

* Omowienie regulacji dotyczacych tej problematyki w krajach europejskich mozna znalez¢ pod
adresem http://www.euro.cauce.org/en/countries/, oméwienie prawa dotyczacego spamu w USA i w
innych krajach dostepne jest pod adresem http://www.spamlaws.com/
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grzywny. Sciganie tego wykroczenia nastepuje na wniosek pokrzywdzonego. Ten sposéb ochrony
moze mie¢ zastosowanie jedynie w stosunku do przesytek o charakterze handlowym.

Przy wielu watpliwosciach dotyczacych regulacji ustawowej (m.in. klopoty z interpretacjg
podstawowych definicji i poje¢) — trzeba pamieta¢, ze za przestanie niezamoéwionej informacji
handlowej grozi grzywna w wysokosci do 5 tys. ztotych. Z podstawowych zasad polskiego prawa
karnego wynika, ze za jeden czyn grozi jedna kara. A zatem za jednorazowe wystanie spamu (nawet
jesli kierowany byt na kilka milionéw adreséw elektronicznych) grozi jedna grzywna.

Dla poréwnania — ze wzgledu na mozliwo$¢ uzaleznienia orzekanej grzywny od ilosci przesytek -
mozna przytoczyé orzeczenie sadu w Kalifornii (USA) ktory ukarat dwoje wiascicieli firmy
marketingowej PW Marketing z Los Angeles County grzywng w wysokosci dwoch min dolaréw za
wysylanie niezamoéwionej informacji elektronicznej. Wyrok zostat wydany na podstawie prawa
stanowego z 1998 roku. Sad wydat wyrok, gdyz w przysytanych listach nie znalazt numeru bezptatego
telefonu, pod ktéry mozna zadzwoni¢ i zrezygnowac¢ z dalszych reklam. Sad nie znalazt réwniez
prawidtowego adresu zwrotnego do firmy.

Szostego listopada 2003 roku przed Sgdem Rejonowym w Biatej Podlaskiej, Wydziat VII Grodzki
odbyta sie pierwsza rozprawa sagdowa przeciwko Andrzejowi J., obwinionemu przez Komende Miejska
Policji w Biatej Podlaskiej o to, ze w dniu 27 maja 2003 roku nadestat w imieniu Centrum Promocji
Informatyki spétki z ograniczong odpowiedzialnoscig z siedzibg w Warszawie na adres poczty
elektronicznej pokrzywdzonego niezaméwiong informacje handlowa™. Sad uniewinnit obwinionego od
zarzucanego mu czynu, gdyz sankcja przewidziana za wykroczenie z art. 24 ust. 1 ustawy dotyczy
jedynie tej osoby, ktéra niezamdwiong informacje przesyta. W tym przypadku osobg tg byta pracujgca
na zlecenie obwinionego studentka. W konsekwencji wyroku sadu - pokrzywdzony ztozyt wniosek o
ukaranie wspomnianej studentki.

Przestepstwo wylaczenia ustugi (DDoSSB)

Jedng z form ataku na system informatyczny moze by¢é atak typu DDoS, polegajacy na
uniemozliwieniu pracy systemu lub jego czesci. Bez watpienia przestanie olbrzymiej ilosci przesytek
elektronicznych mozna rozpatrywa¢ w kontekscie tego rodzaju ataku. Nalezy zatem badaé spam w
kontekscie przestepstw przeciwko systemom komputerowym.

Problem jest realny i aktualny réwniez w Polsce: niedawno, przy okazji dyskusji na temat stawki VAT
na ustugi $wiadczenia dostepu do Internetu, grupa politykéw lansowata osobliwg forme protestu,
polegajaca na ,zalaniu” skrzynek poczty elektronicznej niektérych urzednikéw panstwowych specijalnie
przygotowanymi listami®".

To zagadnienie nalezy rowniez rozwazy¢ w kontekscie dziatania wszelkiego rodzaju wirusow i
robakow komputerowych, ktére przesytajg swoje kopie za pomocg poczty elektronicznej, a ktére mogg
doprowadzi¢ do uniemozliwienia korzystania z zaatakowanego systemu komputerowego™.

Rozpowszechnianie wirusow

Wirusy komputerowe, robaki internetowe czy konie trojar’mskie59 rozsylajace swoje kopie za pomocag
poczty elektronicznej sg coraz powazniejszym problemem. Przyjeto sie by rozwazac¢ ich tworzenie i
dziatanie na gruncie prawa karnego ° Poza regulacjami prawnokarnymi (takimi jak polski kodeks

% Relacja z rozprawy dostena jest pod adresem: http://polspam.com/cpi-relacja.htmi
% Distributed Denial of Service — jedna z form przeprowadzenia ataku na system komputerowy
polegajaca na uniemozliwieniu jego dalszej, poprawnej pracy. Zobacz réwniez: P. Chytla, Metody
detekcji, sledzenia i zapobiegania atakéw rozproszonych w sieciach IP, praca dyplomowa dostepna
EYOd adresem: http://isec.pl/papers/ddos-v2.pdf

Strona domowa posta Tadeusza Jarmuziewicza, http://www.jarmuziewicz.platforma.org/protest.php
8 Przyktadem robaka internetowego, ktéry moze by¢ wykorzystany do ataku typu DDoS jest
Worm.Blaster, ktéry po 16 sierpnia - wykorzystujac do tego zainfekowane maszyny - aktywizowat
Egrocedure ataku typu Denial of Service na strone www.windowsupdate.com.

Kon trojanski - program, ktéry wykonuje bez wiedzy uzytkownika dodatkowe, niezamierzone przez
niego, czesto szkodliwe, czynnosci.
% M. Switata, Wirusy Komputerowe - analiza prawnokarna, Poznan 2001. Praca magisterska
dostepna jest pod adresem http://www.vagla.pl/skrypts/wirusy _komputerowe karne.htm
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61)

karny czy konwencja o cyberprzestepczosci warto rozwazy¢ aspekt cywilnoprawny

rozpowszechniania wiruséw i internetowych robakow.

Ruch generowany poprzez rozsytajgce sie robaki mozna wtaczy¢ do ogdlnej puli ruchu generowanego
przez spam. Podobnie jesli chodzi o komunikaty generowane przez filtry antywirusowe, jesli
przychodzg na adresy poczty elektronicznej pod ktore sie podszyto. Mozna méwi¢ o szkodach
wyrzgdzonych przez wirusy i robaki komputerowe. Mozna réwniez méwi¢ o ,kradziezy czasu pracy
komputera”, kradziezy tozsamosci, etc.

Coraz cze$ciej pojawiajq sie takie "robaki internetowe" jak np. Klez. Ma on te ceche, ze zaréwno adres
nadawcy jak i odbiorcy wysytanego przez robaka listu pochodzi badz z ksigzki adresowej systemu MS
Windows, badz z takich zrodet jak: ICQ, lokalne pliki z adresami poczty elektronicznej (w tym z plikéw
zawierajgcych ogladane strony internetowe) oraz odczytane adresy z plikbw o réznych
rozszerzeniach. Zaréwno w polu From: (adres nadawcy), To: (adres odbiorcy) jak i Return-Path:
(adres zwrotny) nie znajdziemy prawdziwego adresu poczty elektronicznej, z ktérego wystany zostat
list zawierajacy kod robaka.

Wysytajacy niechciane przesytki elektroniczne sg coraz bardziej zdeterminowani i pewnie dlatego
tworzone sg specjalne wirusy czy robaki komputerowe, ktére majg pomagac w przeprowadzeniu ataku
DDoS na serwisy blokujace spam. Zaatakowane maszyny mogg réwniez stuzy¢ do wysytania
niezamdwionych informacji elektronicznych. Jak wida¢ problem jest bardzo ztozony.

Problem dowodowy

To zagadnienie ma zdecydowanie szerszy kontekst i nie jest zwigzany jedynie z pojeciem spamu.
Nalezy prowadzi¢ badania dotyczace mozliwosci dowodzenia pewnych faktdw majacych miejsce
jedynie w przestrzeni wirtualnej, jedynie z wykorzystaniem elektronicznych nosnikéw informacji i
automatycznego przetwarzania danych. Jest to zagadnienie wykraczajgce poza problematyke
oswiadczen woli oraz podpisu elektronicznego, gdyz trudno wymagaé, by wysytajacy spam w ziej
wierze za kazdym razem podpisywat sie w sposéb elektroniczny, lub by narzedzia stuzace do
odbierania elektronicznych przesylek stosowaty niebudzacy watpliwosci oznaczenie faktu przyjecia
przesyiki i oznaczenie jej datg pewnaf’z.

Prowadzone prace prawodawcze doprowadzity do przyjecia w Polsce rozporzadzen wykonawczych,
m.in. rozporzadzenia do art. 40 ust. 3 ustawy prawo telekomunikacyjne z dnia 24 stycznia 2003 r. w
sprawie wykonywania przez operatoréw zadan na rzecz obronnos$ci, bezpieczenstwa panstwa oraz
bezpieczenstwa i porzadku publicznego oraz rozporzadzenia do art. 242 kodeksu postepowania
karnego z dnia 24 czerwca 2003 r. w sprawie sposobu technicznego przygotowania sieci stuzacych do
przekazywania informaciji, do kontroli przekazéw informacji oraz sposobu dokonywania, rejestraciji,
przechowywania, odtwarzania i niszczenia zapiséw z kontrolowanych przekazéw. Omawiane
rozporzadzenia wprowadzajg szereg trudnych do egzekwowania obowigzkéw na operatorow i inne
podmioty uczestniczace w utrzymaniu sieci komputerowych w Polsce.

Zapis art. 40 ust. 3 ustawy Prawo telekomunikacyjne stat sie przedmiotem skargi PolskiejKonfederacj i
Pracodawcéw Prywatnych do Trybunatu Konstytucyjnego. Zdaniem PKPP przepisy nakazujgce
operatorom instalowanie kosztownych urzadzen do podstuchu rozméw telefonicznych i podgladu np.
e-maili sg sprzeczne z konstytucja. W tym kontekscie warto przytoczy¢ orzeczenie austriackiego
federalnego Trybunatu Konstytucyjnego z 27 lutego 2003 roku®?, ktéry uznajac wniosek szesciu
podmiotéw, zdecydowat, iz obowigzek instalowania na wtasny koszt systemu do kontroli przekazow
informacji jest niezgodny z konstytucjg oraz ustawg dot. nadzoru BGB1 Il 418/2001 i winien ulec
odwotaniu ze wzgledu na sprzeczno$¢ z prawem. Wnioskodawcy poczytywali w szczegodlnosci
niemoznos$¢ zwrotu kosztow jako uchybienie prawu do réwnosci, nietykalnosci wlasnosci, wolnosci

® por. krytyczne uwagi odnosnie nowelizacji polskiej ustawy karnej w kontekscie dostosowania jej do
konwencji o cyberprzestepczosci: A. Adamski, Buszujacy w sieci, Rzeczpospolita z dnia 27
azdziernika 2003.

2 por. M. KIi$, A. Stella - Sawicki, Dowody cyfrowe w postepowaniu karnym - wybrane zagadnienia.
Mozliwos¢ identyfikacji uzytkownika komputera, czerwiec 2001. Artykut dostepny pod adresem
http://www.vagla.pl/skrypts/dowody_cyfrowe.htm

% Orzeczenie dostepne jest w Internecie pod adresem: http://www.vfgh.gv.at/vfgh/presse/G37-16-
02.pdf
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wykonywania zawodu. § 89 kwestionowanej ustawy TKG zobowigzuje operatoréw m. in. do
przygotowania na wiasny koszt zgodnie z ustawg wszystkich obiektow, jakie sg potrzebne do
nadzorowania komunikaciji.

Zagadnienie jest wielce kontrowersyjne i wymaga gruntowych badan.

Postep wyprzedza prawo

W niniejszym artykule wskazatem jedynie gtéwne kierunki badan, jakie nalezy prowadzi¢ by przyblizy¢
problematyke spamu nauce prawa. Z pewnos$cig w trakcie prac pojawig sie kolejne kwestie warte
omowienia i zbadania.

Na zakonczenie warto wskaza¢ pewne doniesienie internetowe®: niezidentyfikowana nieformalna
grupa z Polski zaoferowata w Internecie swoje ustugi polegajace na ,niewidzialnym hostingu65”. Gdyby
potwierdzono takie mozliwosci, oznaczatoby to, ze nie bedzie mozliwe ustalenie rzeczywistego adresu
IP serwera przechowujgcego strony internetowe. Wedtug przedstawiciela grupy, efekt ten zostat
uzyskany dzieki wykorzystaniu sieci niemal po6t miliona centralnie sterowanych komputerow z
systemem operacyjnym Windows, ktére wczesniej zostaty zaatakowane i w ktorych zainstalowano
konie trojanskie. Witasciciele maszyn nie sg nawet swiadomi, ze ich komputery i oprogramowanie
stuzy jako system szybko zmieniajacych sie serweréw nazw domen internetowych (tzw. serweréw
DNS) dla konkretnej, ,,niewidzialnej" domeny. Jesli takie doniesienia okaza sie prawdziwe — bytoby to
idealne narzedzie dla osdb pragngcych wysyta¢ niezaméwiong informacje elektroniczng, bez obawy
sprawdzenia prawdziwej tozsamosci.

Badania nad zjawiskiem spamu w ujeciu prawnym trwaja...
...I nie tylko nad spamem:
...sprawdz co sie dzieje na VaGla.pl Prawo i Internet

http://www.vagla.pl

Artykut zostat opublikowany w kwartalniku ,Prawo i ekonomia w telekomunikacji” nr 4/2003 str. 61.

% B. McWilliams, Cloaking Device Made for Spammers, Wired.com, artykut dostepny pod adresem:
http://www.wired.com/news/print/0,1294,60747,00.html

® host — ang. gospodarz. Udostepnienie zasobdw internetowych np. dla potrzeb dziatania strony
internetowej przedsiebiorstwa.
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