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WSTEP

Swiatowa gospodarka ulega licznym przeobrazeniom. Zmienia si¢ przede wszystkim jej
charakter. Istotnym elementem wymiany gospodarczej staje si¢ informacja, ktora mozna uzna¢ za
cenne dobro. Szybkos$¢ jej przesylania ma coraz wigksze znaczenie, gdyz jest to sposob jego
przekazywania. Szybka wymiana informacji prowadzi do powstania gospodarki nowego typu —
wazne jest wlasciwe ustalenie, skad pochodzi przekazywana wiadomos¢, kto jest jej autorem. Nie
ma z tym zadnego problemu w przypadku, gdy jestesmy bezposrednimi §wiadkami przekazywania
informacji, na przyktad w czasie wyktadu. Gospodarcze wykorzystanie tego dobra wymaga jednak
o wiele szybszego obiegu. Stuza temu najnowsze techniki komunikacyjne, takie jak telefonia
komoérkowa czy Internet. To ostatnie medium jest szczegdlnie czegsto wykorzystywane do szybkiego
przesylania danych na duza odlegtos¢. Problemem jest jednak wilasciwa identyfikacja osob
porozumiewajacych si¢ za pomoca Internetu. Jego rozwiazaniem jest podpis elektroniczny, ktory
staje si¢ niezbednym narzedziem w dzisiejszej gospodarce.

Tematem niniejszej pracy sa prawne i ekonomiczne aspekty podpisu elektronicznego. Jest to
zupetnie nowa, dotychczas nieznana, instytucja. Ma ona duze znaczenie dla podmiotow, ktore beda
z niej korzysta¢ najczesciej] — bankéw. Wazna jest wigc kompleksowa analiza tej problematyki.
Tymczasem nie istnieja w Polsce cato$ciowe opracowania dotyczace podpisu elektronicznego.
Celem niniejszej pracy jest wigc omowienie technicznych i prawnych zasad dziatania podpisu
elektronicznego oraz wskazanie korzysci, kosztow oraz mozliwych probleméw z nim zwiazanych.
W zamysle ma ona stanowi¢ kompendium wiedzy na temat podpisu elektronicznego.

Rozdzial pierwszy omawia zasady dziatania oraz funkcje podpisu elektronicznego.
Przybliza pojgcie podpisu elektronicznego i okresla funkcje, jakie ma on do spelnienia. Zawiera
réwniez opis zasad jego dzialania. W tym celu wyjasnia na czym polega ztozenie podpisu
elektronicznego oraz jakie etapy sktadaja si¢ na ten proces. Szczegolny nacisk kladziony jest na
wskazanie roli kluczy prywatnego 1 publicznego w tworzeniu sygnatury elektronicznej. Okres$la si¢
tez funkcje i1 zadania systemu certyfikacji. Jako ze bezpieczenstwo podpisu ma zasadnicze
znaczenie dla powodzenia tej instytucji, rozdzial pierwszy zawiera rowniez analiz¢ technik
kryptograficznych stosowanych na potrzeby podpisu elektronicznego. Jej celem jest odpowiedz na
pytanie o zakres pewnosci 1 bezpieczenstwa takiego podpisu dzi§ i w najblizszej przysztosci. Ze
stosowaniem tego narzedzia wiaze si¢ wiele korzysci dla bankow. Ich wskazanie jest rOwniez celem

tej czeSci pracy. Banki beda musiaty tez ponies¢ okreslone koszty wdrazajac odpowiednia



infrastrukturg, dlatego tez opisano, jakiego rodzaju wydatki sa zwiazane z podpisem
elektronicznym.

Podpis elektroniczny dla swej skuteczno$ci wymaga uznania go przez system prawny.
Chodzi w szczego6lnosci o zrownanie go pod wzgledem wywotywanych skutkow z podpisem
wlasnor¢gcznym. Dlatego tez rozdzial drugi zajmuje si¢ prawnymi aspektami podpisu
elektronicznego. Jego celem jest okreslenie infrastruktury prawnej, w ktorej on funkcjonuje. Za
podstawe rozwazan shuzy projekt Ustawy o podpisie elektronicznym w wersji uchwalonej przez
Sejm 27 lipca 2001 roku. Rozdzial drugi problematyke t¢ uymuje w podziale na dziedziny prawa.
Przede wszystkim omawia on cywilnoprawne skutki stosowania podpisu elektronicznego. Ze
wzgledu na bogactwo zagadnieh o charakterze cywilnoprawnym, z koniecznosci jedynie
sygnalizuje si¢ pozostate problemy, ktore moga si¢ pojawi¢ w zwiazku ze stosowanie tej instytucji.
Szczegblny nacisk ktadzie si¢ na kwestie administracyjnoprawne, ktére maja decydujace znaczenia
dla bezpieczenstwa catego systemu. Stanowia one podstawowa cze$¢ regulacji ustawowej. W
zwiazku z prawdopodobnym przystapieniem Polski do Unii Europejskiej, dokonuje si¢ réwniez
analizy przepisoOw dotyczacych uznawania podpisow elektronicznych tworzonych poza obszarem
naszego kraju. W rozdziale drugim znajduje si¢ tez wskazanie norm, ktore naktadaja
odpowiedzialnos$¢ karna za naruszenie okreslonych w Ustawie regul. Rozwazania te uzupetnione sa
o ich krytyczna analizg.

Wymiana informacji za posrednictwem sieci komputerowych ma charakter
migdzynarodowy. W wielu krajach wprowadza si¢ obecnie instytucj¢ podpisu elektronicznego. W
nielicznych ona juz funkcjonuje. Rozdziat trzeci umiejscawia polskie rozwigzania na tle rozwigzan
migdzynarodowych. Traktuje on zarowno o wytycznych o charakterze migdzynarodowym, jak i o
przyktadowych unormowaniach w kilku krajach. W rozdziale tym szczeg6lna uwage ktadzie si¢ na
zgodnos$¢ polskiego systemu podpisu elektronicznego z wytycznymi Unii Europejskiej] w tej
sprawie. Dokonuje si¢ w nim rowniez analizy porownawczej, ktéra ma na celu wskazanie, czy, 1
ewentualnie jakie problemy moga wynikna¢ ze stosowania innych, niz okreslaja to wydane w
Polsce przepisy, podpisow elektronicznych. Jej przedmiotem jest przede wszystkim samo pojgcie
podpisu elektronicznego, jako ze w roznych krajach termin ten oznacza rdzne rzeczy, co prowadzic¢
moze do wielu komplikacji.

Jak juz wspomniano, nie istnieja catosciowe opracowania w jezyku polskim dotyczace
podpisu elektronicznego. Wymusza to konieczno$¢ korzystania z wielu czastkowych opracowan,
dotyczacych poszczegdlnych wycinkdéw tej problematyki. W zakresie wydawnictw zwartych
wykorzystano przede wszystkim polskie wydania opracowan angloj¢zycznych dotyczacych zasad

dziatania podpisu elektronicznego oraz technicznych kwestii z nim zwiazanych, w szczegdlnos$ci



stosowanych metod kryptograficznych. Pomocne okazaty si¢ rowniez prace polskich autorow
dotyczace prawa komputerowego czy internetowego. Istotne wiadomosci zaczerpnigte zostaty z
artykuléw umieszczonych w czasopismach komputerowych (np. miesigcznik ENTER) lub
bankowych (np. miesigcznik BANK). Cenne okazaly si¢ rowniez artykuly zamieszczane w
gazetach codziennych (przede wszystkim w ,,Rzeczpospolitej” 1 ,,Gazecie Wyborczej”).

W niniejszej pracy wazna rolg zajely dane, pochodzace od dwoch pierwszych, i1 jedynych
polskich podmiotéw §wiadczacych ustugi certyfikacyjne. Sa to firma Unizeto z siedziba w
Szczecinie, ktéra prowadzi Centrum Certyfikacji ,,Certum”, oraz Centrum Certyfikacji ,,Signet”,
bedace wilasnoscia Telekomunikacji Polskiej S.A. Stamtad wlasnie pochodza dane na temat
kosztow zwiazanych z podpisem elektronicznym. Jednak powstanie tej pracy byto mozliwe tylko
dzigki informacjom pochodzacym ze zrodia, ktére samo w sobie jest powodem stworzenia podpisu
elektronicznego, a mianowicie Internetu. Zamieszczono tam wiele opracowan, ktore w ré6znym
stopniu dotykaja istoty omawianej problematyki. Istnieje wiele serwisow internetowych
poswigconych wlasnie podpisowi elektronicznemu chociaz najczesciej sa to serwisy zagraniczne. Z
polskich domen internetowych wykorzystano przede wszystkim serwis ,,VaGla — Prawo 1 Internet”
prowadzony przez Piotra Waglowskiego, a takze serwis ,,Prawo komputerowe” prowadzony przez
Adama Tochg, umieszczony w portalu Hoga.pl. Wér6d wykorzystanych materiatow szczegdlna rolg
odgrywaja przepisy prawne, w tym przede wszystkim projekt polskiej Ustawy o podpisie
elektronicznym. Wykorzystano takze ustawy innych krajow, a takze przepisy Unii Europejskiej
oraz normy tworzone przez Komisj¢ Narodéw Zjednoczonych do spraw Mig¢dzynarodowego Prawa
Handlowego. Skorzystano tez z materiatow o takim charakterze, jak np. sprawozdanie komisji
sejmowej z rozpatrzenia projektow ustaw o podpisie elektronicznym.

Praca ta zawiera, w zakresie polskiego ustawodawstwa, stan prawny na dzien
11 pazdziernika 2001 roku. Uwzglednione zostaly w niej postanowienia Ustawy z dnia 18 wrze$nia

2001 roku o podpisie elektronicznym.



Rozdzial 1

Zasady dzialania i funkcje podpisu elektronicznego

1.1. Pojecie 1 funkcje podpisu elektronicznego

1.1.1. Pojecie podpisu elektronicznego

Podpis elektroniczny to pojgcie nowe. Nie ma ugruntowanej tresci w jezyku polskim. Co
wigcej kldcei sig ono z potocznym rozumieniem stowa ,,podpis”. Tradycyjnie, dokonujac podpisu,
czynimy to wlasnorgcznie, kreslac okreslone znaki na papierze. Umozliwia to pozniej identyfikacje
autentyczno$ci poprzez zwykle poréwnanie zlozonych znakow z posiadanym wzorcem lub tez
poprzez szczegdtowa analize grafologiczna. Podpis w formie elektronicznej nie ma jednak nic
wspolnego z cecha ,,wlasnorgcznosci”, mozliwe jest nawet ztozenie podpisu elektronicznego bez
wykonywania jakiegokolwiek ruchu rgka. Tres¢ podpisu tradycyjnego obejmuje najczesciej
nazwisko, ktore bywa uzupelniane imieniem osoby dokonujacej tego aktu. Jednak w przypadku
podpisu elektronicznego nie ma w ogole mowy o bezposrednim nawigzywaniu do imienia czy
nazwiska osoby go skladajacej, albowiem podpis elektroniczny odwotuje si¢ do tych danych
osobowych jedynie posrednio, sam bedac tylko zbiorem bitow komputerowych. Nie znajdzie
wreszcie swego odzwierciedlenia w podpisie elektronicznym cecha ,,pisemnosci”, ktora
nieodtacznie kojarzy si¢ z podpisem w jego tradycyjnej formie.

Adresat kazdego dokumentu chcialby mie¢ pewnos$¢, ze przestana mu wiadomos¢
rzeczywiscie pochodzi od nadawcy podpisanego pod jej trescia. W przypadku dokumentu
tradycyjnego jego nadawca po prostu podpisuje si¢ wtasnorgcznie na papierze pod trescia przekazu.
Wiadomo$¢ w postaci elektronicznej nie posiada jednak substratu materialnego, nie ma wigc na
czym ztozy¢ podpisu. Problemem polega zatem na tym, czym opatrzy¢ taki przekaz, aby bez cienia
watpliwo$ci mozna byto stwierdzi¢ od kogo pochodzi. Zeby komunikacja byta skuteczna wazne jest
réwniez, aby wiadomo$¢ nie zostata zmieniona w drodze od nadawcy do adresata. O ile w
przypadku dokumentéw tradycyjnych spetnienie powyzszego warunku nie jest trudne, o tyle w
przypadku danych w postaci elektronicznej przesylanych przy uzyciu nowoczesnych sieci
komputerowych zapewnienie ich bezpieczenstwa to juz powazny problem. Tym celom ma stuzy¢

instytucja podpisu elektronicznego wykorzystujaca nowoczesne techniki kryptograficzne.



Podpis elektroniczny (zwany rowniez ,,podpisem cyfrowym” lub ,,e-podpisem”) jest to ciag
cyfr powstaty poprzez zastosowanie algorytmu kryptograficznego do podpisywanej wiadomosci.
Ow algorytm stosuje si¢ wraz z kodem znajdujacym si¢ w posiadaniu osoby podpisujacej, ktory jest
najczesciej umieszczony na specjalnej karcie mikrochipowej. Podpis elektroniczny stanowi wigc
rodzaju pieczg¢¢ odciskana na wiadomosci w formie elektronicznej. Stanowi go niepowtarzalny ciag
bitéw, ktorego posta¢ zalezy od dwoch czynnikow:

a) od osoby, ktora wiadomos¢ podpisuje (a $cislej od jej klucza prywatnego) oraz

b) od tresci podpisywanej wiadomosci (warto wiec zaznaczy¢, iz podpis elektroniczny
bedzie rozny dla dwoch roéznych wiadomos$ci, nawet gdy podpisuje go ta sama
osoba) .

Idea podpisu elektronicznego oparta jest na asymetrycznym systemie szyfrowania z
wykorzystaniem dwoch, matematycznie powiazanych kluczy. Oczywiscie nie maja one postaci
materialnej, sa jedynie ciagami odpowiednich cyfr. Pierwszy z nich to tzw. klucz prywatny (ang.
private key) nadawcy, ktory stuzy przede wszystkim (ale nie tylko) do zaszyfrowania oryginalne;j
wiadomosci 1 w konsekwencji do stworzenia podpisu elektronicznego dla danego dokumentu.
Klucz ten jest tajny, moze si¢ nim postugiwaé tylko jego posiadacz. Wytworzony przy jego
zastosowaniu ciag bitow, jako e-podpis, przesytany jest wraz z dokumentem do jego adresata. Ten
uzywa drugiego z pary kluczy — klucza publicznego (ang. public key) nadawcy. Klucz ten jest
powszechnie dostgpny. Uzywajac go adresat jest w stanie stwierdzi¢, czy wiadomo$¢ pochodzi od
dysponenta klucza prywatnego”. Klucz publiczny nadawcy staje sie wiec nieodlacznym
komponentem tej instytucji, jest on bowiem niezbgdny do weryfikacji autentyczno$ci przestanej
poprzez sie¢ wiadomosci. Para: klucz prywatny — klucz publiczny jest w ten sposob podstawowym
elementem podpisu elektronicznego.

Tworcy polskiej Ustawy o podpisie elektronicznym z dnia 18.09.2001 (dalej: Ustawa)
podobnie ujmuja istote tej instytucji, tak ja definiujac: ,,Podpis elektroniczny — dane w postaci
elektronicznej, ktére wraz z innymi danymi, do ktérych zostaly dolaczone lub z ktérymi sa
logicznie powiazane, stuza do identyfikacji osoby sktadajacej podpis elektroniczny™. Dokonujac
krotkiej analizy projektowanego przepisu warto zauwazy¢, iz okresla on podpis elektroniczny jako
pewne dane w postaci elektronicznej. Dane te to nic innego jak klucz prywatny nadawcy. Zostaja
one dofaczone do innych danych, stajac si¢ podpisem elektronicznym. Owe ,,inne dane” to po

prostu wiadomos$ci w formie elektronicznej. To do nich jest niejako doklejany podpis elektroniczny

!'J. Stoklosa , Podpis elektroniczny mozna poréwnacé do pieczeci, Rzeczpospolita, 2.03.1998.
2 J. Barta, R. Markiewicz, Internet a Prawo, Krakow 1998, str. 71.
? Art. 4 pkt. Ustawy z dnia 18.09.2001 o podpisie elektronicznym (z 2001 r. Dz.U. Nr 130, poz. 1450).



jako swego rodzaju zatacznik. Polska ustawowa definicja podpisu elektronicznego jest wyraznie
wzorowana na Dyrektywie Parlamentu Europejskiego i Rady (dalej: Dyrektywa) w sprawie
ramowych warunkéw Wspolnoty dla podpisu elektronicznego®. Stanowi ona w artykule 4 punkcie
1, ze ,,podpis elektroniczny oznacza dane w formie elektronicznej, ktore dodane sg do innych
danych elektronicznych lub sg z nimi logicznie powigzane i stuzg do autoryzacji””. Wydaje sig, iz
stusznie zauwazono w dyrektywie, ze e-podpis ma zastosowanie tylko w przypadku dokumentéw o
postaci elektronicznej. Podstawowa bowiem roéznica pomigdzy obiema definicjami, polska i unijna,
jest taka, ze Dyrektywa Unii Europejskiej wymaga, aby podpis byt stosowany tylko do danych
elektronicznych. Polska Ustawa méwi jedynie o ,,danych”, nie zawg¢zajac zakresu tego pojecia do
danych elektronicznych, co nalezaloby interpretowa¢ jako zgodg¢ na stosowanie podpisu
elektronicznego rowniez wobec przekazu informacji o tradycyjnej postaci. Zdaniem Autora jest to
zbyt szerokie ujgcie.

W mysl Ustawy o podpisie elektronicznym dane, majace sta¢ si¢ podpisem cyfrowym,
musza by¢ dotaczone do wiadomosci lub by¢ przynajmniej z nia logicznie powiazane. Wydaje si¢
jednak, ze spelnione powinny by¢ jednocze$nie obie przestanki, bowiem przy spetnieniu tylko
jednej z nich trudno sobie wyobrazi¢ wlasciwe funkcjonowanie tej instytucji. Na przyktad brak
logicznego powiazania podpisu z wiadomoscia oznaczatby rownoczesny brak jednego z czynnikow,
ktory jest niezbedny do wyznaczenia podpisu elektronicznego. Dlatego zamiast uzycia spdjnika
»lub” wihasciwsze wydaje si¢ uzycie spojnika ,,i”, ktéry sugeruje konieczno$¢ jednoczesnego
wystapienia obu tych zjawisk: zaréwno logicznego powiazania danych elektronicznych z
wiadomoscia elektroniczng jak tez dotaczenia danych do wiadomos$ci. Tego mankamentu nie
posiada rzadowy projekt ustawy o podpisie elektronicznym®, ktory w tym zakresie nie zostat
uwzgledniony. Oméwione powyzej dziatania powinny ,,stuzy¢ do identyfikacji osoby sktadajacej
podpis elektroniczny™.

W literaturze zwraca si¢ uwagg, ze pojgcia ,,podpis elektroniczny” i ,,podpis cyfrowy” nie sa
tozsame. Podpis cyfrowy jest tylko jednym z wielu mozliwych rodzajéw podpisu elektronicznego.
Cecha wyr6zniajaca podpis cyfrowy wsrdd podpiséw elektronicznych jest zastosowana w nim
metoda kryptograficzna, polegajaca na wykorzystaniu dwoch symetrycznych kluczy. Zastosowanie

innej techniki kryptograficznej powoduje wigc stworzenie nowego rodzaju podpisu

* Directive 1999/93/EC of the European Parliament and of the Council of 13 December 1999 on a Community
Sframework for electronical signature, opublikowany w: Official Journal of the European Communities z 19.01.2000.

> ibidem, ,,Electronic signature — means data in electronic form which are attached to or logically associated with other
electronic data and which serve as a method of authentication.”.
% Por. art. 4 wstepnego rzadowego projektu ustawy o podpisie elektronicznym z dnia 29.11.1999.
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elektronicznego, ktéry nie moze byé juz nazywany podpisem cyfrowym’. Ani Ustawa, ani
Dyrektywa Unii Europejskiej nie stoi na przeszkodzie takiemu rozumieniu podpisu
elektronicznego. Realizuje si¢ tym samym postulat neutralnosci technologicznej aktow prawnych —
nie przesadza si¢ szczegdlowo tego, jakie techniki kryptograficzne bgda uzywane. Tym niemnie;,
nie istnieja obecnie inne, rozpowszechnione metody znajdujace zastosowanie w podpisie
elektronicznym. Dlatego tez mozna jeszcze dzi§ stosowacé te pojgcia zamiennie. Tak tez begda
uzywane w niniejszej pracy.

Polska Ustawa okre§la warunki, jakie powinien spetni¢ podpis elektroniczny, aby mogt
zosta¢ uznany za ,,bezpieczny podpis elektroniczny™. Stanowi ona, iz powinien on:

a) by¢ przyporzadkowany wylacznie do osoby skladajacej ten podpis,

b) by¢ sporzadzany za pomoca podlegajacych wytacznej kontroli osoby sktadajacej
podpis elektroniczny bezpiecznych urzadzen shuzacych do skladania podpisu
elektronicznego i danych stuzacych do skladania podpisu elektronicznego,

c) by¢ powiazany z danymi, do ktorych zostal dodany w taki sposob, ze kazda
poOzniejsza zmiana tych danych jest rozpoznawalna.

Tylko bezpieczny podpis elektroniczny bedzie mogt wywotaé skutki prawne rownowazne
podpisowi tradycyjnemug. Koszty funkcjonowania takiego podpisu beda z pewnos$cia wigksze niz
podpisu ,,zwyklego”, ale to za ceng wyzszego poziomu bezpieczenstwa i wigkszej pewnosci obrotu
handlowego 1 prawnego. Taki podpis bedzie mogt by¢ stosowany juz nie tylko pomigdzy osobami
prywatnymi, ale rowniez w stosunku do wielu instytucji i1urzedéw publicznych (np. urzedow
skarbowych), ktore beda mialy obowiazek go honorowa¢. Bezpieczny podpis elektroniczny bgdzie
tez stosowany w kontaktach z bankami, zakltadami ubezpieczeniowymi i1 innymi podmiotami
finansowymi. Krétko mowiac wszedzie tam, gdzie bezpieczenstwo przesylania danych ma istotne

znaczenie.'°

7 Tak np. za niemiecka doktryna P. Szyndzielorz, Elektroniczna forma czynnosci prawnych, VaGla — Prawo i Internet,
http://www.vagla.pl/.

% Art. 3 pkt. 2 Ustawy z dnia 18.09.2001 o podpisie elektronicznym (z 2001 r. Dz.U. Nr 130, poz. 1450).

% Art. 5 ust 2. Ustawy z dnia 18.09.2001 o podpisie elektronicznym (z 2001 r. Dz.U. Nr 130, poz. 1450).

' Tnaczej te kwestie ujmowat wstepny rzadowy projekt ustawy, ktéry nie dzieli podpisu elektronicznego na ,zwykly” i
»bezpieczny”, lecz od razu stawia tej instytucji wyzsze wymagania. Wedtug tego projektu kazdy podpis elektroniczny,
zeby by¢ skutecznie ztozonym musi spetnia¢ okre§lone warunki. Powinien by¢ jednoznacznie zwiazany z podmiotem
podpisujacym, umozliwia¢ okreslenie tozsamosci podmiotu podpisujacego, by¢ tworzony przy uzyciu narzedzi, nad
ktorymi podmiot podpisujacy posiada catkowita i wylaczna kontrolg¢ oraz musi by¢ powiazany z danymi, do ktorych
zostat dodany w taki sposob, ze kazda p6zniejsza zmiana tych danych bgdzie mozliwa do stwierdzenia.
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1.1.2. Funkcje podpisu elektronicznego

Instytucja podpisu elektronicznego ma do speinienia wazne funkcje. Niektore z nich sa
bezposrednio zwiazane z samym podpisem cyfrowym, inne sa wynikiem mechanizmow
zwigzanych z funkcjonowaniem tej instytucji. Zaleznie od przyjetych kryteriow funkcje mozna
mnozy¢ i dzielié na wiele réznych sposobéw.'' Na potrzeby niniejszej pracy wystarczajace wydaje
si¢ wskazanie podstawowych pigciu funkcji podpisu elektronicznego. Zadaniem sygnatury
elektronicznej jest zapewnienie uwierzytelniania, niezaprzeczalnosci, integralnosci, identyfikacji
oraz poufnosci.

Najbardziej charakterystyczna funkcja instytucji  podpisu elektronicznego  jest
uwierzytelnianie (ang. authentication). Polega ona na ustaleniu, czy podpis elektroniczny zostat
utworzony z uzyciem klucza prywatnego odpowiadajgcego kluczowi publicznemu. Nadawca
wiadomosci uzywa swojego klucza prywatnego do ztozenia podpisu na dokumencie. Po wystaniu
dokumentu adresat, wiedzac, kto jest domniemanym (na razie) nadawca, uzywa klucza publicznego
tegoz nadawcy (powszechnie dostgpnego), aby stwierdzi¢, czy okreslone sumy kontrolne si¢
zgadzaja. Jezeli tak jest, oznacza to, iz wiadomo$¢ zostala podpisana przy uzyciu klucza
prywatnego tego wtasnie nadawcy. Nie znamy jeszcze dokladnie nadawcy, moze on ukrywac si¢ na
przyktad pod pseudonimem. Mamy natomiast pewno$¢, iz wiadomos$¢ zostala podpisana przy
uzyciu jego klucza prywatnego.

Inna, bardzo blisko zwiazana z powyzsza, cecha zwiazana z funkcjonowaniem podpisu
elektronicznego jest niezaprzeczalnos$¢ (ang. undeniability). Funkcja ta umozliwia udowodnienie (w
typowej sytuacji) faktu wystania okreslonej wiadomosci przez dana osobg. Zapobiega to
przypadkom wypierania si¢ przez nadawce, ze wystal dokument o takiej to a takiej tresci. Ma to
szczegblne znaczenie w przypadku zamowien kierowanych np. do sklepow internetowych. Jezeli
osoba podpisana jako nadawca o$wiadczy, ze nie wystata takiej wiadomosci, woéwczas adresat-
sklep bez problemu wykaze, iz nikt inny procz nadawcy nie mogl wysta¢ takiej wiadomosci, gdyz
tylko on moze postugiwac si¢ jemu przynaleznym kluczem prywatnym, przy uzyciu ktérego zostato
wyslane zamdéwienie. Nie wazne jest na tym etapie ani to, kto rzeczywiscie postuzyt si¢ kluczem
prywatnym nadawcy, ani tez to, kim rzeczywiscie jest nadawca (jakie sa jego doktadne personalia).

Wystarczy, iz wiadomo, ze do nadania wiadomos$ci uzyto okreslonego klucza prywatnego

1 Ppor. np. J. Barta, R. Markiewicz, Internet a Prawo, Krakow 1998, str. 70; V. Ahuja, Bezpieczenstwo w sieciach —
Internet, Intranet, Firewall, Warszawa 1997; A. Krol, Zawarcie umowy w internecie wedtug kodeksu cywilnego,
http://www.prometeus.com.pl/prawo/; M. Bartosiewicz, Bity Twojego podpisu, ENTER, 2001, Nr 5, str. 44;
Uzasadnienie do poselskiego projektu ustawy o podpisie elektronicznym ztozonego przez postéw dnia 21.12.2000, str.
1.
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jednoznacznie zwiazanego z osoba nadawcy. Na tej podstawie mozna w sposob logiczny
domniemywac¢ (w sensie potocznym), ze danym kluczem prywatnym posluguje si¢ osoba, na ktora
g0 wystawiono.

Kolejna wazna funkcja podpisu elektronicznego jest integralno$¢ (ang. integrity). Funkcja ta
polega na ochronie wiadomos$ci przed wprowadzeniem do niej zmian przez osoby do tego
nieupowaznione. Nadawca musi mie¢ pewnos¢, ze tres¢ dokumentu nie zostata sfatszowana lub tez,
ze nie doszto do przypadkowego jej znieksztatcenia. Doktadnie rzecz biorac zapewnienie
integralnos$ci odbywa si¢ jedynie posrednio, albowiem mozliwo$¢ wprowadzenia nieuprawnionych
modyfikacji do wiadomos$ci nie jest w zaden sposob utrudniona, z tym, ze kazda, chocby
najmniejsza zmiana tresci bgdzie od razu widoczna. Dzieje si¢ tak, poniewaz nieodlacznym
komponentem tworzenia podpisu elektronicznego jest wyznaczenie na podstawie samej
wiadomosci jej skrotu przy uzyciu odpowiedniego algorytmu. W ten sposob powstaje unikalna dla
danej wiadomos$ci suma kontrolna, ktora dla dwoch réznych wiadomosci bgdzie zawsze rdzna.
Oznacza to, ze kazda modyfikacja tresci wiadomosci zmienia warto$¢ skrotu, a zatem jest mozliwa
do wykrycia. Jest to tzw. jednokierunkowa funkcja skrotu.

Wazna funkcja, ktéra wiaze si¢ z instytucja e-podpisu, jest identyfikacja (ang.
identification). Polega ona potwierdzeniu tozsamosci nadawcy wiadomosci. Pozwala ona
stwierdzi¢, kto rzeczywiscie jest zarejestrowany jako wtasciciel danego klucza prywatnego. Jest to
mozliwe dzigki istnieniu tzw. organow certyfikacji, ktore generuja odpowiadajace sobie pary
kluczy, a nastgpnie klucz prywatny przyznaja osobie zainteresowanej, a klucz publiczny podaja do
powszechnej wiadomosci. W ten sposob tatwo jest ustali¢, kim jest nadawca, po prostu zwracajac
si¢ do takiego organu z odpowiednim zapytaniem lub przegladajac publicznie dostgpny rejestr
certyfikatow'?, o ile taki istnieje. Tu trzeba jednak poczyni¢ dwie uwagi. Po pierwsze, mozliwe jest
postugiwanie si¢ pseudonimem przy uzytkowaniu certyfikatu, a nawet przy jego uzyskiwaniu.
Oznacza to, iz adresat bedzie miat wprawdzie pewnos¢, iz wiadomo$¢ pochodzi od podpisanej
elektronicznie osoby, ale nie bedzie mogt si¢ dowiedzie¢ rzeczywistych i doktadnych personaliow
nadawcy. Po drugie, w zamknigtym kregu podmiotow istnienie organoéw certyfikacji nie jest w
ogole potrzebne, gdyz w takiej sytuacji wszyscy nawzajem znaja swoje klucze publiczne i swoja
tozsamos$¢. Identyfikacja nadawcy bedzie w takim przypadku dokonywana jednocze$nie z
uwierzytelnieniem wiadomosci. Przyktadem moga by¢ tu banki, ktore same migdzy soba, tworza
wlasng parg¢ kluczy, zachowujac sobie klucz prywatny, rozpowszechniajac natomiast wsrod

pozostatych bankéw-kontrahentéw klucz publiczny. Postgpuje tak kazdy bank w umawiajacej sie

"2 Por. art. 27 Ustawy z dnia 18.09.2001 o podpisie elektronicznym (z 2001 r. Dz.U. Nr 130, poz. 1450).

13



grupie. W ten sposob kazdy z nich posiada klucz publiczny pozostatych bankéw, nie jest wtedy
potrzebne odwolywanie si¢ do jakiejkolwiek osoby trzeciej, petniacej funkcje centrum certyfikacji.
Ostatnia funkcja — poufnosci (ang. confidentiality), jest funkcja, ktéra nie musi by¢
zwiazana z podpisem elektronicznym. To, czy jest ona realizowana, czy nie, dla istnienia e-podpisu
jest zupelnie obojetne. Tak si¢ jednak sktada, ze czgsto wraz z podpisywaniem wiadomosci
dokonuje si¢ jej zaszyfrowania. Funkcja to polega bowiem wilasnie na ochronie danych przed
zapoznaniem si¢ z nimi przez osoby trzecie. W ten sposob szyfrowanie dokonywane jest nie tylko
wobec skrotu wiadomosci, lecz takze wobec niej samej, z ta jednak rdznica, 1z uzywa si¢ do tego
klucza publicznego adresata, a rozszyfrowania dokonuje adresat swoim kluczem prywatnym

(kierunek jest wigc odwrotny).

1.2. Uwierzytelnianie i utajnianie

W systemie podpisu elektronicznego niezbedne jest istnienie uktadu dwoch powiazanych ze
soba matematycznie kluczy — prywatnego 1 publicznego. Stuza one do szyfrowania i deszyfrowania
wiadomosci. Jest to tzw. system z szyfrem asymetrycznym (ang. assymetric key encryption). Jego
przeciwienstwem jest system oparty o szyfr symetryczny (ang. symmetric key encryption), w
ktorym to mamy do czynienia tylko z jednym kluczem, uzywanym zaréwno do szyfrowania, jak i
do odszyfrowywania wiadomosci. Klucz ten jest znany zar6wno nadawcy jak i odbiorcy, jednak dla
pozostalych 0s6b musi pozosta¢ on tajny. System taki ma dwie zasadnicze wady z punktu widzenia
podpisu elektronicznego:

a) w celach identyfikacyjnych mozna postugiwac si¢ nim tylko w stosunkach migdzy
dwoma podmiotami; wiadomo wowczas, ze tylko druga, znana odbiorcy, strona
mogla postuzy¢ si¢ danym szyfrem; w przypadku wigkszej liczby podmiotow
znajacych klucz (nawet gdyby bylo ich tylko trzech) nie mozna stwierdzi¢, kto
rzeczywiscie wiadomo$¢ podpisat, bowiem klucza mogly uzyé przynajmniej dwie
osoby,

b) istnieje problem, jak przekaza¢ drugiej stronie stosowany klucz w taki sposéb, aby
nie poznaly go osoby postronne; w szyfrowaniu z kluczem asymetrycznym drugiej
stronie réwniez jest przekazywany klucz, lecz juz z zalozenia ma on charakter
jawny; to niebezpieczenstwo wigc nie wystepuje; problemem w obu przypadkach

pozostaje nadal kwestia bezpiecznego przechowywania kluczy.
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Ze wzgledu na powyzsze wady metoda szyfrowania z kluczem symetrycznym nie znajduje
zastosowania w dziedzinie e-podpisu. Dlatego tez w niniejszej pracy nie zostanie ona szerzej
omowiona.

Klucz, zaro6wno prywatny jak 1 publiczny, to ciag bitow komputerowych. Zasadniczo
przyjmuje on posta¢ ciagu zer i jedynek (zapis binarny), ale jako taki nie jest widoczny dla
uzytkownika komputerowego, gdyz jest on zaszyfrowany i uzupeliony waznymi informacjami,
tworzac tzw. certyfikat. Moze on przybra¢ posta¢ ciagu tekstowego. Oto przyktad takiego

certyfikatu':

MIIC/TCCAmagAwIBAgIDAeiIMAOGCSqGSIb3DQEBBAUAMEMxCzAJBgNVBAYTAIBM

MRswGQYDVQQKEx7Vbml6ZXRvIFNwLiB61G8uby4xFzAVBjNVBAMTDkNIcnR1bSBM

ZXZIbCBIMB4XDTAxMDIyNzAxMzQwMIloXDTAxMDgyNjAxMzQwMlowYDELMAKGA1UE

BhMCUEwxGjA3agNVBAoTEVpvbGlveCBGecmVIIEVtY WISMREwWDwYDVQQDEwhrb211

cmNqYTEIMCAGCSqGSIb3DQEJARYTa29tZXJjamFAcG9sYm94LmNvbTBcMAOGCSqG

SIb3DQEBAQUAAOsAMEgCQQCIEjq2YHWEhYjQOAVtbzaINqCC2H6whRt9aHY nwzGB

LggO6N0y1+0rmrjKCQUebQFbLkOWt96c4wu2 VxzfZzBbAgMBAAGjggEKMIIBIDAJ

BgNVHRMEAJjAAMBEGCWCGSbGG+EIBAQQDAwWIHgDAWBgNVHRSEKTAnMCWgl6Ahhh9o

dHRwOIi8vY3JsLmNIcnR1bS5wbC9jbGFzczEuY3JsMIHNBgNVHSAEgcUwgclwgh8G

CyqEaAGGIncCAgEBMIGVMCQGCCsGAQUFBwIBFhhodHRwOi8vd3d3LmNIcnR 1bS5w

bCODUFMwgYYGCCsGAQUFBwWICMHowGRY SVW5pemV0byBTcC4geiBvLm8uMAMCAQEa

XUVtYWISIEIEIGZvciBQZXJzb25hXES5vdCBWY WxpZGF0ZWQuIENvcHlyaWdodCAo

YykgMTk50SBVbmI6ZXRvVIFNwLiB61G8uby4gQWxsIHIpZ2hOcyByZXNIcnZIZDAN

BgkqhkiGOWOBAQQFAAOBgQBqK+8c6WWceNW3npz6n8DjFGCX2VSwPnqnxzOpq87L

aJwYjOnYcQmWqL8UdCeh4Ns2HJIvXnPls8R5QMsJB0tO2hm7zxQK4Tp6Z5NIdTuS

LgHIN4NYQyShn+PILkg5BTgrJ6LwVObHKa8MsoWHS5b238i227jBUO+6V{in0wIpOB

iQ—

System bazujacy na szyfrze asymetrycznym polega na tym, ze jeden klucz, zwany
prywatnym, jest kluczem tajnym, znanym tylko jego wlascicielowi. Przy pomocy tego klucza
mozna przede wszystkim szyfrowa¢ wysytane wiadomosci. Odpowiadajacy jemu klucz publiczny
jest natomiast kluczem powszechnie znanym. Stuzy on do odszyfrowywania wiadomosci
zaszyfrowanych kluczem prywatnym. Para kluczy ma jednak jeszcze jedno zastosowanie. Klucz
prywatny moze stuzy¢ rowniez do deszyfrowania wiadomos$ci przychodzacych, ktoére zostaty
uprzednio zaszyfrowane przy uzyciu klucza publicznego. Klucz publiczny, jak widaé, moze wige
stuzy¢ do szyfrowania wiadomosci. Istota tego systemu jest to, ze dokument zaszyfrowany kluczem

publicznym moze zosta¢ odczytany tylko z uzyciem klucza prywatnego. Nikt wigc poza

wiascicielem takiego klucza nie bedzie miat mozliwosci odkodowania przekazu. Gwarantuje to

" Jako ze jest to oryginalny certyfikat autora niniejszej pracy, ze wzgledow bezpieczenstwa niektére znaki ulegly
zmianie. O certyfikatach szczegélowo bgdzie mowa w rozdziale 1.4.
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bezpieczenstwo komunikacji prowadzacej w kierunku ,,$wiat zewnetrzny” — wiasciciel klucza
prywatnego'*. Kazdy bowiem moze uzy¢ do zaszyfrowania wiadomosci klucza publicznego tej
osoby, do ktorej chee ja wystac, jako ze klucz ten jest powszechnie dostepny. Tylko jedna osoba —
posiadacz klucza prywatnego bedzie miata mozliwo$¢ zrozumienia tresci przekazu.

Rozpatrzmy to na przyktadzie'’. Zat6zmy, ze mamy dwie osoby A i B. Osoba A chce
wysta¢ wiadomos$¢ do osoby B uzywajac do tego metody szyfrowania z kluczem asymetrycznym.
W tym celu A uzywa swojego klucza prywatnego do zaszyfrowania przekazywanej wiadomosci.
Ow klucz, jak wspomniano wyzej znany jest tylko jemu. Nastgpnie odbiorca wiadomosci, osoba B,
deszyfruje wiadomos$¢ za pomoca powszechnie dostgpnego klucza publicznego nadawcy A. Dzigki
temu B ma pewno$¢, ze wiadomos¢ rzeczywiscie zostata wystana przez A, jako ze tylko A moze si¢
postugiwa¢ swoim kluczem prywatnym. Procedura ta nazywana jest uwierzytelnianiem i
przedstawia ja schemat 1. Domys$lnie zakltadamy, ze A nie udostgpnit osobie trzeciej swojego

klucza jak tez, ze go nie zgubit i nie wszedt on w posiadanie nieuprawnionej osoby.

Schemat 1
Uwierzytelnianie wiadomosci przy uzyciu pary asymetrycznych kluczy

Uzytkownik A Uzytkownik B

Tekst jawny Tekst jawny

Uzyj klucza

/ publicznego A

Uzyj klucza

Deszyfrowanie

Tekst Tekst
zaszyfrowany zaszyfrowany
I Przesylanie za pomoca sieci »T

Zrédto: V. Ahuja, Bezpieczenstwo w sieciach - Internet, Intranet, Firewall, Warszawa 1997, str. 59.

Warto zwroci¢ uwagg na to, ze samo uwierzytelnianie nie zapewnia poufnos$ci przesylanych

danych. Deszyfracja nastepuje przeciez przy uzyciu powszechnie dostgpnego klucza publicznego

“M. Bartosiewicz, Bity Twojego podpisu, ENTER, 2001, Nr 5, str. 46.
> W przykladzie wykorzystano: Ahuja V., Bezpieczeristwo w sieciach — Internet, Intranet, Firewall, Warszawa 1997,
str. 59 in.

16



nadawcy. Jak wiadomo dostgp do tego klucza moze uzyska¢ kazdy, a to oznacza, ze kazdy moze
zapozna¢ si¢ z ich tre$cia. Posiadacz klucza prywatnego nie moze przy jego uzyciu oczekiwaé, ze
jego wiadomos¢ nie zostanie odczytana przez niepowotane osoby.

Powstaje pytanie, czy w takim razie mozna zapewni¢ bezpieczenstwo takiej komunikacji
przebiegajacej od osoby A do osoby B. Posiadacz klucza prywatnego, jak juz zostalo to
stwierdzone, nie moze uzy¢ wilasnego klucza prywatnego dla zapewnienia bezpieczenstwa
przesytanych danych. Moze on natomiast odszuka¢ klucz publiczny adresata i przy jego uzyciu
zaszyfrowac 1 wysta¢ wiadomos¢, ktorej tres¢ bedzie mogta zosta¢ odszyfrowana tylko przy uzyciu
klucza prywatnego adresata. Tylko on zapozna si¢ z wiadomos$cia. W naszym przyktadzie bgdzie to
wygladato nastgpujaco. Nadawca, czyli nadal osoba A, szyfruje przesytana wiadomo$¢ uzywajac
ogolnie dostepnego klucza publicznego odbiorcy B. Nastgpnie przesyta wiadomo$¢ za
posrednictwem sieci. Odszyfrowa¢ wiadomo$¢ moze jedynie osoba B bgdaca posiadaczem klucza

prywatnego. Procedura ta nazywana jest utajnianiem. Jej przebieg ilustruje schemat 2.

Schemat 2

Utajnianie wiadomosci przy uzyciu pary asymetrycznych kluczy

Uzytkownik A Uzytkownik B
Tekst jawny Tekst jawny
l Uzyj klucza Uzyj klucza
/ publicznego B / prywatnego B
<
Tekst Tekst
zaszyfrowany zaszyfrowany
< Przesytanie za pomoca sieci »T

Zrédto: V. Ahuja, Bezpieczenstwo w sieciach - Internet, Intranet, Firewall, Warszawa 1997, str. 59.
Minusem procedury utajniania jest to, ze kazdy moze uzy¢ ogdlnie dostepnego klucza

publicznego B, stad tez odbiorca B nie wie, od kogo rzeczywiscie pochodzi wiadomos¢. Zostaje

wigc zachowana poufno$¢, jednak nie mozna w ten sposob stwierdzi¢ tozsamosci nadawcy.
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Potaczenie obu tych procedur gwarantuje zaréwno poufno$¢ danych, jak i pozwala
wlasciwie uwierzytelni¢ ich nadawcg. W naszym przyktadzie najpierw nadawca A szyfruje
wiadomos$¢ za pomoca swojego klucza prywatnego, potwierdzajac tym samym swoja tozsamos¢
(uwierzytelnianie). Nastgpnie osoba A szyfruje juz zaszyfrowana wiadomos$¢ przy uzyciu klucza
publicznego odbiorcy — osoby B, zapewniajac w ten sposob poufno$¢ — tylko odbiorca B przy
pomocy swojego klucza prywatnego bedzie mogt odczyta¢ wiadomos$¢ (utajnianie). Tak
zaszyfrowana wiadomos$¢ jest przesylana elektronicznie do osoby B. Odbiorca deszyfruje
wiadomo$¢ najpierw przy uzyciu swojego klucza prywatnego w celu jej odtajnienia, a nast¢pnie
uzywa klucza publicznego nadawcy A by stwierdzi¢ jednoznacznie od kogo pochodzi informacja.

Potaczenie uwierzytelniania i utajniania prezentuje schemat 3.

Schemat 3

Uwierzytelniane i utajnianie wiadomosci przy uzyciu pary asymetrycznych kluczy

Uzytkownik A Uzytkownik B

Tekst jawny Tekst jawny

Ponowne /
deszyfrowanie
Uzyj klucza
/ prywatnego B

Uzyj klucza
publicznego A

Uzyj klucza

Uzyj klucza

/ publicznego B

Ponowne
szyfrowanie

Tekst Tekst
zaszyfrowany zaszyfrowany
l Przesytanie za pomoca sieci >T

Zrédlo: V. Ahuja, Bezpieczenstwo w sieciach - Internet, Intranet, Firewall, Warszawa 1997, str. 59.

Mozna uznaé, iz w powyzsze] metodzie z podpisem elektronicznym bedziemy mieli do
czynienia w chwili, gdy nadawca zaszyfruje wiadomo$¢ wykorzystujac w tym celu swoj klucz
prywatny. Tu warto zaznaczy¢, ze omawiany mechanizm nie zostal stworzony na potrzeby e-

podpisu, a funkcjonuje juz od wielu lat, znajdujac zastosowanie w wielu réznych dziedzinach. Cata
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powyzsza procedura jest jednak dosy¢ pracochlonna, szczegodlnie ze wzgledu na to, ze algorytm
podpisu stosowany jest do catej wiadomosci. W przypadku wysytania serii bardzo dlugich
wiadomosci ich szyfrowanie 1 deszyfrowania moze by¢ nie lada problemem obliczeniowym, w
szczego6lnosci dla stabszych procesoréw. Dla istnienia instytucji podpisu elektronicznego nie jest
jednak wymagane zapewnienie poufno$ci — wystarczy zapewnienie integralnos$ci przesylanych
danych. Innymi stowy, musi istnie¢ pewnos$¢, ze podpis ztozono pod dokladnie ta sama trescia,
ktora widzi odbiorca. Dlatego tez w praktyce stosuje nieco odmienny tryb postepowania. Nadal
jego podstawa jest system z kluczem asymetrycznym, nieco jednak wzbogacony. Tryb ten zostanie

opisany w nastgpnym podrozdziale.

1.3. Zasady dziatania podpisu elektronicznego

Dla powstania podpisu elektronicznego konieczne jest uprzednie istnienie odpowiedniej
wiadomosci. W odréznieniu od podpisu tradycyjnego nie jest mozliwe zlozenie e-podpisu in
blanco, albowiem jego waznym elementem jest niezmienialno$¢ podpisanych danych. Raz
podpisana wiadomos¢, nawet gdyby byta pusta, nie moze zosta¢ uzupetniona trescia, gdyz woéwczas
dotaczony do niej podpis elektroniczny przestalby do niej pasowaé. Tak wigc pierwszym
elementem niezbednym do stworzenia podpisu jest sama wiadomo$¢ (dane elektroniczne).
Zaktadamy réwniez, ze nadawca posiada juz wilasna par¢ kluczy, a dokladniej klucz prywatny.
Wystanie takiej informacji nastepuje w kilku etapach'®.

Najpierw nadawca tworzy przy pomocy specjalnego programu skrot wiadomosci.
Streszczenie to bedzie zawsze posiada¢ stala dtugosé, ktora, co najciekawsze, bedzie niezalezna od
dlugosci samej wiadomosci. Najczesciej skrot wiadomosei bedzie liczyt 128 lub 160 bitow'’. W
jego tworzeniu uzywa si¢ technik kryptograficznych w postaci specjalnych algorytmow.
Najczesciej jest to tzw. Secure Hash Algorithm-1 (SHA-1) lub, rzadziej, Massage Digest 5 (MDS).
Efektem ich zastosowania jest cyfrowe streszczenie wiadomosci. Wykorzystywana jest tu tzw.
jednokierunkowa funkcja skrétu, ktora tworzy unikalna dla wiadomos$ci sumg kontrolna wtasnie w
postaci skrotu. Funkcja skrétu posiada trzy, bardzo wazne dla podpisu elektronicznego wtasnosci.
Po pierwsze, kazda, chocby najmniejsza, zmiana oryginalnej wiadomo$ci powoduje

nieprzewidywalna zmiang skrétu. Jakakolwiek modyfikacja oryginalnej tresci spowoduje zatem

M. Bartosiewicz, Bity Twojego podpisu, ENTER, 2001, Nr 5, str. 44 i n.
"7 Bit to najmniejsza mozliwa jednostka informacji, ktora moze przyjmowac tylko jedna z dwoch wartosci: zero lub
jeden. 8 bitow tworzy 1 bajt. Tak wigc 128 bitdw=16 bajtow, a 160 bitow=20 bajtow.
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zmiang sumy kontrolnej i bedzie latwa do wykrycia. Po drugie, niemozliwe jest obliczenie
(odtworzenie) oryginalnej wiadomosci tylko na podstawie samego skrotu. Wiasnos$¢ ta nazywana
jest jednokierunkowoscia, stad tez pochodzi nazwa calej funkcji'®. Po trzecie, zadne dwie rézne
wiadomos$ci nie moga w praktyce da¢ identycznego skrétu. Jest to tzw. bezkolizyjnos¢ funkcji
skrotu. Tworzenie cyfrowego streszczenia wiadomo$ci ma dwa cele:
a) zapewnienie integralno$ci przesytanych danych — niemozliwa jest bowiem
modyfikacja danych, ktora nie pociagata by za soba zmiany skrotu,
b) szybkos¢ procedury — podpis elektroniczny zostanie obliczony juz nie dla calej
wiadomosci, lecz tylko dla jej skrotu.

W nastgpnym etapie nadawca tworzy podpis elektroniczny dla wysytanej wiadomosci.
Wykorzystuje on do tego wlasny, unikalny klucz prywatny. Istnieje przynajmniej kilka
technicznych sposobow przechowywania i uzywania klucza. Moze mie¢ on posta¢ pliku zapisanego
w komputerze lub, lepiej, na osobnej dyskietce. Moze tez by¢ zawarty na specjalnej karcie
mikroprocesorowej, ktora bedzie w trakcie podpisywania wiadomos$ci umieszczana w odpowiednim
czytniku. W najbardziej rozpowszechnionej postaci klucz po prostu integruje si¢ (zostaje
zapamigtany) z programami stuzacymi do komunikacji sieciowej (np. Outlook Express) i nie ma
wowczas kazdorazowej potrzeby jego wczytywania. To ostatnie rozwiazanie nie charakteryzuje si¢
jednak najwyzszym poziomem bezpieczenstwa 1 jest godne polecenia dla uzytkownikow
domowych, ktéorych ewentualne straty z tytulu uzycia przez nieuprawniona osobe (np. kolege
wspotuzywajacego komputera) ich e-podpisu nie beda zbyt wielkie. Przy pomocy klucza
prywatnego komputer szyfruje utworzony w poprzednim etapie skrot wiadomos$ci. Tak
zaszyfrowany skrot staje si¢ podpisem cyfrowym danej wiadomosci. Jak wida¢, warto$¢ podpisu,
czyli jego ostateczny ksztalt dla danej wiadomosci, zalezy dwoch czynnikow:

a) skrotu wiadomosci, a doktadniej od samej wiadomosci, bowiem to ona byla
podstawa utworzenia skrotu; dla kazdej wiadomosci podpis bedzie wigc rozny,
b) klucza prywatnego nadawcy'.

Kolejnym etapem jest przestanie przez nadawcg przekazu do odbiorcy droga elektroniczna.
Przestana zostaje wiadomo$¢ wraz z jej zaszyfrowanym skrotem. Najczesciej bedzie to plik
zawierajacy wilasciwa tre§¢ wraz z zalacznikiem zawierajacym podpis elektroniczny dla danej
wiadomosci. Mozliwe jest jednak rowniez osobne przesytanie obu elementéw w postaci odrgbnych
plikow. Nie musi by¢ ono nawet réwnoczesne — drugi z elementow mozna dosta¢ nawet po

dhuzszym okresie. Jednak do czasu otrzymania obu nie bedzie mozliwa weryfikacja podpisu.

' Wielka Internetowa Encyklopedia Multimedialna — http://www.wiem.onet.pl.
197, Stoklosa , Podpis elektroniczny mozna poréwnaé do pieczeci, Rzeczpospolita, 2.03.1998.
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Odbiorca wiadomos$ci musi najpierw postuzy¢ si¢ kluczem publicznym nadawcy. To, gdzie
taki klucz bedzie mogl adresat znalez¢, zostanie wskazane w nastepnym podrozdziale. Przy pomocy
klucza publicznego nadawcy odbiorca rozszyfrowuje uprzednio zaszyfrowany skrot wiadomosci
otrzymujac jego pierwotna wersje. Dokonuje si¢ tu procedura uwierzytelnienia. Ma ona jednak
charakter wstgpny 1 nie jest jeszcze ostateczna, gdyz odbiorca otrzymat dopiero skrot, ktory jest dla
niego niezrozumialym ,,betkotem” o postaci pozornie przypadkowych cyfr i liter. Nie moze wige
stwierdzi¢, czy klucze pasuja do siebie — podobny (dla czlowieka) rezultat otrzymatby bowiem
rowniez 1 wtedy, gdyby uzyto innego, niz nadawcy, klucza prywatnego. Dlatego powinien wykona¢
jeszcze jeden, przedstawiony ponizej, krok.

Adresat otrzymal wiadomo$¢ oryginalna w postaci niezaszyfrowanej. W zwiazku z tym
oblicza on we wlasnym zakresie jej skrot, uzywajac do tego tego samego algorytmu, ktorego uzyt
nadawca. Teraz odbiorca musi porowna¢ oba skréty: ten pierwszy, pochodzacy od nadawcy a
odszyfrowany w poprzednim etapie przy uzycie klucza publicznego i ten drugi, obliczony przez
siebie. Jezeli sa identyczne oznacza to, ze:

a) wiadomos$¢ pochodzi od osoby, ktora si¢ podpisata elektronicznie pod wiadomoscia
(a scisle: od osoby, ktora jest posiadaczem danego klucza prywatnego),

b) wiadomo$¢ nie zostata zmodyfikowana w drodze od nadawcy, gdyz oba skroty
(sumy kontrolne) sa sobie rowne™.

Podpis, dla ktorego oba skréty beda réwne, uzna¢ mozna za autentyczny. Natomiast w
przypadku ich niezgodno$ci podpis nalezy odrzuci¢. W praktyce wszystkie powyzsze etapy
wykonywane sa samoczynnie przez komputer, ktdry przejmuje na siebie szyfrowanie,
deszyfrowanie i porownywanie wynikoéw. Rola nadawcy sprowadza si¢ do wydania komputerowi
polecenia ,,podpisz wiadomo$¢’ 1 ewentualnie do wybrania tego podpisu, ktory chcemy zastosowac.
Kazdy moze bowiem mie¢ wigcej niz jeden podpis elektroniczny, ktére bedzie stosowat w
zaleznosci od tego, co 1 dla kogo bedzie podpisywal, np. inny bedzie uzywany w stosunkach
kolezenskich, a inny w stosunkach stuzbowych, czy w sytuacjach oficjalnych. Rola odbiorcy
sprowadza si¢ do pobrania z sieci klucza publicznego 1 wydania komputerowi odpowiedniego
polecenia w celu weryfikacji autentycznos$ci podpisu 1 wiadomosci. W razie potrzeby komputer jest
w stanie automatycznie potaczy¢ si¢ z siecia, odszuka¢ niezbedny klucz 1 pobra¢ go. Po
przeprowadzeniu niezbg¢dnych obliczen zostanie wyswietlona informacja o tym, czy dany podpis
elektroniczny mozna uzna¢ za autentyczny, a w $lad za tym, czy mozna sama wiadomo$¢ uznaé za

niezmieniona. Oméwiona powyzej procedurg przedstawia schemat 4.

** M. Bartosiewicz, Bity Twojego podpisu, ENTER, 2001, Nr 5, str. 44 i n.
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Tworzenie i zasady dzialania podpisu elektronicznego
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nadawcy (s
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Zrédlo: M. Bartosiewicz, Bity Twojego podpisu, ,,ENTER” 2001, Nr 5, str. 45

Schemat 4



Omowiona wiasnie procedura gwarantuje integralno$¢ przesytanych danych. Zadna osoba,
ktéra przechwyci taka wiadomo$é, nie bedzie miata mozliwosci zmieni¢ jej W sposob
niezauwazony. Jesli chodzi o podpis elektroniczny sensu stricto jest to w zupetnosci wystarczajace i
tu mozna by zakonczy¢ rozwazania. Warto sobie jednak uswiadomié, iz skoro juz zachodzi
potrzeba uzywania specjalnych technik w celu uwierzytelnienia danych, to najprawdopodobniej sa
to na tyle wazne informacje, iz nadawca (lub odbiorca) nie chcialtby, aby trafity one w niepowotane
rece. Przyktadowo, platnik sktadek ZUS, ktory placi swoje sktadki w formie elektronicznej czy
podatnik wysylajac swoje oswiadczenie podatkowe do Urzedu Skarbowego w formie elektroniczne;j
z pewnoscia wolalby, aby przekazywane przez niego informacje pozostaly tajne. Rowniez wiele
instytucji komercyjnych potrzebuje rozwigzan gwarantujacych nie tylko integralnos¢, ale i poufnosé
przesytania danych. Szczeg6lna grupa podmiotéw sa tu banki, dla ktorych bezpieczenstwo ich
danych ma kluczowe znaczenie. Przesylane przez nie informacje na drodze bank-klient (np.
informacja o stanie konta klienta), jak i na drodze klient-bank (np. polecenie przelewu) musza
spelnia¢ warunek zachowania tajemnicy bankowej, a wigc powinny by¢ przesylane w takiej formie,
aby zapewni¢ zachowanie ich w tajemnicy. W przypadku powyzszej procedury osoba, ktora
przechwyci wiadomos¢, bedzie mogla swobodnie zapoznaé si¢ z jej trescia. Istnieje wiele metod
zapobiezenia tej niedogodnosci. Czgsto stosowana metoda jest szyfrowanie calego przekazu i
tworzenie tzw. bezpiecznego potaczenia (np. przy uzyciu modutu Secret Socket Layer). Do tego
celu mozna réwniez wykorzysta¢ opisany w poprzednim podrozdziale mechanizm utajniania.

Po stworzeniu podpisu elektronicznego nadawca wysyta m.in. niezaszyfrowana wiadomos¢.
Moze on jednak zapewni¢ poufnos$¢ przekazu uzywajac klucza publicznego odbiorcy. W tym celu
przed wystaniem wiadomos$ci powinien ja zaszyfrowal przy uzyciu wspomnianego klucza.
Przestaniu ulega wowczas podpis elektroniczny i1 zaszyfrowana wiadomos¢. Tylko odbiorca, jako
jedyny posiadacz klucza prywatnego bedzie mogt ja odczyta¢. Bedzie on zmuszony najpierw uzyc
swojego klucza aby uzyska¢ oryginat wiadomosci poprzez jej odszyfrowanie. Dalej powinien on
postepowac zgodnie z opisanymi wczesniej wskazoéwkami. Na schemacie 5 pokazano algorytm
postgpowania w przypadku tworzenia i weryfikacji podpisu elektronicznego z uzyciem procedury

utajniania.
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Schemat 5
Utajnianie w procesie podpisu elektronicznego
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Zrédlo: opracowanie wlasne na podst. M. Bartosiewicz, Bity Twojego podpisu, ,,ENTER” 2001, Nr 5, str: 45



1.4. Certyfikaty i rola centréw certyfikacji

Do uwierzytelnienia nadawcy 1 wystanej przez niego wiadomosci potrzebny jest jego klucz
publiczny. Powstaje pytanie, gdzie nalezy takiego klucza szukac i skad pewnos¢, ze dany klucz
rzeczywiscie przynalezy do konkretnej osoby. Wiemy bowiem, ze w przeciwienstwie do podpisu
odrecznego podpis cyfrowy nie ma bezposredniego zwiazku z osoba nadawcy. Jest on jedynie
ciagiem bitow. Zatem, kiedy juz przy pomocy klucza publicznego stwierdzimy, ze wiadomos$¢
zostala podpisana przy pomocy klucza prywatnego osoby X, nadal nie wiemy, czy kto$ nie podszyt
si¢ pod osobg X uzyskujac prawo do danego klucza prywatnego. Innymi stowy, musimy stwierdzi¢,
czy rzeczywiscie podpis elektroniczny nalezy do osoby X, a nie do kogo$, kto si¢ za nia podaje.
Temu stuza certyfikaty i system certyfikacji.

W systemie certyfikacji najwazniejszym ogniwem jest Organ Certyfikacji (ang.
Certification Authority, CA), ktory pelni rolg tzw. zaufanej osoby trzeciej (ang. Trusted Third Party,
TTP)*. Zadaniem tego organu jest potwierdzenie tozsamosci osoby ubiegajacej sie o wydanie jej
certyfikatu (tzw. subskrybenta) oraz potwierdzenie faktu, iz bgdacy w jej posiadaniu klucz
publiczny rzeczywiscie do niej nalezy. Dzigki temu odbiorca wiadomosci po otrzymaniu podpisane;]
wiadomosci jest w stanie zidentyfikowaé whasciciela certyfikatu, ktory podpis ten ztozyt*?. Organ
Certyfikacji tworzy stosowne bazy uzytkownikow. Aby uzyska¢ certyfikat uzytkownik musi podaé
swoje dane, ktore nastgpnie podlegaja weryfikacji przez organ. Wydanie certyfikatu nastepuje
dopiero po nalezytym sprawdzeniu informacji przedstawionych przez subskrybenta — po jego
dostatecznej identyfikacji. Dokonywaé tego moze sam Organ Certyfikacji, czgsto jednak zajmuje
si¢ tym wyspecjalizowana komodrka — Organ Rejestracji (ang. Registration Authority, RA),
dokonujacy weryfikacji danych uzytkownika, a nastgpnie jego rejestracji. Po zarejestrowaniu
uzytkownika przez Organ Rejestracji nastepuje wydanie certyfikatu subskrybentowi. Mozliwe sa
dwie sytuacje:

a) Organ Certyfikacji sam generuje par¢ kluczy, przekazujac nastgpnie klucz prywatny
subskrybentowi wraz z wystawionym certyfikatem; przekazanie moze odbywac si¢
za pomoca przesytki pocztowej, specjalnej przesytki kurierskiej lub tez przy uzyciu
sieci informatycznej, np. Internetu,

b) uzytkownik we wlasnym zakresie generuje klucz prywatny i klucz publiczny za

pomoca specjalnego oprogramowania, po czym przedstawia organowi

*! Signet — http://www.signet.pl/bezpieczenstwo/pki/pki.html.
2 Certum — http://www.certum.pl/pl/dokumentacja/pc/index.html.
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wygenerowany klucz publiczny do certyfikacji; organ po identyfikacji uzytkownika,
wystawia mu certyfikat; jego przestanie odbywa sig tak, jak wyze;j.

To drugie rozwiazanie charakteryzuje si¢ wigkszym poziomem bezpieczenstwa, gdyz od
samego poczatku tylko uzytkownik ma dostgp do wtasnego klucza prywatnego, nie nastgpuje tez w
zadnym momencie jego przesylanie. Certyfikat (w standardzie X.509) zawiera przede wszystkim
nastepujace elementy™:

a) numer wersji — okresla wersj¢ formatu certyfikatu,

b) numer seryjny — numer ten jest przydzielany uzytkownikowi, a doktadnie jego
certyfikatowi, przez Organ Certyfikacji; numer ten jest niepowtarzalny — tylko jeden
certyfikat wydany przez dany organ posiada taki numer,

¢) identyfikator algorytmu — okresla algorytm uzyty do podpisania certyfikatu i
zZwiazane z nim parametry,

d) wystawca — zawiera nazwe Organu Certyfikacji, ktory wydat certyfikat,

e) okres waznosci certyfikatu — wyznaczany jest przez dwie daty; certyfikat nie jest
wazny przed nastaniem pierwszej daty i po uptywie drugie;,

f) osoba (uzytkownik, temat) — okresla osobg, ktorej wydano certyfikat,

g) klucz publiczny — zawiera klucz publiczny uzytkownika oraz okresla algorytm
wykorzystywany przez ten klucz,

h) podpis Organu Certyfikacji — powstaje on za pomoca klucza prywatnego Organu
Certyfikacji; jego zadaniem jest uwierzytelnienie pochodzenia danego certyfikatu.

Certyfikat, najogélniej rzecz biorac, to nic innego, jak ,.elektronicznie podpisany klucz”**.
Jest to bowiem klucz publiczny subskrybenta wraz z dotaczonym do niego podpisem wystawcy
certyfikatu. Certyfikat jest wigc, w pewnym uproszczeniu, zaszyfrowanym, przy uzyciu klucza
prywatnego Organu Certyfikacji, kluczem publicznym subskrybenta. Dlatego tez odbiorca
wiadomos$ci podpisanej elektronicznie powinien, oprocz sprawdzenia poprawnosci wiadomosci
pochodzacej od adresata, rowniez sprawdzi¢, czy certyfikat klucza publicznego nadawcy jest
poprawny. Begdzie moégt to uczyni¢ za pomoca klucza publicznego Organu Certyfikacji, ktérym
sprawdzi wiarygodnos¢ klucza prywatnego tego organu, widniejacego pod certyfikatem. Taki
certyfikat moze zosta¢ przestany odbiorcy przez samego nadawce, wraz z wiadomoscia 1 podpisem
elektronicznym. Jezeli nadawca tego nie uczyni, wowczas adresat bedzie musiat skorzysta¢ z ustug
tak zwanego repozytorium. Sa to dostgpne w trybie on-line bazy danych zawierajace certyfikaty

Organu Certyfikacji, Organu Rejestracji 1, co najwazniejsze, wszystkich subskrybentow Organu

»V. Ahuja, Bezpieczenstwo w sieciach — Internet, Intranet, Firewall, Warszawa 1997, str. 63 in.
** M. Bartosiewicz, Bity Twojego podpisu, ENTER, 2001, Nr 5, str. 44 i n.
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oraz zwigzane z nimi inne informacje, m.in. listy certyfikatdw uniewaznionych (takze innych
subskrybentow), polityke certyfikacji, listy punktow rejestracji®”.

Przyznawane uzytkownikom certyfikaty moga by¢ zréznicowane, w zalezno$ci od poziomu
bezpieczenstwa, jaki oferuja. Wiaze sig to $cisle ze sposobem, w jaki Organy Certyfikacji dokonuja
identyfikacji przysztego subskrybenta. Najmniej bezpieczne, ale i1 najtansze, czgsto wrgez
bezptatne, certyfikaty przeznaczone sa dla podpisywania prywatnej poczty e-mail. Ten typ danych
nie wymaga wysokiego stopnia zaufania do jego nadawcy. Odbiorcy z reguty wystarczy pewnos¢,
ze z danego adresu e-mail przystala mu wiadomo$¢ ta osoba, ktora uzywata go do tej pory. Te
pewno$¢ daje mu sposéb, w jaki identyfikowany jest subskrybent. Przyszly subskrybent podaje
Organowi Certyfikacji, oprocz swoich danych, adres e-mail, dla ktérego, chce stworzy¢ podpis
cyfrowy. Organ Certyfikacji w zasadzie nie sprawdza danych podanych przez uzytkownika.
Wyjatkiem jest tu sam adres e-mail, na ktéry Organ wysyta elektroniczna wiadomos$¢ podajac w
niej okreslone hasto, potrzebne do procesu wydania certyfikatu. Jezeli uzytkownik rzeczywiscie
podal konto pocztowe, do ktérego ma prawo, nie powinien mie¢ problemu z poznaniem hasta i jego
uzyciem. Warto zwroci¢ uwagg, ze identyfikacja osoby odbywa si¢ posrednio, za pomoca jej adresu
e-mail. Podpis elektroniczny jest w praktyce wydawany dla danego konta pocztowego, ten sam
uzytkownik nie moze si¢ podpisa¢ tym samym e-podpisem wysylajac wiadomo$¢ przy uzyciu
innego, cho¢by wlasnego, konta pocztowego. Istnieja rowniez takie certyfikaty, dla otrzymania
ktorych niezbgedne jest osobiste stawienie si¢ w Organie Certyfikacji wraz z kompletem
dokumentow. Certyfikat zostaje wystawiony dopiero po pozytywnej weryfikacji tych danych przez
Organ Certyfikacji.

System certyfikacji sktada si¢ na tak zwang Infrastruktur¢ Klucza Publicznego (IKP). W jej
sktad wchodza: Organy Rejestracji, Organy Certyfikacji i Repozytoria. Zaleznie od przyjetego
systemu prawnego moze istnie¢ jeden Centralny Organ Certyfikacji zalezny od panstwa, moze
istnie¢ rowniez mnogos¢ takich Organdéw, dziatajacych na zasadach komercyjnych. Zaufanie
obywateli do Organoéw Certyfikacji decyduje o powodzeniu instytucji podpisu elektronicznego.
Dlatego tez zapewnienie szybkiego rozwoju bezpiecznej 1 funkcjonalnej Infrastruktury Klucza

Publicznego jest waznym zadaniem, wymagajacym odpowiedniej regulacji prawne;j.

* Kodeks Postgpowania Certyfikacyjnego firmy Certum — http://www.certum.pl/.
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1.5. Bezpieczenstwo podpisu elektronicznego

Glownym wymogiem stawianym instytucji podpisu elektronicznego jest jej bezpieczenstwo.
Ma ono dwa aspekty. Po pierwsze, wazne jest stosowanie takich metod kryptograficznych, ktore na
podstawie podpisu zapewnia przede wszystkim pewna identyfikacje¢ osoby podpisujacej i
integralno$¢ przesytanej wiadomosci, a takze praktyczna niemozliwos¢ jego ztamania. Chodzi tu
wigc o0 bezpieczenstwo podpisu rozumianego jako zbidr technik i1 kluczy kryptograficznych. Po
drugie, istotne jest to, aby system certyfikacji charakteryzowat si¢ wysokim poziomem zaufania
jego uczestnikow. Musi by¢ on tak skonstruowany, aby funkcjonowanie nieuczciwych wystawcow
nie bylo w ogdle mozliwe, badZz przynajmniej jak najkrotsze. Nie moze bowiem dochodzi¢ do
wystawiania falszywych certyfikatow lub nieprawdziwego znakowania czasem.

Kazdemu podpisowi, nie tylko elektronicznemu, stawia si¢ okreslone wymogi. Musza one
by¢ spelnione, aby mozna bylo powiedzie¢, ze dany rodzaj podpisu jest bezpieczny. Powstaje
pytanie, co nalezy rozumie¢ przez ,.bezpieczenstwo”. Innymi slowy, jakie sa to wymogi, ktore
powinien spetnia¢ podpis, aby mogt on sprawnie funkcjonowa¢ w obrocie handlowym. W
odpowiedzi na to pytanie nalezatoby podaé nastepujace cechy?®:

a) podpis powinien by¢ niepodrabialny — oznacza, to, ze nie istnieje mozliwosé
niezauwazalnego ztozenia podpisu osoby podpisywanej przez inng osobg niz
podpisujacy,

b) podpis powinien by¢ autentyczny — nie powinno by¢ mozliwosci uzycia wiasnego
podpisu jako cudzego,

¢) podpis nie powinien nadawac si¢ do ponownego uzycia — jako czes¢ dokumentu nie
moze by¢ przeniesiony na inny dokument,

d) podpisany dokument powinien by¢ niezmienialny — po podpisaniu dokument nie
moze zosta¢ zmieniony,

e) nie mozna wyprze¢ si¢ podpisu — podpis i dokument istnieja realnie. Osoba
podpisujaca nie moze p6zniej o§wiadczyé, ze go nie podpisata.

Mozna zauwazy¢, ze nawet w stosunku do podpisu odrecznego zaden z powyzszych
warunkow nie jest spetniony catkowicie. Podpis wlasnoreczny mozna przeciez sfalszowac, a
wykrycie takiego faktu nie jest tatwe i wymaga czgsto specjalistycznej wiedzy. Przy uzyciu sprzgtu
poligraficznego, czy cho¢by zwyklego ksero, mozna podpis przenosi¢ z jednego kawatka papieru na

inny. Nie stanowi zadnego problemu zmiana tresci dokumentu juz po jego podpisaniu. Pomimo

%% B. Schneider, Kryptografia dla praktykéw, Warszawa 1995, str. 53.
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tych mankamentow podpis tradycyjny jest powszechnie uzywany, a to ze wzgledu na trudnosci w
oszukiwaniu i1 ryzyko wykrycia. Wyjasni¢ zatem nalezy, czy podpis elektroniczny spetnia powyzsze
warunki 1, jezeli tak, co powoduje, ze mozna go uwazac za bezpieczna metod¢ podpisywania sig.

Funkcjonowanie podpisu elektronicznego opiera si¢ na parze asymetrycznych kluczy, z
ktorych jeden, zwany prywatnym, znany jest tylko podpisujacemu sig, a drugi, zwany publicznym,
jest powszechnie dostgpny. Nadawca wysyla wiadomo$¢ podpisujac go swoim kluczem
prywatnym. Po pierwsze wigc, podpis jest niepodrabialny, gdyz tylko sam nadawca zna swoj klucz
prywatny. Po drugie, podpis jest tez autentyczny, gdyz tylko nadawca, i nikt inny, moze go uzy¢.
Odbiorca weryfikujac wiadomo$¢ za pomoca klucza publicznego nadawcy wie, ze to on ja podpisat.
Po trzecie, w systemie podpisu cyfrowego dany podpis nie moze by¢ ponownie uzyty, a to dlatego,
ze jego warto$¢ zalezy kazdorazowo od podpisywanej wiadomosci. Dla dwoéch réznych
przekazywanych informacji podpis bedzie mial zawsze inna posta¢, albowiem podpis funkcjonuje
tylko razem z konkretnym dokumentem. Przeniesienie go do innego dokumentu jest bardzo tatwe
do wykrycia. Po czwarte, dokument podpisany elektronicznie jest niezmienialny — dowolna jego
modyfikacja spowoduje btad przy weryfikacji autentycznosci za pomoca klucza jawnego. Wreszcie
po piate, nie mozna wyprze¢ si¢ podpisu. Dany klucz prywatny przynalezy do okreslonej osoby.
Podpis cyfrowy, cho¢ jest w postaci elektronicznej, jest matematycznie trwale zwigzany z
wiadomoscia i dopoki ona istnieje, dopoty bedzie mozna stwierdzi¢, przy uzyciu jakiego klucza
prywatnego zostata podpisana. Mozna wigc uznaé podpis elektroniczny za bezpieczny, jako ze
spetnia postawione na poczatku wymogi. Majac to na uwadze nie mozna jednoczesnie zapominac,
iZ w rzeczywistosci moga, 1 na pewno beda zdarza¢ si¢ rdéznego rodzaju oszustwa czy,
przyktadowo, kradzieze kart chipowych zawierajacych klucze prywatne. Tym niemniej, tatwos¢
zablokowania skradzionego klucza i uzyskania nowego, przy wzglednie duzej trudnosci w
oszukiwaniu, decyduje o uznaniu e-podpisu za bezpieczny. Bardzo duze znaczenie ma tu sposob
funkcjonowania systemu certyfikacji, o czym poznie;.

Nalezy si¢ tu wyjasnienie, jak to si¢ dzieje, ze system oparty na szyfrowaniu
asymetrycznym charakteryzuje si¢ tak wysokim poziomem bezpieczenstwa. Podstawowym
pojeciem jest tu klucz prywatny, ktéry powinien by¢ niepowtarzalny. Chodzi o to, aby kazdy
uzytkownik podpisu posiadat wiasny, unikalny ciag bitow, ktory bedzie jednoczesnie jedyny na
calym $wiecie. Przy czym chodzi nie o rzeczywista niepowtarzalno$¢, gdyz jej zapewnienie jest
praktycznie niemozliwe, ale o to, aby prawdopodobienstwo wystapienia dwoch identycznych
kluczy bylo bliskie zeru. Jest to mozliwie dzigki postaci klucza, ktéry jest niewyobrazalnie duza
liczba. Najczesciej obecnie stosowane klucze prywatne maja dtugos¢ 1024 bitéw. Przekladajac

zapis w systemie dwojkowym na system dziesigtny otrzymujemy 2'** mozliwych kombinacji —
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taka liczba zawiera 308 cyfr. Dla poroéwnania liczba mieszkancéw Ziemi znajduje si¢ w przedziale
pomiedzy 2** a 2* ludzi (okoto 6 miliardow).

Bezpieczenstwo podpisu elektronicznego polega na oparciu go na szyfrowaniu systemem z
kluczem asymetrycznym. Jego podstawy opracowali dwaj amerykanscy matematycy-informatycy —
Whitfield Diffie i Martin Hellman®’. Miato to miejsce w 1976 roku. Istota tego systemu polega na
ztozonosci obliczeniowej okreslonych probleméw matematycznych. Trudno$¢ polega tu na
obliczeniu jednego klucza (prywatnego) znajac jedynie klucz jawny. Trudno$¢ ta nie znika nawet
wtedy, gdy posiada si¢ wiadomo$¢ zaszyfrowana kluczem prywatnym 1 jej niezaszyfrowany
oryginat. Zadnej trudno$ci nie sprawia natomiast obliczenie klucza jawnego majac do dyspozycji
klucz prywatny (tajny). Mozna spotka¢ problemy obliczeniowe roznego rodzaju. NajczgSciej
wykorzystywane na potrzeby podpisu elektronicznego sa dwa algorytmy: DSA 1 RSA.

Najprostszym przyktadem funkcji o powyzszej charakterystyce jest mnozenie liczb
calkowitych. Kazdy, nawet najstabszy, komputer jest w stanie wykona¢ taka operacj¢ bardzo
szybko. Powiedzmy, ze mnozymy dwie liczby p 1 g. Wystarczy wprowadzi¢ je do komputera,
rozdzieli¢ znakiem ,,*” i nacisna¢ klawisz ENTER. Operacja odwrotna do mnozenia jest trudna do
wykonania nawet przez najlepsze komputery, oczywiscie przy zatozeniu stosowania odpowiednio
duzych liczb®.

Funkcjonowanie algorytmu DSA (ang. Digital Signature Algorithm), ktéry moze byc¢
stosowany tylko do podpisow cyfrowych, dobrze opisali I. Sitnicki oraz M. Srebrny”. Wedtug nich,
jego istota jest ,,obliczanie reszty z dzielenia liczby postaci g* przez pewna liczbe p, przy czym g i p
sg starannie dobranymi liczbami pomocniczymi. Zapisuje si¢ to jako y = g* mod p. Obliczenie
potegi 1 reszty z dzielenia jest prostym zadaniem arytmetycznym. Funkcja odwrotna, czyli
obliczanie x, majac dane y oraz pomocnicze g i p, nazywa si¢ logarytmem dyskretnym. Jest to
funkcja okre$lona na liczbach catkowitych i1 o warto$ciach catkowitych, dla ktorej nie jest znany
algorytm obliczajacy ja w czasie mozliwym do realizacji w praktyce. Dla odpowiednio dobranych
g, p iy nie jest mozliwe w praktyce wskazanie x takiego, ze y = ¢" mod p. Nic nie pomaga
informacja, iz takie x istnieje.”. Liczba y jest tu kluczem publicznym — obliczenie na jej podstawie
wartosci klucza prywatnego, czyli x, nie jest mozliwe w rozsadnym czasie.

Najpopularniejszym algorytmem z kluczem jawnym jest RSA. Nazwa wzigta si¢ od

pierwszych liter nazwisk autoréw tego algorytmu — Rivest, Shamir, Adleman. Moze on by¢

7y, Ahuja, Bezpieczenstwo w sieciach — Internet, Intranet, Firewall, Warszawa 1997, str. 57.
** 1. Sitnicki, M. Srebrny, Nie taki diabel straszny, jak go malujq, ,Rzeczpospolita” 8.02.2001.
20 o -

ibidem.
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stosowany zaréwno do szyfrowania jak i do podpiséw cyfrowych®. Opiera si¢ on na problemie
faktoryzacji (ang. factorization), czyli rozkladu na czynniki pierwsze duzej liczbyn, o ktorej
wiadomo, ze jest iloczynem dwoéch duzych liczb pierwszych p i ¢°'. Nie jest znany algorytm, ktory
dla okreslonej liczby catkowitej umozliwiatby dokonanie jej rozkladu na czynniki pierwsze w
mozliwym do zaakceptowania czasie. Obecnie systematycznie dokonuje si¢ faktoryzacji liczb o
okoto 140-150 cyfrach. Przyktadowo, klucz o dtugosci 512 bitow to 155 cyfr. Rozktad liczby o
dlugosci 664 bitdw na czynniki pierwsze wymaga 10 krokow. Gdyby przyjaé, ze komputer
wykonuje milion operacji w ciagu jednej sekundy oraz ze zadanie to wykonuje sie¢ zlozona z
miliona takich komputerow, faktoryzacja zajetaby prawie 4000 lat. Jezeli liczba ta miataby dtugos¢
1024 bity, ta sama sie¢ komputeréw potrzebowataby 10'° lat na dokonanie faktoryzaciji tej liczby’>.
Komputery staja si¢ jednak coraz szybsze. W sierpniu 1996 roku poinformowano o ztamaniu RSA z
kluczem wielkosci 155 cyfr dziesigtnych (512 bitéw)*®. Tym niemniej, klucze 1024-bitowe
powszechnie uwaza si¢ za bezpieczne w perspektywie przynajmniej najblizszych kilku lat.

Nalezy poczyni¢ dwie uwagi. Po pierwsze, trzeba stwierdzi¢, iz jedynie podejrzewa sig, ze
bezpieczenstwo zapewnianie przez RSA zalezy od problemu faktoryzacji duzych liczb. Nigdy nie
zostalo bowiem udowodnione matematycznie, ze nalezy rozlozy¢ duza liczb¢ n na czynniki
pierwsze, aby obliczy¢ klucz prywatny i pierwotng wiadomos$¢. Mozliwe jest, ze zostanie odkryty
jaki$ inny, o wiele prostszy niz faktoryzacja, sposob obliczenia odpowiednich liczb. Jednak jezeli
pozwalatby on na wydedukowanie klucza prywatnego, to mogitby on by¢ takze wykorzystywany
jako nowy sposob faktoryzacji duzych liczb®*. Po drugie, to ze w tej chwili nie jest znany zaden
szybki algorytm (zarowno dla RSA, jak i DSA) nie oznacza, ze nie bedzie on znany w przysztosci.
To wymaga ciagtego doskonalenia stosowanych technik i uzywania kluczy o coraz wigkszej liczbie
cyfr. Obecnie za bezpieczne uwaza si¢ klucze prywatne wielkosci 160 bitow i klucze publiczne
wielkosci 1024 bity™.

Drugi aspekt bezpieczenstwa podpisu elektronicznego, o ktorym wspomniano na poczatku,
ma charakter instytucjonalny. Przyj¢te rozwiazania prawne dotyczace podmiotdw $wiadczacych
ustugi certyfikacyjne powinny tworzy¢ warunki do powstania godnego zaufania systemu
certyfikacji. Jego nieprawidtlowe funkcjonowanie moze wywola¢ powazne komplikacje o

charakterze prawnym. Ramy prawne powinny dotyczy¢ zaréwno uregulowania cywilnoprawnych

% B. Schneider, Kryptografia dla praktykow, Warszawa 1995, str. 31.

STML Bartosiewicz, Bity Twojego podpisu, ,,ENTER” 2001, Nr 5, str. 44 i n.

32 Przyktad i wyliczenia za B. Schneider, Kryptografia dla praktykow, Warszawa 1995, str. 341 i n.; warto jednak
zauwazy¢, iz moc obliczeniowa komputeréw od czasu wydania tej pozycji (1995) znaczaco wzrosta.

33 Informacja za I. Sitnicki, M. Srebrny, Nie taki diabel straszny, jak go malujq, Rzeczpospolita, 8.02.2001.

** B. Schneider, Kryptografia dla praktykéw, Warszawa 1995, str. 34.

1. Sitnicki, M. Srebrny, Nie taki diabel straszny, jak go malujq, Rzeczpospolita, 8.02.2001.
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skutkow podpisu elektronicznego, administracyjnych ram dzialania wystawcoéw certyfikatow, jak
tez 1 przestgpstw zwiazanych z podpisem elektronicznym. Tym kwestiom zostanie po$wigcony caty
rozdzial drugi.

Na tym tle warto wspomnie¢ o znakowaniu czasem. Jest to jedna z ustug §wiadczonej przez
wystawcow certyfikatow. W swojej najprostszej wersji polega ona na przestaniu do odpowiedniego
podmiotu §wiadczacego ustugi certyfikacyjne dokumentu (a doktadnie jego skrotu) z poleceniem
zaopatrzenia go w tzw. znacznik czasu. Zawiera on date i czas przedstawienia dokumentu do
znaczenia z doktadnoscia co do sekundy. Znacznik taki staje si¢ cz¢$cia dokumentu, ktory nastgpnie
zostaje podpisany. Celem tej ustugi jest wyeliminowanie sytuacji, w ktorej kto§ probuje czynié
wielokrotny uzytek z raz podpisanej wiadomosci w taki sposob, jakby za kazdym razem byla to
inna, nowa wiadomos¢. Przyktadem moze by¢ tu wielokrotne przedstawianie do realizacji w banku
tego samego elektronicznie podpisanego czeku w tygodniowych odstgpach. Usluga ta ma duze

znaczenie dla pewnosci obrotu.

1.6. Ekonomiczne koszty funkcjonowania podpisu dla bankow i jego klientow

Instytucja podpisu elektronicznego znajduje szerokie zastosowanie w bankowosci. Mysle,
ze nie jest przypadkiem fakt, iz rzadowy projekt ustawy o podpisie elektronicznym powstawal w
znacznej mierze w Narodowym Banku Polskim, a pracami kierowata Grazyna Rzymkowska z tegoz
wlasnie banku®®. To bowiem banki beda jednymi z gtéwnych beneficjentow wprowadzenia podpisu
elektronicznego do polskiego systemu prawnego. Zreszta w polskim systemie certyfikacji w
stosunku do bankéw szczegdlna rola przypadnie Narodowemu Bankowi Polskiemu.
Funkcjonowanie instytucji podpisu elektronicznego bedzie jednak pociagato za soba okreslone
koszty. Jak juz wyjasniono, sprawne i1 bezpieczne podpisy elektroniczne bgda wymagaty istnienia
odpowiedniej Infrastruktury Klucza Publicznego. Naktady potrzebne do jej zbudowania i przede
wszystkim funkcjonowania sa niemate. Oznacza to, iz otrzymywanie certyfikatow nie jest i,
najprawdopodobniej, nie bedzie bezptatne. Koszty poniosa zarowno banki, jak tez i ich klienci.

Banki beda zmuszone ponosi¢ koszty, ktére mozna ujaé w dwoch grupach. Po pierwsze
beda to te koszty, ktére mozna okresli¢ mianem zewngtrznych. Zloza si¢ na nie wydatki zwiazane
przede wszystkim z kosztem wystawienia certyfikatow dla banku, a doktadniej dla personelu, ktory

bedzie si¢ nimi postugiwal w imieniu banku. W obecnym stanie prawnym nie wydaje si¢ bowiem

3% Wstepny rzadowy projekt ustawy o podpisie elektronicznym z dnia 29.11.1999.
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mozliwe, aby osoba prawna (czy jednostka organizacyjna nie posiadajaca osobowosci prawnej)
mogla postugiwaé sie samodzielnie’’, w pehi skutecznie podpisem elektronicznym. Swiadczy o
tym brzmienie art. 4 pkt. 3 Ustawy o podpisie elektronicznym, ktéry okresla ,,0osob¢ sktadajaca
podpis elektroniczny” jako osobe fizyczna, ktora, ewentualnie, moze podpisac si¢ ,,w imieniu innej
osoby (..) prawnej albo jednostki organizacyjnej nie posiadajacej osobowosci prawnej”. Jest jednak
mozliwe to, iz certyfikat bedzie wystawiony na osobg prawna, a postugiwac si¢ nim begdzie osoba
fizyczna, dzialajaca w charakterze organu osoby prawnej . W zwiazku z powyzszym bank bedzie
potrzebowat wielu certyfikatow, ktorymi bedzie uwierzytelniat siebie wobec wiasnych klientow w
trakcie przeprowadzania transakcji droga elektroniczna. Zreszta podpis cyfrowy bedzie stosowany
nie tylko w relacjach bank-klient, ale réwniez bank A — bank B, gdzie bgdzie dochodzito do
wymiany migdzy bankami informacji réznego typu, np. dokumentow, baz danych, propozycji
zawarcia okre$lonej umowy, itp. Koszt uzyskania takich certyfikatow to nie jedyny koszt w tej
grupie. Ze wzgledéw bezpieczenstwa certyfikaty wydawane sa zawsze tylko na czas okreslony, z
reguly nie przekraczajacy dwoch lat.. Po tym czasie certyfikat wygasa. Istnieje jednak mozliwos¢
jego odnowienia przed uptywem terminu jego wazno$ci. Generowana jest woOwczas nowa para
kluczy, ale poza tym certyfikat pozostaje, w pewnym sensie, ten sam. Odnowienie certyfikatu
zwigzane jest jednak z oplata. Kwota, ktora trzeba zaptaci¢ za certyfikat, badZz z jego odnowienie,
zalezna jest od poziomu bezpieczenstwa przezen gwarantowanego. Tabela 1 zawiera stawki za

poszczegdlne certyfikaty, stosowane przez firme Unizeto sp. z 0.0., prowadzaca Organ Certyfikacji

-,,Certum”.
Tabela 1
Cennik uzyskania i odnowienia poszczegolnych certyfikatow w ,,Certum"
CERTYFIKAT CENA (z VAT)

Certum Silver 61 zt
Certum Silver — odnowienie 30 zt
Certum Gold 610 zt
Certum Gold — odnowienie 305 zt

Zrédio: http://www.certum.pl/pl/produkty/podpis/index. html.

3T W szezegblnoscei ze wzgledu na watpliwoscei, ktére nasuwaja si¢ w zwiazku z art. 38 Kodeksu cywilnego.
¥ Nieco odmiennie P. Szyndzielorz ,,Elektroniczna forma czynnosci prawnych”, ,VaGla — Prawo 1 Internet”,
http://www.vagla.pl/, str. 87 i n.
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W tabeli nie zawarto jeszcze jednego rodzaju certyfikatu. Jest on wydawany jedynie na
podstawie samego adresu e-mail, charakteryzuje si¢ on najmniejszym poziomem bezpieczenstwa i
jest bezptatny (stad tez jego brak w cenniku). Warto zaznaczy¢, iz w powyzsze ceny wliczono juz
koszt no$nika w postaci odpowiednich kart mikroprocesorowych, na ktorych beda przechowywane
klucze prywatne przynalezace np. do banku. Jak wida¢, koszty zewngtrzne nie powinny si¢ okazaé
zbyt uciazliwe dla bankéw. Nawet przy wykorzystaniu przez bank wielu najbezpieczniejszych
certyfikatow Gold taczny wydatek, w skali bilansu cho¢by przecigtnego banku, bedzie nieznaczny.

Druga grupa kosztow sa koszty wewnetrzne. Znajda si¢ w tej grupie wszystkie te wydatki,
ktore sq zwigzane z wprowadzeniem w samym banku odpowiednich rozwiazan technologicznych,
sprzetowych, proceduralnych 1 organizacyjnych. Oznacza to konieczno$¢ zainstalowania
odpowiedniego oprogramowania, przeszkolenia personelu, stworzenia odpowiednich warunkéw
technicznych (szybkie tacza z Internetem, szybkie komputery), lokalowych (np. pomieszczenie lub
inne miejsce do przechowywania kart mikroprocesorowych, zawierajacych klucze prywatne),
stworzenia procedur dostepu do kluczy i1 zasad postugiwania si¢ podpisami cyfrowymi przez
pracownikow w okreslonych sytuacjach. Koszty te w duzej mierze zaleza od rodzaju i skali
podejmowanej przez bank dziatalnosci. Dlatego tez trudno je w jakikolwiek sposéb oszacowac, czy
poda¢ ich wielko$¢. Mozna jednak zauwazy¢, ze jezeli juz bank podjal decyzje o rozwoju
bankowosci elektronicznej, to koszty zwiazane z funkcjonowaniem podpisu elektronicznego nie sa
duze. Poza tym wigkszo$¢ wydatkow ma charakter jednorazowy.

Koszty, ktore bedzie musial ponie$¢ klient, sa identyczne jak koszty zewngtrzne
ponoszone przez bank. Musi on bowiem zaopatrzy¢ si¢ w certyfikaty, przy pomocy ktorych
uwierzytelni si¢ wobec banku. W przypadku ,,Certum” cena dla klientéw indywidualnych 1
zbiorowych jest ta sama. Mozna jednak przypuszczaé, iz banki beda w stanie wynegocjowac
korzystniejsze warunki finansowe niz przeci¢tni uzytkownicy. Klient zasadniczo nie poniesie
kosztow, ktore w przypadku banku okresliliSmy mianem wewngtrznych, gdyz sa to albo koszty
typowe dla banku, albo tez klient w chwili uzyskiwania podpisu juz musi dysponowa¢ pewnym
srodkami 1 to niezaleznie od checi posiadania e-podpisu, np. komputerem. W praktyce najczesciej
to bank na mocy umowy z Organem Certyfikacji przejmuje na siebie koszty zwiazane z uzyskaniem
przez swoich klientow podpisow elektronicznych. Takie dziatanie pozostaje w interesie bankow,
ktorym zalezy na bezpiecznych metodach identyfikacji swoich klientow. Zreszta dzigki swej sile 1
pozycji rynkowej banki moga wprowadzi¢ do umowy z Organem Certyfikacji zapis, iz ten
udostepnieni bezptatnie ich klientom mozliwos¢ elektronicznego podpisywania dokumentow.

Przykladem jest tu bank Powszechna Kasa Oszczgdnosci Bank Polski S.A., ktoérego klienci
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,uzyskali mozliwo$¢ nieodptatnego pobrania identyfikatorow osobistych do zabezpieczania

korespondencji prywatnej i stuzbowej (podpis cyfrowy i szyfrowanie)™”.

1.7. Korzysci dla bankoéw ze stosowania podpisu elektronicznego

Stosowanie podpisu elektronicznego niesie ze soba szereg korzysci. Wynikaja one przede
wszystkim z faktu, iz instytucje e-podpisu umozliwia przyspieszenie rozwoju dochodowego dziatu
bankowo$ci — bankowos$ci elektronicznej. Poza tym, podpis cyfrowy daje nawet lepsze
uwierzytelnienie osoby niz podpis tradycyjny. Nie bez znaczenia jest tez z pewnoScia fakt, ze
Organy Certyfikacji gotowe sa ponosi¢ odpowiedzialno$¢ materialna w okre§lonych granicach za
szkody powstate z ich winy, np. niewtasciwego sprawdzenia tozsamosci subskrybenta. Wszystko to
sprawia, ze ta nowa instytucja daje bankom wiele nowych mozliwosci, ktorych wykorzystanie
wymaga sprawnego i1 bezpiecznego funkcjonowania podpisu elektronicznego.

W warunkach zaostrzajacej si¢ konkurencji miedzybankowej utrzymanie banku na mozliwie
najwyzszej $ciezce wzrostu wymaga ograniczania kosztow. Nie ma juz bowiem mozliwosci
znaczacego zwigkszenia zyskow. Taka szansg¢ daje bankowos$¢ elektroniczna, ktora pozwala
znacznie ograniczy¢ koszty dziatalnosci detalicznej. Jej rozwoj jest jednak uwarunkowany
istnieniem odpowiednich metod, pozwalajacych na bezbtedna identyfikacje klienta na odleglos¢.
Stosuje si¢ roznorodne techniki zastgpcze polegajace np. na dostarczaniu klientowi co pewien czas
tzw. karty kodoéw, na ktorej znajduja si¢ zdrapki zawierajace poszczegdlne kody dostgpu. Bank
zaklada woweczas, iz ten, ktory si¢ nimi postuguje, jest tym, ktoremu te kody wydano. Nie jest to ani
bezpieczne, ani wygodne, a dodatkowo pociaga za soba koszty zwigzane z generowaniem i
przesytaniem nowych kodow do klienta. Tych niedogodnos$ci nie posiada podpis elektroniczny.
Jego bezpieczne stosowanie staje si¢ mozliwe jednak dopiero z chwila prawnego uregulowania
skutkow, ktoére wywotuje. Dlatego wejscie w zycie Ustawy o podpisie elektronicznym pozwoli
bankom na rozwijanie dziatalno$ci w zakresie bankowosci elektronicznej.

Podpis elektroniczny to bezpieczny sposdéb uwierzytelniania klienta. Wydaje si¢ on by¢
nawet bezpieczniejszy, niz podpis tradycyjny. Nawet jezeli dany bank nie prowadzi na przyktad
oddziatow internetowych, to i tak w kontaktach z klientami stosowanie podpisu elektronicznego

powinno ufatwi¢ mu ich identyfikacje. Nie bedzie juz konieczne przechowywanie wzorow

*PKO BP S.A., Referencja dla Unizeto Sp. z 0.0.,
http://www.certum.pl/pl/programy_partnerskie/referencje/pkobp.html.
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podpiséw, wystarczy postuzenie si¢ swoich podpisem (kluczem prywatnym) zapisanym na karcie
mikroprocesorowej, cho¢ na to przyjdzie pewnie jeszcze trochg poczekac.

Dla instytucji komercyjnych z pewnos$cia wazna okaze si¢ mozliwo$¢ przerzucenia na
Organ Certyfikacji kosztow zwiazanych z bledna identyfikacja klienta, wynikla z winy takiego
organu. | tak np. ,,Certum zobowiazuje si¢ do ponoszenia odpowiedzialno$ci za bezposrednie i
posrednie szkody, bedace wynikiem niezgodnos$ci procesu weryfikacji tozsamos$ci z deklarowanymi
procedurami oraz braku dostepu do §wiadczonych ustug, w tym w szczegdlnosci list certyfikatow

h*. Oczywiscie odpowiedzialno§¢ jest uzalezniona od typu certyfikatu — im

uniewaznionyc
bezpieczniejszy, tym odpowiedzialnos¢ Organu jest wigksza. Okre§lone sa rowniez maksymalne
stawki odpowiedzialnosci. Przyktadowo, ,,w przypadku wstapienia szkod z winy Certum taczne
gwarancje finansowe Certum w stosunku do wszystkich stron nie moga przekroczy¢ jednorazowo
sumy kwot dla wyszczegolnionego nizej w tabeli zbioru certyfikatow. (...) odpowiedzialno$¢
Certum w stosunku do okreslonej osoby lub wszystkich osob, wynikajaca z poslugiwania sig
okreslonym typem certyfikatu przy realizacji podpisu cyfrowego lub transakcji, powinna by¢

ograniczona do kwot nie przekraczajacych podanych w ponizszej tabeli”. Kwoty, o ktotych mowa

znajduja si¢ w tabeli 2.

Tabela 2
Kwoty maksymalnej odpowiedzialnosci ,,Certum" w zaleznosci od uzywanych certyfikatow

CERTYFIKAT CENA (z VAT)
Certum Level I 0 zt
Certum Level IT 400 zt
Certum Level III 20 000 zt
Certum Level IV 100 000 zt

Zrédto: http://www.certum.pl/pl/dokumentacja/kpc/index.htm.l

Mowiac o korzysciach i1 kosztach instytucji podpisu elektronicznego nalezy zdawacé sobie
sprawe, ze staje si¢ on wymogiem czasu i niezaleznie od tego, czy jego wprowadzenie bgdzie
bardziej lub mniej optacalne dla banku, to po prostu nie da si¢ nie zauwazy¢ jego istnienia.

Najwazniejsze jest to, ze Ustawa o podpisie elektronicznym zréwnuje w skutkach tzw.

0 Certum — http://www.certum.pl/pl/dokumentacja/kpc/index.html
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kwalifikowany podpis elektroniczny z podpisem tradycyjnym. W praktyce oznacza to, ze bank,
ktory dostanie taki dokument bgdzie musial uzna¢ jego wiarygodnos¢. Nie bedzie sig¢ mogt
tlumaczy¢, 1z nie prowadzi bankowosci elektronicznej, 1 ze nie uznaje takich dokumentow.
Przyktadowo, jezeli wypowiedzenie umowy rachunku bankowego musi nastapi¢ na pismie, to
wystarczy, ze nadawca wysle wypowiedzenie w formie elektronicznej podpisane elektronicznie na
oficjalny adres e-mailowy banku. Dlatego wprowadzenie instytucji podpisu elektronicznego do
polskiego systemu prawnego zmusza banki (i nie tylko) do zaznajomienia si¢ z zasadami jej

dziatania*'.

1 Ustawa o podpisie elektronicznym z dnia 18.09.2001 przewiduje w art. 58 ust. 2 okres przejéciowy dla bankow i
organow wiadzy publicznej. Maja one czas do 31 grudnia 2002 roku na dostosowanie swojej dziatalnosci w zakresie
$wiadczenia ustug certyfikacyjnych oraz wykorzystania systemow teleinformatycznych do wymogoéw ustawy.
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Rozdziatl 2

Wybrane prawne aspekty podpisu elektronicznego

2.1. Cywilnoprawna regulacja podpisu elektronicznego

2.1.1. Skutki podpisu elektronicznego

Instytucja podpisu elektronicznego wymaga istnienia odpowiedniej infrastruktury prawnej.
Konieczne jest bowiem, azeby miat on takie same znaczenie dla wszystkich podmiotow. Nie
wystarczy by byl on wzajemnie uznawany przez strony stosunku prawnego, gdyz w razie sporu, sad
nie uznalby jego doniostosci. Jego skuteczno$¢ powinna wigc wynika¢ z przepiséw prawa. Normy
prawne powinny rowniez wskazywa¢ niezbedne zasady organizacji Infrastruktury Klucza
Publicznego. Z tego wzgledu tak wazne jest uchwalenie ustawy o podpisie elektronicznym, ktora
tworzy niezbg¢dne rozwigzania. Zado$¢ temu czyni polska Ustawa o podpisie elektronicznym, ktora
juz w artykule 1 stwierdza, ze ,,ustawa okresla warunki stosowania podpisu elektronicznego, skutki
prawne jego stosowania, zasady $wiadczenia ustug certyfikacyjnych oraz zasady nadzoru nad
podmiotami $wiadczacymi te ustugi”.

Z punktu widzenia osoby podpisujacej si¢ cyfrowo najwazniejsze jest to, jakie skutki
wywola jej dzialanie. Czy podpis ztozony na elektronicznym dokumencie w sposob elektroniczny
bedzie rownorzedny z podpisem wlasnorgcznym? I czy bedzie on spetnial wymog formy pisemnej?
Na te pytania Ustawa o podpisie elektronicznym, pod pewnymi warunkami, odpowiada twierdzaco
1 to dwukrotnie. Po pierwsze, Ustawa o podpisie elektronicznym wprowadza do kodeksu
cywilnego*? nowy przepis w nastepujacym brzmieniu:

HArt. 78. §2. Oswiadczenie woli zlozone w postaci elektronicznej opatrzone
bezpiecznym podpisem elektronicznym weryfikowanym przy pomocy waznego
kwalifikowanego certyfikatu jest rownowazne formie pisemne;j.”

Po drugie, Ustawa juz na poczatku wyraznie stwierdza, ze ,,dane w postaci elektronicznej
opatrzone bezpiecznym podpisem elektronicznym weryfikowanym przy pomocy waznego

kwalifikowanego certyfikatu sa rownowazne pod wzgledem skutkéw prawnych dokumentom

% Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (z 1964 r. Dz.U. Nr 16, poz. 93 z p6zn. zm.).
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9943

opatrzonym podpisami wilasnorgcznymi, chyba ze przepisy odrgbne stanowia inaczej”. Jest to

bardzo wazny przepis, przyjrzyjmy si¢ mu wigc doktadnie.

Przepis ten oznacza przede wszystkim to, ze dane elektroniczne opatrzone podpisem

elektronicznym beda traktowane tak samo jak dokument tradycyjny podpisany wtasnor¢cznie. W

szczegolnosci dane podpisane elektronicznie begda spetniaé zwyklej wymoédg formy pisemne;j.

Ustawa w ten sposob zrownuje (chociaz nie catkowicie i nie w sposob bezwzgledny) podpis

tradycyjny z elektronicznym. Aby tak si¢ stalo podpis musi spetnia¢ przynajmniej dwa warunki:

a)

b)

musi to by¢ ,,bezpieczny podpis” — a wigc taki, ktory spelnia wymogi okreslone
przez art. 3 pkt 2 Ustawy definiujacy taki podpis; zostalty one juz wskazane w
pierwszym podrozdziale niniejszej pracy.

do weryfikacji takiego podpisu musi by¢ uzywany tzw. certyfikat kwalifikowany.

Certyfikat kwalifikowany to taki certyfikat, ktoéry spetnia surowe warunki co do swojej

zawartosci. Musi on bowiem dawa¢ gwarancje wiasciwej identyfikacji danej osoby. W takim

certyfikacie powinny si¢ znalezé nastepujace elementy™**:

a)

b)

¢)

d)

g)

h)

3

numer certyfikatu,

wskazanie, ze certyfikat zostat wydany jako certyfikat kwalifikowany do stosowania
zgodnie z okreslona polityka certyfikacji,

okreslenie podmiotu §wiadczacego ustugi certyfikacyjne wydajacego certyfikat i
panstwa, w ktorym ma on siedzib¢ oraz numer pozycji w rejestrze kwalifikowanych
podmiotow swiadczacych ustugi certytikacyjne,

imi¢ 1 nazwisko lub pseudonim osoby sktadajacej podpis elektroniczny; uzycie
pseudonimu musi by¢ wyraznie zaznaczone,

dane stuzace do weryfikacji podpisu elektronicznego,

oznaczenie poczatku i1 konca okresu waznosci certytikatu,

poswiadczenie elektroniczne podmiotu $wiadczacego ustugi certyfikacyjne,
wydajacego dany certyfikat,

ograniczenia zakresu waznos$ci certyfikatu, jezeli przewiduje to okreslona polityka
certyfikacji,

ograniczenie najwyzszej wartosci granicznej transakcji, w ktorej certyfikat moze by¢
wykorzystywany, jezeli przewiduje to polityka certyfikacji lub umowa z podmiotem
Swiadczacym ushugi certyfikacyjne,

ewentualnie inne dane, na wniosek osoby sktadajacej podpis elektroniczny.

“ Art. 5 ust. 2 Ustawy z dnia 18.09.2001 o podpisie elektronicznym (z 2001 r. Dz.U. Nr 130, poz. 1450).
* Art. 20 ust. 1 i 2 Ustawy z dnia 18.09.2001 o podpisie elektronicznym (z 2001 r. Dz.U. Nr 130, poz. 1450).
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Trzeba doda¢, ze kwalifikowany certyfikat powinien nie tylko spetnia¢ wymogi okreslone
powyzej, lecz réwniez powinien by¢ wystawiony przez tzw. kwalifikowany podmiot §wiadczacy
ushugi certyfikacyjne. Jest to taki podmiot, ktéry spetnit szereg warunkéw okreslonych w Ustawie®
1 zostal wpisany do odpowiedniego rejestru prowadzonego przez ministra wiasciwego do spraw
gospodarki — obecnie jest to Minister Gospodarki.

Podpis elektroniczny, wywotujacy skutki prawne przewidziane dla formy pisemnej,
powinien zapewnia¢ integralno$¢ danych opatrzonych takim podpisem i jednoznacznie wskazywac
kwalifikowany certyfikat wykorzystywany do weryfikacji podpisu. Dodatkowo powinien to czynic¢
w taki sposob, aby rozpoznawalne byly wszelkie zmiany tych danych oraz zmiany wskazania
certyfikatu, dokonane po zlozeniu podpisu. Wymog ten jest stawiany przez art. 5 ust. 3 Ustawy i
mozna go traktowac jako trzeci warunek niezbedny do tego, aby mozna byto uzna¢ dany dokument
elektroniczny za rdwnowazny dokumentowi tradycyjnemu.

Podpis elektroniczny moze czyni¢ rowniez zado$¢ jednej z tzw. kwalifikowanych form
pisemnych, a doktadniej formie pisemnej z data pewna. Umozliwia to omowiona wcze$niej ustuga
znakowania czasem. Wystarczy, ze podpis elektroniczny zostanie oznakowany czasem przez
kwalifikowany podmiot $wiadczacy ustugi certyfikacyjne. Wowczas, na mocy przepisow Ustawy,
uwaza sig, ze zostal on ztozony nie p6zniej niz w chwili dokonywania tej ustugi. Wywoluje to tym
samym skutki prawne daty pewnej w rozumieniu kodeksu cywilnego™.

Nalezy zada¢ pytanie, co w takim razie z podpisem, ktory nie bgdzie speinial powyzszych
wymagan. Oczywiste jest to, ze nie bedzie czynit zados¢ wymogom formy pisemnej. Tym niemniej
podpisowi elektronicznemu nie mozna odméwi¢ ani waznosci, ani skutecznos$ci z tego wzgledu, iz
nie posiada on kwalifikowanego certyfikatu lub Ze nie jest podpisem bezpiecznym, lub tez nie
zostat zlozony za pomoca bezpiecznego urzadzenia®’. Oznacza to, ze jezeli strony sie tak umowia,
to w ich stosunkach podpis bedzie wywolywat takie skutki, jakie zgodnie ustanowia. Oczywiscie
nie moga w ten sposob obchodzi¢ bezwzglednie wiazacych przepiséw prawa, np. w zakresie formy

czynnos$ci prawne;j.

* Por. w szczegolnosei art. 10 Ustawy z dnia 18.09.2001 o podpisie elektronicznym (z 2001 r. Dz.U. Nr 130, poz.
1450).

% Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (z 1964 r. Dz.U. Nr 16, poz. 93 z p6zn. zm.).

7 Art. 8 Ustawy z dnia 18.09.2001 o podpisie elektronicznym (z 2001 r. Dz.U. Nr 130, poz. 1450).
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2.1.2. Odpowiedzialno$¢ cywilna podmiotow swiadczacych ustugi certyfikacyjne

Z punktu widzenia odbiorcow ustug certytikacyjnych wazne jest uregulowanie w Ustawie o
podpisie elektronicznym kwestii odpowiedzialnosci za szkody podmiotow $wiadczacych ushugi
certyfikacyjne®™. W mysl tych regut wystawca certyfikatow bedzie odpowiedzialny za wszelkie
szkody spowodowane niewykonaniem lub nienalezytym wykonaniem obowiazkéw w zakresie
swiadczonych ustug. Bedzie mogh on jednak uwolni¢ si¢ od odpowiedzialnosci, jezeli wykaze, ze
nienalezyte wykonanie tych obowiazkow jest nastgpstwem okolicznosci, za ktore wystawca nie
ponosi odpowiedzialnosci i ktérym nie mogt zapobiec mimo dolozenia nalezytej starannosci.
Odpowiedzialno$ci nie poniesie rowniez za te szkody, ktore wynikaja z uzycia certyfikatu poza
zakresem okres§lonym w polityce certyfikacji, w tym w szczegolnosci za szkody wynikajace z
przekroczenia najwyzszej wartosci granicznej transakcji, jezeli warto$¢ ta zostata ujawniona w
certyfikacie. Wystawca nie odpowiada tez za szkodg¢ wynikta z nieprawdziwosci danych zawartych
w certyfikacie, a wpisanych na wniosek osoby sktadajacej podpis.

Ciekawa kwestig jest stosunek tych regulowan do ogoélnych zasad wynikajacych z kodeksu
cywilnego. Powstaje watpliwos$¢, czy artykul 11 Ustawy o podpisie elektronicznym nalezy
traktowaé jako lex specialis wobec artykutu 471 kodeksu cywilnego®’. Wydaje sig, ze odpowiedz
powinna by¢ twierdzaca. W szczegdlnosci wskazuje na to fakt, ze Ustawa wyraznie rozszerza
katalog okolicznos$ci egzoneracyjnych, na ktore moze powolywac si¢ podmiot $swiadczacy ustugi
certyfikacyjne. Dlatego tez w zakresie odpowiedzialnosci wystawcow certyfikatow z tytutu
niewykonania lub nienalezytego wykonania ich obowiazkéw w zakresie §wiadczonych prze nich
ustug wilasciwe wydaje si¢ postugiwanie si¢ zasadami okreslonymi w Ustawie o podpisie

elektronicznym przed zastosowaniem zasad kodeksowych.

2.1.3. Oswiadczenia woli a podpis elektroniczny

Ustawa o podpisie elektronicznym w zasadzie nie reguluje problematyki cywilnoprawne;.
Wyjatki dotycza tylko kwestii zrownania podpisu cyfrowego z podpisem tradycyjnym, ktore zostaty
omoOwione powyzej. W zwiazku z tym wilasciwe wydaje si¢ by¢ stosowanie do kwestii nie
unormowanych Ustawa regut ogdélnych prawa cywilnego, wynikajacych przede wszystkim z

kodeksu cywilnego. Moze powsta¢ jednak szereg watpliwosci zwiazanych ze specyfika obrotu

* Art. 11 Ustawy z dnia 18.09.2001 o podpisie elektronicznym (z 2001 r. Dz.U. Nr 130, poz. 1450).
* Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (z 1964 r. Dz.U. Nr 16, poz. 93 z p6zn. zm.).
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elektronicznego. Ponizej zostana jedynie zasygnalizowane problemy, ktore bgda wymagaty
rozwigzania badz na drodze ustawowej, badz na drodze orzecznictwa Sadu Najwyzszego lub tez
poprzez przyjete zwyczaje.

Pierwsza watpliwo$¢ dotyczy chwili 1 miejsca ztozenia o$wiadczenia woli podpisanego
elektronicznego, a takze chwili i miejsca zawarcia umowy. Istnieje tu szereg kwestii, ktdre nalezy
rozstrzygnaé. W mysl art. 61 KC*® oéwiadczenie woli, ktére ma byé zlozone innej osobie, jest
zlozone z chwila, gdy doszto do niej w taki sposdb, ze mogla zapoznaé sig¢ z jego trescia. W
przypadku zlozenie o$wiadczenia woli przy uzyciu sieci komputerowej nie bardzo wiadomo, czy
bedzie to chwila otrzymania wiadomosci przez serwer na ktérym posiadamy skrzynke pocztowa,
czy tez bedzie to chwila rzeczywistego sptynigcia informacji na nasz komputer. Wydaje sig, iz w
roznych sytuacjach odpowiedz bedzie roézna, a nie jest wykluczone, iz w gr¢ bgdzie wchodzic¢
jeszcze inny moment, np. chwila zapoznania si¢ z wiadomos$cia przy uzyciu bezposredniego
dostepu do skrzynki na stronach WWW. Problemy moze stwarza¢ rowniez skuteczne odwotanie
o$wiadczenia woli.

Wazna reguta interpretacyjna zawarta jest w art. 70 KC — wedtug niej, w razie watpliwosci
umowe poczytuje si¢ za zawarta w chwili otrzymania przez sktadajacego ofert¢ oswiadczenia o jej
przyjgciu lub tez w chwili przystapienia przez druga stron¢ do wykonania umowy. Ma to duze
znaczenie, gdyz do zawarcia umowy za pomoca sieci bgdzie najcze$ciej dochodzitlo w trybie
ofertowym. Moga na tym tle powsta¢ rdzne problemy dowodowe — przyktadowo, jak oblat moze
wykazaé, ze jego oswiadczenie o przyjeciu oferty w formie elektronicznej zostato rzeczywiscie
wystane, nie wspominajac juz o udowodnieniu faktu dojécia tego oswiadczenia do sktadajacego
ofertg. Trzeba tez odpowiedzie¢ na pytanie, czy Internet (sie¢ komputerowa) jest $rodkiem
bezposredniego porozumiewania si¢ na odleglo§¢. Wymaga tego art. 66 § 2 KC aby stwierdzi¢, czy
oferta przestaje wiaza¢, gdy nie zostala przyjeta niezwlocznie, czy dopiero po uptywie czasu, w
ktorym sktadajacy ofert¢ moght w zwyklym toku czynnosci otrzymac¢ odpowiedz wystana bez
nieuzasadnionego opdznienia.

Miejsce ztozenia o§wiadczenia woli 1 zawarcia umowy ma duze znaczenie przy zawieraniu
transakcji przez Internet. Mozna si¢ spodziewaé, ze przy takich umowach okreslenie, co jest jej
miejscem zawarcia, napotka wiele trudnosci Kontrahenci znajduja si¢ wowczas czegsto na dwoch
lub wigcej obszarach prawnych, zatem powstaje fundamentalne pytanie, czyje prawo stosowac. W

Polsce okresla to ustawa Prawo prywatne migdzynarodowe®'. Jednak wowczas, gdy nakazuje ona

%0 Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (z 1964 r. Dz.U. Nr 16, poz. 93 z p6zn. zm.)
>! Ustawa z dnia 12 listopada 1965 r. Prawo prywatne migdzynarodowe (z 1965 r. Dz.U. Nr 46, poz. 290 z p6zn. zm.).
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stosowaé prawo miejsca zawarcia umowy’, pojawia si¢ dylemat, co jest tym miejscem. Zgodnie z
art. 70 § 2 KC w razie watpliwosci poczytuje si¢ umowg za zawarta w miejscu otrzymania przez
sktadajacego ofert¢ o$wiadczenia o jej przyjeciu, a jezeli dojscie do skladajacego ofertg
oswiadczenia o jej przyjeciu nie jest potrzebne — w miejscu zamieszkania sktadajacego oferte.
Nastrgczac trudnosci moze tu juz chocéby ustalenie, co jest miejscem otrzymania przez skladajacego
ofert¢ oswiadczenia o jej przyjeciu, w sytuacji, gdy ta odpowiedZz zostanie przestana
elektronicznie™.

Zastanowi¢ si¢ nalezy, czy jest mozliwe udzielenie pelnomocnictwa do zawarcia umowy w
drodze elektronicznej z uzyciem podpisu elektronicznego. Wymaga to odpowiedzi na kolejne
pytanie: czy w ogodle jest dopuszczalne uzycie przez osobg trzecia cudzego podpisu elektronicznego
za zgoda wlasciciela klucza prywatnego? A jakie przepisy nalezy stosowa¢ w sytuacji, gdy kto$
przez pomyltke uzyje naszego podpisu elektronicznego? Brak w tym zakresie jednoznacznych
wskazan Ustawy. Naturalne w tej sytuacji stosowanie og6élnych regut prawa cywilnego wydaje si¢
by¢ niemozliwe ze wzglgdu na art. 47 Ustawy o podpisie elektronicznym, ktory naklada
odpowiedzialno$¢ karna na osobe sktadajaca bezpieczny podpis elektroniczny za pomoca danych
przyporzadkowanych do innej osoby.

Upowszechnianie si¢ technologii podpisu elektronicznego niesie za soba powstanie szeregu
nowych zagadnien w zakresie wad o$wiadczen woli. Wprawdzie nie bgdzie konieczne tworzenie
zadnych nowych ich form, niemniej jednak powstana z pewnos$cia nowe sytuacje prawne, ktore
nastrecza¢ beda watpliwosci co do ich prawnej kwalifikacji. Wynika¢ to bedzie przede wszystkim z
technicznych ograniczen zwiazanych z elektroniczna postacia podpisu. Przyktadowo, wystanie
podpisanej elektronicznie informacji moze nastrgczy¢ szereg trudnosci osobie, ktora badz to nie jest
wprawna w obsludze komputera badz nie posiada takiego edytora tekstu, przy ktorego uzyciu
zapisano o$wiadczenie woli. Czy osoba taka, ktora odczyta o$wiadczenie w formie
zmodyfikowanej, a nastgpnie ztozy wiasne oswiadczenie woli, bedzie pozostawala w biedzie?
Odpowiedz twierdzaca moze, w niektorych sytuacjach, okazaé si¢ zbyt pochopna, a to ze wzgledu
na stosunkowa fatwos$¢ dowiedzenia okolicznosci, ktore w rzeczywisto$ci nie mialy miejsca.

Niejasna pozostaje rowniez kwestia odpowiedzialnosci cywilnej za szkody spowodowane
udostepnieniem osobie trzeciej wlasnego podpisu (klucza prywatnego). Art. 15 Ustawy wspomina
jedynie o obowiazku odbiorcy ustug certyfikacyjnych polegajacym na przechowywaniu danych

stuzacych do sktadania podpisu elektronicznego w sposdb zapewniajacy ich ochrong przed

52 Art. 27 § 2 Ustawy z dnia 12 listopada 1965 r. Prawo prywatne miedzynarodowe (z 1965 r. Dz.U. Nr 46, poz. 290 z
pozn. zm.).

> Wskazane powyzej kwestie zostaly szerzej omowione w pracy A. Krola ,.Zawarcie umowy w internecie wedhug
kodeksu cywilnego”, opublikowanej pod adresem http://www.prometeus.com.pl/prawo/.
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nieuprawnionym wykorzystaniem w okresie waznoS$ci certyfikatu. Nie ustanawia on jednak Zzadnej

odpowiedzialnosci za naruszenie tego obowiazku.

2.2. Administracyjnoprawna regulacja podpisu elektronicznego
2.2.1. Swiadczenie ustug certyfikacyjnych

Ustugi certyfikacyjne $wiadczone sa przez podmioty zwane przez polska Ustawe
»podmiotami $wiadczacymi ustugi certyfikacyjne”. W niniejszej pracy sa one roOwniez nazywane
wystawcami certyfikatow lub tez Organami Certyfikacji. Ustawa wyroznia:

a) ,,zwykle” podmioty Swiadczace ustugi certyfikacyjne,
b) kwalifikowane podmioty $wiadczace ustugi certyfikacyjne.

Swiadczenie ustug certyfikacyjnych podlega zasadzie swobody podejmowania dziatalno$ci
gospodarczej. Prowadzenie takiej dziatalnosci nie bedzie wymagac ani zezwolenia, ani tym bardziej
koncesji. Dziatalnos$¢ taka bedzie mogl wigc podjaé kazdy przedsigbiorca bez wzgledu na forme
organizacyjna (osoba fizyczna, prawna czy jednostka organizacyjna). W szczegdélnosci ushugi
certyfikacyjne bgda mogly swiadczy¢ rowniez banki komercyjne, gdyz ustawodawca w Ustawie o
podpisie elektronicznym® zdecydowat sie na wprowadzenie zmian do Prawa bankowego’>.
Swiadczenie takich ustug zostato zaliczone do tak zwanych pozostatych czynnosci, ktore moga byé
wykonywane przez banki. Nie bgda mogly one jednak wydawac certyfikatow kwalifikowanych
wykorzystywanych przy czynno$ciach, w ktorych banki sa stronami. Nie bylo tak jednak od
poczatku, gdyz tworcy projektu Ustawy uznali, iz banki, jako instytucje zaufania spotecznego,
powotlane sa do wykonywania innych zadan — zauwazyli oni bowiem, ze wszystkie czynno$ci
bankowe zwiazane sa z operacjami finansowymi, do ktérych §wiadczenia ustug certyfikacyjnych
nie nalezy’®. Dopiero Senat zdecydowat si¢ na przyznanie bankom mozliwosci $wiadczenia ustug
certyfikacyjnych.

Aby skorzysta¢ z dobrodziejstw podpisu elektronicznego nalezy uzyska¢ certyfikat, dzigki
ktoremu bedzie mozliwa weryfikacja osoby podpisujacej. Ustawa celowo nie uzywa pojeé typu
klucz prywatny, czy klucz publiczny — wspomina jedynie ogélnikowo o ,,weryfikacji”. Realizuje

tym samym postulat neutralnosci technologicznej. Nie precyzuje ona, jakich technik

> Art. 55 Ustawy z dnia 18.09.2001 o podpisie elektronicznym (z 2001 r. Dz.U. Nr 130, poz. 1450).

> Ustawa z dnia 29 sierpnia 1997 roku Prawo bankowe (z 1997 r. Dz.U. Nr 140, poz. 939 z p6zn. zm.).

%% Por. Sprawozdanie Sejmowej Komisji Transportu i Lacznoéci z rozpatrzenia poselskiego i rzadowego projektu
ustawy o podpisie elektronicznym wygloszone w Sejmie przez posta Karola Dziatoszynskiego w dniu 19 lipca 2001 .

44



kryptograficznych nalezy uzywaé¢ w procesie tworzenia i weryfikacji podpisu elektronicznego.
Mozliwa bedzie wigc przyszlosci ewentualna zmiana (na bezpieczniejsze) metod
wykorzystywanych na potrzeby tej instytucji. Ustawa pozostawia tez uregulowanie szczegoétowych
kwestii technicznych przepisom szczegolnych, co uelastycznia stosowanie samej ustawy” .

Uzyskanie certyfikatu nastgpuje na skutek zawarcia umowy pomigdzy podmiotem
swiadczacym ushugi certyfikacyjne a odbiorca tych ustlug (osoba chcaca uzywaé podpisu
elektronicznego). Zawarcie umowy powinno by¢ poprzedzone poinformowaniem na piSmie lub za
pomoca informacji trwale zapisanej na nos$niku elektronicznym odbiorcy w sposéb jasny i
powszechnie zrozumialy o dokladnych warunkach uzywania certyfikatu. Swiadczacy ustugi
powinien uzyska¢ pisemne potwierdzenie zapoznania si¢ z informacja jeszcze przed zawarciem
umowy’®. Umowa taka powinna by¢ zawarta na pismie. Nie spelnienie tego wymogu skutkuje
niewaznoscia takiej umowy. Jezeli jednak wszystkie pozostate warunki zostana spelnione, woéwczas
brak zachowania formy pisemnej nie powoduje niewaznosci certyfikatu™.

Swiadczenie ustug certyfikacyjnych nastepuje na zasadach okre$lonych w tzw. polityce
certyfikacji. Prawny obowiazek opracowania i stosowania takiej polityki beda mialy podmioty
kwalifikowane, o ktorych szerzej w nastgpnym podrozdziale. Mozna si¢ jednak spodziewac, ze
zdecydowana wigkszo$¢ dostawcow certyfikatow bedzie posiada¢ opracowane i podane do
powszechnej wiadomosci stale zasady, ktére bgda wyznacza¢ sposob ich postgpowania. Polityka
certyfikacji okrela¢ powinna w szczegolnosci®®: zakres jej zastosowania, opis sposobu tworzenia i
przesytania kluczy publicznych (i ewentualnie generowania 1 przesylania kluczy prywatnych),
sposob identyfikacji o0s6b ubiegajacych si¢ o wydanie -certyfikatu, rodzaje wydawanych
certyfikatow i maksymalne okresy ich waznos$ci, metody i tryb tworzenia certyfikatow oraz list
uniewaznionych 1 zawieszonych certyfikatow, opis elektronicznego zapisu struktur danych
zawartych w certyfikatach, a takze sposob zarzadzania dokumentami zwigzanymi ze $wiadczeniem

ushug certyfikacyjnych.

57 T

Ibidem.
5% Art. 14 Ustawy z dnia 18.09.2001 o podpisie elektronicznym (z 2001 r. Dz.U. Nr 130, poz. 1450).
> Art. 16 Ustawy z dnia 18.09.2001 o podpisie elektronicznym (z 2001 r. Dz.U. Nr 130, poz. 1450).
% Art. 17 Ustawy z dnia 18.09.2001 o podpisie elektronicznym (z 2001 r. Dz.U. Nr 130, poz. 1450).
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2.2.2. Obowiazki podmiotow §wiadczacych ustugi certyfikacyjne

Ustawa o podpisie elektronicznym naktada na wystawcoéw certyfikatow okreslone
obowiazki. Ich zakres zalezy od tego, czy mamy do czynienia ze ,,zwyklym” podmiotem
Swiadczacym takie ustugi, czy z podmiotem kwalifikowanym. Oczywiscie katalog obowiazkow
tego drugiego jest znacznie szerszy. Wynika to z faktu, Zze podmioty kwalifikowane moga
wystawia¢ certyfikaty, uwierzytelniajace podpisy elektroniczne réwnorzedne z podpisami
tradycyjnymi. Wiaze si¢ to z koniecznoscia zapewnienia wyzszego poziomu bezpieczenstwa, w tym
réwniez prawnego, dla oséb chcacych z nich korzysta¢. Ponizej zostana wskazane najwazniejsze
obowiazki wystawcow certyfikatow wynikajace z samej Ustawy o podpisie elektronicznym.

Podmiot §wiadczacy ustugi certyfikacyjne jest obowiazany do zachowania w tajemnicy
danych stuzacych do sktadania tzw. poswiadczen elektronicznych®. Takie poswiadczenie to nic
innego, jak swego rodzaju podpis elektroniczny wystawcy certyfikatu. Zatem dane stuzace do jego
tworzenia (swoisty klucz prywatny wystawcy) nie powinny by¢ ujawniane, gdyz grozitoby to tym,
1z kazdy, kto wszedtby w posiadanie takich danych, moglby podszy¢ si¢ pod wystawce.

Kolejnym obowiazkiem podmiotu $wiadczacego ustugi certyfikacyjne jest bezpieczne
przechowywanie i archiwizowanie dokumentéw i danych w postaci elektronicznej bezposrednio
zwiazanych z wykonywanymi ustugami certyfikacyjnymi®®. Nie dotyczy to jednak, co zrozumiate,
tych danych, ktére stuza do sktadania podpisu elektronicznego, a wigc generowanych przez taki
podmiot kluczy prywatnych odbiorcow. Dane te wrecz nie powinny by¢ ani przechowywane, ani
kopiowane przez wystawcg. Dla podmiotéw kwalifikowanych czas trwania obowiazku
przechowywania danych i dokumentdéw okreslony zostal na 20 lat.

Do podstawowych obowiazkow podmiotow $wiadczacych ustugi certyfikacyjne nalezy
uniewaznianie i zawieszanie certyfikatow®. Podmioty kwalifikowane sa do tego obowiazane, na
mocy Ustawy, w okre§lonych sytuacjach. Dotyczy to jedynie certyfikatow kwalifikowanych.
Podmiot §wiadczacy ustugi certyfikacyjne musi uniewazni¢ taki certyfikat przed uptywem okresu
jego waznosci, jezeli:

a) certyfikat ten zostal wydany na podstawie nieprawdziwych lub nieaktualnych
danych,

b) podmiot nie dopetnit obowiazkow okreslonych w Ustawie,

ST Art. 12 ust. 1 Ustawy z dnia 18.09.2001 o podpisie elektronicznym (z 2001 r. Dz.U. Nr 130, poz. 1450).
52 Art. 13 Ustawy z dnia 18.09.2001 o podpisie elektronicznym (z 2001 r. Dz.U. Nr 130, poz. 1450).
% Art. 21 Ustawy z dnia 18.09.2001 o podpisie elektronicznym (z 2001 r. Dz.U. Nr 130, poz. 1450).
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c) osoba sktadajaca podpis elektroniczny weryfikowany na podstawie tego certyfikatu
nie utrzymata w tajemnicy danych shuzacych do sktadania przez nia podpisu,

d) podmiot zaprzestaje $wiadczenia ustug, a jego praw i obowiazkéw nie przejmuje
inny kwalifikowany podmiot,

e) zazada tego osoba skladajaca podpis elektroniczny lub osoba trzecia wskazana w
certyfikacie,

f) zazada tego minister wlasciwy do spraw gospodarki,

g) osoba sktadajaca podpis elektroniczny utracita pelna zdolno$¢ do czynnosci
prawnych.

Zawieszenie certyfikatu kwalifikowanego powinno nastapi¢ natomiast w przypadku
istnienia uzasadnionego podejrzenia, ze istnieja przestanki do uniewaznienia takiego certyfikatu.
Zawieszenie certyfikatu moze trwac najdtuzej 7 dni. W tym czasie wystawca powinien podjac kroki
niezbgdne do wyjasnienia powstatych watpliwosci. Jezeli okaza si¢ one bezpodstawne podmiot
swiadczacy ushugi certyfikacyjne uchyli zawieszenie certyfikatu. Jezeli jednak watpliwosci sig
potwierdza, lub nie bgdzie mozliwe ich wyjasnienie w terminie 7 dni, woOwczas wystawca
zmuszony bedzie uniewazni¢ certyfikat. Raz uniewazniony certyfikat nie bedzie juz mogt byc
uznany za wazny. Na wystawcy ciazy rowniez obowiazek niezwlocznego powiadomienia osobg
uzywajaca danego podpisu elektronicznego o fakcie zawieszenia lub uniewaznienia jej certyfikatu.

Podmiot swiadczacy ustugi certyfikacyjne jest obowiazany publikowa¢ liste zawieszonych 1
uniewaznionych certyfikatow. Ma to na celu umozliwienie sprawdzenia w procesie weryfikacji
okreslonego podpisu elektronicznego, czy jest on nadal podpisem wiarygodnym. Ustawa okresla
szczegotowo™, co powinna zawiera¢ taka lista — najwazniejszym jej elementem jest data i czas
zawieszenia lub uniewaznienia kazdego certyfikatu. W tym bowiem momencie zawieszenia lub
uniewaznienie wywotuje odpowiednia skutki prawne.

Swiadczyé ustugi certyfikacyjne moga, jak juz wspomniano, wszyscy przedsigbiorcy.
Jednak, aby uzyska¢ pelna skuteczno§¢ prawna nalezy postugiwac sig certyfikatem wystawionym
przez kwalifikowany podmiot $wiadczacy takie ustugi. Podmiot taki powinien uzyska¢ wpis do
odpowiedniego rejestru. Musi on spelni¢ szereg wymagan, stawianych mu przez Ustawe.
Kwalifikowany podmiot §wiadczacy ustugi certyfikacyjne wydajacy kwalifikowane certyfikaty jest

obowiazany:

% Por. art. 22 ust. 3 Ustawy z dnia 18.09.2001 o podpisie elektronicznym (z 2001 r. Dz.U. Nr 130, poz. 1450).
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g)

h)

)

k)

zapewni¢ techniczne 1 organizacyjne mozliwosci szybkiego i niezawodnego
wydawania, zawieszania 1 uniewazniania certyfikatbw oraz okre$lania czasu
dokonania tych czynnosci,

stwierdzi¢ tozsamos$¢ osoby ubiegajacej si¢ o certyfikat,

zapewni¢ $rodki przeciwdziatajace falszerstwom certyfikatow i innych danych
poswiadczanych elektronicznie przez te podmioty, w szczegoélnosci przez ochrong
urzadzen 1 danych wykorzystywanych przy §wiadczeniu ustug certyfikacyjnych,
zawrze¢ umowe¢ ubezpieczenia odpowiedzialnosci cywilnej za szkody wyrzadzone
odbiorcom ustug certyfikacyjnych,

poinformowac osobg ubiegajaca si¢ o certyfikat, przed zawarciem z nig umowy, o
warunkach uzyskania i uzywania certyfikatu, w tym o wszelkich ograniczeniach jego
uzycia,

uzywaé systemoéw do tworzenia i1 przechowywania certyfikatow, w sposob
zapewniajacy mozliwo§¢ wprowadzania 1 zmiany danych jedynie osobom
uprawnionym,

uzyska¢ uprzednia zgode osoby, ktorej wydano certyfikat, na jego publikacje, jezeli
podmiot zapewnia publiczny dostep do certyfikatow,

udostepniaé odbiorcy ustug certyfikacyjnych pelny wykaz bezpiecznych urzadzen do
sktadania 1 weryfikacji podpisow elektronicznych i warunki techniczne, jakim te
urzadzenia powinny odpowiadac,

zapewni¢, w razie tworzenia przez niego danych sluzacych do sktadania podpisu
elektronicznego, poufno$¢ procesu ich tworzenia, a takze nie przechowywac i nie
kopiowa¢ tych danych ani innych danych, ktore mogtyby stuzy¢ do ich odtworzenia,
oraz nie udostgpnia¢ ich nikomu innemu poza osoba, ktora bedzie sktadata za ich
pomoca podpis elektroniczny,

zapewni¢, w razie tworzenia przez niego danych sluzacych do sktadania podpisu
elektronicznego, aby dane te z prawdopodobienstwem graniczacym z pewnos$cia
wystapity tylko raz,

publikowa¢ dane, ktore umozliwiaja weryfikacje, w tym réwniez w sposéb
elektroniczny, autentyczno$ci 1 waznos$ci certyfikatow oraz innych danych
poswiadczanych elektronicznie przez ten podmiot oraz zapewni¢ nieodptatny dostgp

do tych danych odbiorcom ustug certyfikacyjnych®.

% Art. 10 ust. 1 Ustawy z dnia 18.09.2001 o podpisie elektronicznym (z 2001 r. Dz.U. Nr 130, poz. 1450).
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Odregbne wymogi stawia Ustawa o podpisie elektronicznym osobom, ktore wykonuja
czynnosci zwiazane ze S$wiadczeniem ustug certyfikacyjnych. Osoby takie powinny przede
wszystkim posiada¢ petna zdolno$¢ do czynnosci prawnych. Poza tym nie powinny by¢ skazane
prawomocnym wyrokiem za przestgpstwa przeciwko wiarygodnosci dokumentdéw, obrotowi
gospodarczemu, obrotowi pienigdzmi i papierami wartosciowymi, przestgpstwo skarbowe lub
jakiekolwiek przestgpstwo karane na podstawie Ustawy o podpisie elektronicznym. Od takich osob
wymagane jest réwniez posiadanie niezbednej wiedzy i1 umiejetnosci w zakresie technologii

tworzenia certyfikatow i $wiadczenia innych ushug zwiazanych z podpisem elektronicznym®.

2.2.3. Nadzor panstwa

Panstwo sprawuje nadzor nad podmiotami $wiadczacymi ustugi certyfikacyjne poprzez
ministra wiasciwego do spraw gospodarki — obecnie jest to Minister Gospodarki. Celem tego
nadzoru jest zapewnienie ochrony interesoOw odbiorcow ustug certyfikacyjnych. Ma to zapewnic
arsenat srodkow, ktorymi dysponuje minister. Naleza do nich w szczegdlnosci:

a) prowadzenie rejestru  kwalifikowanych podmiotéw  $wiadczacych  ustugi
certyfikacyjne,

b) wydawanie 1 uniewaznianie za§wiadczen certyfikacyjnych,

¢) kontrola dziatalnosci podmiotow §wiadczacych ustugi certyfikacyjne pod wzgledem
zgodnosci z Ustawa,

d) naktadanie kar przewidzianych w Ustawie.

Aby moc §wiadczy¢ ustugi certyfikacyjne w charakterze kwalifikowanego podmiotu nalezy
uzyska¢ wpis do rejestru prowadzonego przez ministra oraz uzyskac¢ zaswiadczenie certyfikacyjne,
ktore stanowi swego rodzaju certyfikat przyznawany przez ~ministra podmiotowi

kwalifikowanemu®’

. Dodatkowo podmiot taki nie moze figurowaé w rejestrze dtuznikow
niewyptacalnych. Aby uzyska¢ wpis nalezy ztozy¢ wniosek do ministra, ktérego zawarto§¢ okresla
szczegblowo art. 24 ust. 2 Ustawy o podpisie elektronicznym. Spelnienie wymogoéw tam
okreslonych jest podstawowym warunkiem koniecznym do wuzyskania statusu podmiotu
kwalifikowanego. Minister wpisujac podmiot do rejestru, lub odmawiajac go, ma mozliwos¢
sprawowania nadzoru nad systemem certyfikacji. Wydanie decyzji nastgpuje po przeprowadzeniu

kontroli zleconej przez ministra. Uzyskanie wpisu do rejestru oznacza potwierdzenie, ze podmiot

% Art. 10 ust. 2 Ustawy z dnia 18.09.2001 o podpisie elektronicznym (z 2001 r. Dz.U. Nr 130, poz. 1450).
%7 Por. rozdziat VI Ustawy z dnia 18.09.2001 o podpisie elektronicznym (z 2001 r. Dz.U. Nr 130, poz. 1450).
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jest instytucja posiadajaca wystarczajacy potencjal merytoryczny i techniczny dla wystawcow
certyfikatow kwalifikowanych i spelnia wymogi okre§lone w Ustawie. Wpis jest dla podmiotu
swiadczacego wustugi certyfikacyjne oficjalnym ministerialnym stwierdzeniem dobrego
przygotowania do $wiadczenia ustug, co jest z kolei waznym elementem branym pod uwage przez
osoby chcace uzyska¢ certyfikat. Minister moze odméwi¢ dokonania wpisu do rejestru jezeli:

a) wniosek i dotaczone do niego dokumenty nie spetniaja warunkow okreslonych w
Ustawie,

b) w dokumentach organizacyjnych podmiotu zamieszczone sa postanowienia mogace
zagraza¢ bezpieczenstwu albo w inny sposdb narusza¢ interes odbiorcow ustug
certyfikacyjnych,

¢) podmiot zostat umieszczony w rejestrze dluznikéw niewyptacalnych,

d) wskazane we wniosku techniczne 1 organizacyjne mozliwosci wykonywania
czynnosci w zakresie §wiadczenia ustug certyfikacyjnych nie speiniaja warunkow
okreslonych w Ustawie,

e) osoby wykonujace czynno$ci zwiazane ze $wiadczeniem ustug certyfikacyjnych,
zatrudniane przez podmiot $wiadczacy takie uslugi, nie spelniaja wymogow
okreslonych w Ustawie®.

Rejestr kwalifikowanych podmiotow $wiadczacych ustugi certyfikacyjne jest prowadzony
przez ministra wlasciwego do spraw gospodarki®. Rejestr taki jest jawny i publicznie dostepny. Co
ciekawe, powinien by¢ on prowadzony roéwniez w formie elektronicznej. Zmiany w nim powinny
by¢ dokonywane na biezaco, stad obowiazek natozony na podmioty kwalifikowane niezwlocznego,
najpozniej w terminie 7 dni, zawiadamiania ministra o kazdej zmianie danych zawartych we
wniosku. Zawiadomi¢, najpozniej 3 miesiace wczesniej, nalezy rowniez o terminie zaprzestania
swiadczenia ustug certyfikacyjnych.

Wsrod arsenatu $rodkow, ktorymi dysponuje minister jest rowniez wydawanie zaswiadczen
certyfikacyjnych. Jego uzyskanie jest niezbgdne do rozpoczgcia S$wiadczenia ustug
certyfikacyjnych. Zaswiadczenia certyfikacyjne to zaswiadczenia elektroniczne, ktére stuza do
weryfikacji wystawcow certyfikatow 1 sa do nich przyporzadkowane. Innymi stowy, sa to swoiste
certyfikaty, zawierajace klucze publiczne podmiotow $wiadczacych ustugi certyfikacyjne, ktore
stuza do sprawdzania autentycznosci kluczy prywatnych (po$wiadczen certyfikacyjnych) tych

podmiotéw. Lista wydanych przez ministra zaswiadczen -certyfikacyjnych réwniez jest

% Art. 25 ust. 4 Ustawy z dnia 18.09.2001 o podpisie elektronicznym (z 2001 r. Dz.U. Nr 130, poz. 1450).
% Art. 27 Ustawy z dnia 18.09.2001 o podpisie elektronicznym (z 2001 r. Dz.U. Nr 130, poz. 1450).
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publikowana, i to w formie elektronicznej’’. Na tej liscie znajduja sie rowniez odpowiednie dane,
ktore stuza do weryfikacji wydawanych przez ministra zaswiadczen. Wedtug projektu Ustawy o
podpisie elektronicznym wspomnianej czynnosci mogt dokonywac jedynie minister wlasciwy do
spraw gospodarki. Jednak Senat dokonat zmiany w Ustawie polegajacej na tym, ze minister moze
upowazni¢ Narodowy Bank Polski (lub podmiot od niego zalezny) do wytwarzania i wydawania
zaswiadczen certyfikacyjnych. Zmiana ta spotkata si¢ z powszechna krytyka $rodowiska zaré6wno
informatycznego, jak 1 prawniczego. Sejmowi nie udato si¢ jednak odrzuci¢ tej poprawki. Obecnie,
na podstawie uchwalonych przepiséw, NBP moze zwroci¢ si¢ z wnioskiem do ministra gospodarki
o upowaznienie do dokonywania wspomnianych czynnos$ci, przy czym konstrukcja przepisu zdaje
si¢ wskazywac¢, iz minister nie moze takiemu wnioskowi odmoéwi¢. Niejasne jest to, czy po
upowaznieniu NBP sam minister bedzie moégt nadal wydawaé¢ zaswiadczenia certyfikacyjne —
wydaje sig, ze nie. Szereg watpliwosci budzi¢ moze wowczas fakt, ze jedynie NBP lub spotka od
niego zalezna begdzie mogta $wiadczy¢ ushugi, bez ktérych nie moze powsta¢ kwalifikowany
podmiot wystawiajacy certyfikaty. Wedlug Urzedu Komitetu Integracji Europejskiej ten przepis
narusza prawo UE, a wedlug wielu prawnikow rowniez 1 konstytucyjna zasad¢ rownosci
podmiotéw gospodarczych’".

Minister sprawujac nadzor nad wykonaniem przepiséw Ustawy o podpisie elektronicznym
moze dokonywaé kontroli dzialalnosci podmiotéow $wiadczacych ushugi certyfikacyjne’. Minister
moze przeprowadzi¢ taka kontrole z urzedu albo na zadanie prokuratora, sadu, albo innych organow
panstwowych upowaznionych do tego na podstawie ustaw w zwiazku z prowadzonymi przez nie
postgpowaniami w prawach dotyczacych dzialalnosci podmiotéw S$wiadczacych ushugi
certyfikacyjne. Kontrol¢ przeprowadzaja pracownicy ministerstwa na podstawie upowaznienia
wydanego przez ministra, ktore okresla jednoczesnie zakres kontroli. Kontrola ma na celu ustalenie,
czy dziatalno$¢ podmiotu jest zgodna z wymogami ustawy — jest to wigc kontrola legalizmu
prowadzonych dziatan. W swej zasadniczej czgSci jest prowadzona na podstawie wybranych
przepisow ustawy o Najwyzszej Izbie Kontroli”. O wynikach kontroli powiadamiany jest podmiot
skontrolowany 1 w przypadku stwierdzenia nieprawidtowos$ci wyznaczany jest mu termin (nie
krétszy niz 14 dni) do ich usunigcia.

W Ustawie zawarto rowniez kompetencj¢ dla ministra wlasciwego do spraw gospodarki do

naktadania okre$lonych kar, w szczegdlnosci kar pienigznych. Karg taka moze zosta¢ natozona na

70 Art. 23 ust. 3 Ustawy z dnia 18.09.2001 o podpisie elektronicznym (z 2001 r. Dz.U. Nr 130, poz. 1450).

! Tak np. Jarostaw Mojsiejuk, prawnik HP Polska, w wywiadzie dla BiznesNet.pl zamieszczonym pod adresem
http://www.biznesnet.pl/index.phtml?pg=wywiadownia&a=3400.

2 Reguluja to art. 30 oraz 35-41 Ustawy z dnia 18.09.2001 o podpisie elektronicznym (z 2001 r. Dz.U. Nr 130, poz.
1450).

7 Ustawa z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli (z 1995 r. Dz.U. Nr 13 , poz. 59 z p6zn. zm.).
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podmiot, ktéry prowadzi dzialalno$¢ niezgodnie z przepisami Ustawy w sposob zagrazajacy
interesom odbiorcow ustug certyfikacyjnych, woéwczas gdy nieprawidtowosci sa szczegélnie
razace. Wysoko$¢ kary moze wynies¢ do 50 000 ziotych. Kara, w takich samych granicach moze
zosta¢ natozona réwniez wowczas, gdy podmiot w wyznaczonym terminie nie usunie

. . , 74
nieprawidtowosci’”.

2.2.4. Uznawanie certyfikatow zagranicznych

Zadaniem podpisu elektronicznego jest sygnowanie dokumentéw elektronicznych.
Przesytane sa one nastgpnie przy uzyciu sieci informatycznych do ich odbiorcéw. Sposob
przesytania oznacza, ze z taka sama tatwoscia mozemy wysta¢ informacje¢ do osoby znajdujacej si¢
w sasiednim pomieszczeniu, jak i do osoby znajdujacej si¢ na innym kontynencie. To samo dotyczy
odbierania wiadomosci od potencjalnych nadawcéw, ktérzy moga by¢ rozsiani po catym §wiecie.
W zwiazku z tym szczegdlnego znaczenia nabiera kwestia, czy dane podpisane elektronicznie przez
nadawce pochodzacego z poza Polski beda mogly by¢ w swietle prawa uznane za podpisane takim
podpisem, a w szczegdlnosci podpisem kwalifikowanym, spetniajacym wymogi formy pisemne;.
Oczywiscie, nie bgdzie problemu, jezeli taki podmiot bedzie swiadczyt ustugi w Polsce. Moze on
uzyska¢ wpis do polskiego rejestru podmiotow kwalifikowanych 1 dziata¢ jak kazdy inny polski
wystawca.

Odpowiednie uregulowanie zawiera Ustawa o podpisie elektronicznym””. Stwierdza ona, ze
certyfikat wydany przez podmiot, ktory nie ma siedziby w Polsce i nie §wiadczy tu ustug zostaje, w
okreslonych sytuacjach, zrownany pod wzgledem prawnym z kwalifikowanym certyfikatem
wydanym przez kwalifikowany podmiot polski. Ustawa wymienia okolicznosci, w ktérych takie
zrownanie bgdzie moglo nastapic¢. Jako pierwsza wymieniona jest sytuacja, w ktorej podmiotowi
Swiadczacemu ustugi certyfikacyjne, ktory wydal ten certyfikat, zostata udzielona akredytacja. Jest
to ewidentny btad legislacyjny, gdyz akredytacja jest rozwiazaniem, ktore zostalo w toku prac
ustawodawczych catkowicie usunicte z Ustawy’®. Artykut 4 Ustawy odwoluje si¢ wiec do pojecia,

ktore nie istnieje’.

™ Art. 30 i 32 Ustawy z dnia 18.09.2001 o podpisie elektronicznym (z 2001 r. Dz.U. Nr 130, poz. 1450).

3 Art. 4 Ustawy z dnia 18.09.2001 o podpisie elektronicznym (z 2001 r. Dz.U. Nr 130, poz. 1450).

" Uczynit to Senat w stosowanych poprawkach, a Sejm poprawki przyjat na posiedzeniu w dniu 18 wrzesnia 2001
roku.

" Niniejsza praca jest oddawana w chwili, gdy tekst Ustawy nie zostat jeszcze oficjalnie opublikowany, chociaz znany
jest juz numer Dziennika Ustaw, w ktorym sig¢ on ukaze. Pozostaje wigc nadzieja, iz tekst Ustawy, ktorym postuguje sig
Autor, a opublikowany m.in. na stronach Sejmu RP, obarczony jest blgdem, ktorego nie zawiera juz wersja legalna.
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Zrownanie pod wzglegdem prawnym zagranicznych certyfikatow z polskimi nastgpuje
réwniez wtedy, gdy przewiduje to umowa migdzynarodowa o wzajemnym uznawaniu certyfikatow,
ktorej strong jest Polska. Przepis ten jednak traci moc z dniem wejscia naszego kraju do Unii
Europejskiej. Z ta sama chwila nowa grupa certyfikatow bedzie mogla zosta¢ uznana za
réwnorzedne z certyfikatami wydanymi w Polsce. Beda to te certyfikaty, ktére beda spetniac jeden
z ponizszych warunkow:

a) podmiot $wiadczacy ustugi certyfikacyjne, ktory wydat ten certyfikat, zostat wpisany
do rejestru kwalifikowanych podmiotéw §wiadczacych ustugi certyfikacyjne,

b) podmiot $wiadczacy ustugi certyfikacyjne, majacy siedzibg na terytorium Wspolnoty
Europejskiej spetniajacy wymogi Ustawy, udzielit gwarancji za ten certyfikat,

c) certyfikat ten zostal uznany za kwalifikowany w drodze umowy migdzynarodowej
zawarte] pomigedzy Wspodlnota Europejska a panstwami trzecimi lub organizacjami
mig¢dzynarodowymi,

d) podmiot $wiadczacy ushugi certyfikacyjne, ktory wydal ten certyfikat, zostatl uznany
w drodze umowy miedzynarodowej zawartej pomiedzy Wspdlnota Europejska a
panstwami trzecimi lub organizacjami migdzynarodowymi.

Na negatywna oceng zastuguje fakt, iz Ustawa odwotuje si¢ do pojecia Wspolnoty
Europejskiej, ktora zostata zastapiona przez Uni¢ Europejska na mocy traktatu z Maastricht z 7
lutego 1992 r.®. Jest to ewidentna pomytka ustawodawcy, ktéra powinna zostaé poprawiona
jeszcze przed wejsciem ustawy w zycie. Poza tym, wydaje sig, ze powyzsze regulacje dobrze
spelnia swoje zadanie. Jednak na czas ich rzeczywistej weryfikacji przyjdzie poczeka¢ do dnia

wejscia naszego kraju w struktury Unii Europejskie;.

2.3. Karnoprawna regulacja podpisu elektronicznego

Tworcy Ustawy o podpisie elektronicznym postanowili zawrze¢ w jej treSci katalog
podstawowych przestgpstw zwigzanych ze stosowaniem podpisu 1 $wiadczeniem ushug
certyfikacyjnych. Pewna czg$¢ czynow zabronionych bgdzie mogla by¢ jednak karana na podstawie
nowego kodeksu karnego’’, ktory rozszerza definicje dokumentu réwniez na tzw. dokumenty

elektroniczne. Stanowi on, iz ,,dokumentem jest kazdy przedmiot lub zapis na komputerowym

"® M. Lopacinski, ,,Analiza ustawy o podpisie elektronicznym”, http://www.vagla.pl/skrypts/podpis_elektroniczny.htm.
" Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (z 1997 r. Dz. U Nr 88, poz. 553 z pbzn. zm.).
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nosniku infon'nacji(...)”80

. W ten sposob wszystkie czyny zabronione, w ktdrych ustawowym opisie
wystepuje stowo ,,dokument” beda podstawa do karania przestepstw zwigzanych z obrotem
dokumentami elektronicznymi. Sa to przestgpstwa nalezace do grup przestepstw przeciwko
wiarygodnosci dokumentéw, obrotowi gospodarczemu 1 obrotowi pienigdzmi 1 papierami
warto$ciowymi. Nie wszystkie jednak dokumenty elektroniczne bgda podlegaty ochronie na
podstawie kodeksu karnego, a tylko te, ktore ,,ze wzgledu na zawartag w nich tre$¢ stanowia dowod
prawa, stosunku prawnego, lub okoliczno$ci mogacej mie¢ znaczenie prawne”. Jest to jednak dosy¢
szerokie ujecie ,,dokumentu” pozwalajace $ciga¢ szeroki katalog przestepstw®.

W chwili uchwalania kodeksu karnego w 1997 roku instytucja podpisu elektronicznego, nie
byla ani znana polskiemu systemowi prawnemu, ani nawet jej uchwalenie nie bylo jeszcze
projektowane. Dlatego tez ustawa ta nie zawiera przepisow Sci$le zwiazanych z e-podpisem, nie
pozwala tez wigc, w wielu przypadkach, na ich karanie. Ustawodawca, uznajac konieczno$¢
unormowania tych kwestii, wprowadza do Ustawy o podpisie elektronicznym rozdziat, zawierajacy
katalog rdéznorodnych czynow zabronionych zwigzanych zardwno z samym podpisem
elektronicznym, jak i z system §wiadczenia ushug certyfikacyjnych.

Pierwszym penalizowanym czynem jest brak zawarcia wymaganej umowy ubezpieczenia
odpowiedzialno$ci cywilnej za szkody wyrzadzone odbiorcom tych ustug przez kwalifikowany
podmiot $wiadczacy ustugi certyfikacyjne. Karg, przewidziana w Ustawie w takim przypadku,
stanowi kara grzywny w wysokosci do 1000 000 ztotych™. Przepis ten ma na charakter przede
wszystkim prewencyjny — ma zapobiega¢ unikaniu zawierania umow ubezpieczenia przez
wystawcow certyfikatow poprzez zagrozenie dotkliwa kara pieni¢zna. Polski system prawny nie
przewiduje jednak, co do zasady, odpowiedzialno$ci karnej osob prawnych. Niemozliwe jest wigc
natozenie odpowiedzialnosci o charakterze karnym na jednostke organizacyjna, odpowiedzialno$¢
moze ponies¢ jedynie osoba fizyczna. Dlatego nasuwa si¢ watpliwo$¢, czy nie mamy w tym
przypadku do czynienia z kara o charakterze administracyjnym. Argumentem $wiadczacym
przeciwko tej tezie wydaje si¢ by¢ brak wskazania w tre§ci przepisu organu administracyjnego,
ktory miatby taka karg naklada¢. Jezeli uznamy, ze mamy do czynienia z norma prawnokarna, to
moze powsta¢ na tym tle watpliwos¢, kogo na podstawie powyzszego przepisu nalezy ukara¢ — czy
sama jednostke organizacyjna, czy osobg odpowiedzialng w ramach tejze jednostki. Wskazowki
udziela art. 53 Ustawy, ktory stanowi, ze karg¢ za wigkszos¢ opisanych w tym rozdziale czynéw

ponosi ,takze ten, kto dopuszcza si¢ czyndw (...), dziatajac w imieniu lub interesie innej osoby

% Art. 115 § 14 ustawy z dnia 6 czerwca 1997 r. Kodeks karny (z 1997 r. Dz. U Nr 88, poz. 553 z p6zn. zm.)
81 A. Adamski ,,Prawo karne komputerowe”, Warszawa 2000, str. 80 i n.
52 Art. 45 Ustawy z dnia 18.09.2001 o podpisie elektronicznym (z 2001 r. Dz.U. Nr 130, poz. 1450).
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fizycznej, osoby prawnej lub jednostki organizacyjnej. TU Stowo ,,takze” oznacza jednak, ze kto$
jeszcze ponosi odpowiedzialno$é, a slowo ,kto” sugeruje, ze chodzi zdecydowanie o osobg
fizyczna, a nie jakakolwiek jednostke organizacyjna. Problemu nie stwarza jedynie sytuacja, gdy
podmiot $wiadczacy ustugi certyfikacyjne bgdzie to czynit jako osoba fizyczna. Zastrzezenia budzi
rowniez wysoko$¢ grzywny, ktéora wydaje si¢ by¢ zdecydowanie za wysoka. Rozwiazaniem
dylematu byloby stwierdzenie, ze powyzszy czyn stanowi po prostu wykroczenie.

Karze grzywny podlegal bedzie rowniez ten, kto $wiadczac ustugi certyfikacyjne, wbrew
obowiazkowi okreslonemu w Ustawie nie informuje osoby ubiegajacej si¢ o certyfikat o warunkach
uzyskania i1 uzywania certyfikatu. Kara ta jest jednak mniej dotkliwa — jej maksymalna wysoko$¢
wynosi 30 000 ztotych®’. Przepis ten umieszczono w interesie uzytkownikow certyfikatow, ma ich
chroni¢ przed brakiem informacji ze strony wystawcy certyfikatu. Trzeba jednak przyznaé, ze jest
to bardzo duza dolegliwo$¢ w stosunku do wagi tego czynu.

Ustawa o podpisie elektronicznym przewiduje rowniez surowsze kary, z kara pozbawienia
wolnosci wilacznie. Taka kare przewiduje przestepstwo polegajace na skladaniu bezpiecznego
podpisu elektronicznego za pomoca danych stuzacych do sktadania podpisu elektronicznego, ktére
zostaly przyporzadkowane do innej osoby. W takim przypadku, oprocz kary grzywny, przepisy
przewiduja kar¢ pozbawienia wolnosci do lat trzech. Mozliwe jest tez zastosowanie obu tych kar
tacznie™. Problem, ktéry si¢ nasuwa w zwiazku z ta regulacja, polega na odpowiedzi na pytanie,
czy kazde uzycie cudzego podpisu powinno by¢ karane, czy tylko to, dokonane wbrew woli
wlasciciela podpisu. Brzmienie przepisu wyraznie wskazuje na to, ze kazde uzycie cudzego
bezpiecznego podpisu bedzie karane. Co jednak w sytuacji, gdy kto$ (np. osoba chwilowo
sparalizowana) zezwoli drugiej osobie na uzycie swojego podpisu. Jest to mozliwe na podstawie
przepisow prawa cywilnego, jednak wydaje si¢, ze prawo karne stoi temu na przeszkodzie,
wyraznie zabraniajac uzywania cudzych danych stuzacych do sktadania podpisu. Zakaz ten dotyczy
jednak tylko bezpiecznego podpisu elektronicznego.

Taka sama kara zagrozone jest przestgpstwo, ktore polega na kopiowaniu lub
przechowywaniu danych stuzacych do skladania bezpiecznego podpisu lub poswiadczenia
elektronicznego lub innych dane, ktére mogtyby stuzyé¢ do ich odtworzenia®. Ma to na celu
zapewnienia bezpieczenstwa catego systemu przede wszystkim poprzez ochrong kluczy prywatnych

tak, aby nikt, oprdocz ich posiadaczy, nie mogt si¢ nimi postugiwac. Nawet osoby tworzace te klucze

%3 Art. 46 Ustawy z dnia 18.09.2001 o podpisie elektronicznym (z 2001 r. Dz.U. Nr 130, poz. 1450).
5 Art. 47 Ustawy z dnia 18.09.2001 o podpisie elektronicznym (z 2001 r. Dz.U. Nr 130, poz. 1450).
% Art. 48 Ustawy z dnia 18.09.2001 o podpisie elektronicznym (z 2001 r. Dz.U. Nr 130, poz. 1450).
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w centrum certyfikacji nie moga, po ich wytworzeniu, posiada¢ jakichkolwiek danych
pozwalajacych im na ich odtworzenie.

Identyczne zagrozenie ustawowe przewidziane jest dla tego, kto, $wiadczac ustugi
certyfikacyjne, wydaje certyfikat zawierajacy nieprawdziwe dane begdace obligatoryjnym
sktadnikiem certyfikatu kwalifikowanego, jak réwniez i ten, kto umozliwia wydanie takiego
certyfikatu w imieniu podmiotu §wiadczacego ustugi certyfikacyjne. W ten sam sposob karane
bedzie postugiwanie si¢ takim sfatlszowanym certyfikatem. Istota tych przepisow jest ochrona
autentycznoscei certyfikatow®®. Warto zwrocié uwage na fakt, iz takiej ochronie podlegaja wszystkie
certyfikaty, a nie tylko kwalifikowane. Regulacja ta w znacznym stopniu pokrywa si¢ z ta zawarta
w art. 270 kodeksu karnego®’, ma jednak charakter szerszy, przede wszystkim dlatego, Ze nie
przewiduje znamienia celu. Karane jest tu juz samo wydanie, umozliwienie wydania lub
postugiwanie si¢ nieprawdziwym certyfikatem niezaleznie od intencji jego wystawcy lub
uzytkownika.

Do naruszenia zaufania do systemu certyfikacji o podobnym charakterze dochodzi réwniez
wtedy, gdy podmiot dokonujacy znakowania danych czasem ,przystawia” inna dat¢ niz
rzeczywista. Podmiot $wiadczacy ustugi certyfikacyjne, ktory, $wiadczac usluge znakowania
czasem, umozliwia oznaczenie danych czasem innym niz z chwili wykonywania tej ustugi oraz
poswiadcza elektronicznie tak powstate dane podlega grzywnie lub karze pozbawienia wolnosci do
lat trzech lub obu tym karom tacznie. Odpowiedzialno$¢ taka, w mysl przepisow Ustawy, poniesie
jednak tylko kwalifikowany wystawca certyfikatow®®.

Jak juz wczeéniej wspomniano podmiot §wiadczacy ustugi certyfikacyjne ma obowiazek
uniewazni¢ certyfikat wowczas migdzy innymi wowczas, gdy zazada tego osoba sktadajaca podpis
elektroniczny, osoba trzecia wskazana w certyfikacie lub minister wlasciwy do spraw gospodarki.
Ten, kto zaniecha uniewaznienia certyfikatu w takich okoliczno$ciach podlega grzywnie lub karze
pozbawienia wolnos$ci do lat trzech lub obu tym karom tacznie. Obowiazek ten ciazy na podmiocie
Swiadczacym ustugi certyfikacyjne rowniez w wielu innych sytuacjach, nie podlegaja one jednak
ochronie o charakterze karnym. Wydaje sig, ze jest to wynikiem szczeg6lnej dbatosci autorow
ustawy o interesy przede wszystkim ministra do spraw gospodarki, chcacych w ten sposob

wzmocni¢ jego kompetencje.

% Art. 49 i art. 50 Ustawy z dnia 18.09.2001 o podpisie elektronicznym (z 2001 r. Dz.U. Nr 130, poz. 1450).
87 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (z 1997 r. Dz. U Nr 88, poz. 553 z p6zn. zm.). Art. 270 ma
nastepujaca tresc¢: ,,Kto, w celu uzycia za autentyczny, podrabia lub przerabia dokument lub takiego dokumentu jako

autentycznego uzywa, podlega (...).”.
% Art. 51 Ustawy z dnia 18.09.2001 o podpisie elektronicznym (z 2001 r. Dz.U. Nr 130, poz. 1450).
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Ustawa o podpisie elektronicznym przewiduje odpowiedzialno$¢ karna za ujawnienie lub
niezgodne z Ustawa wykorzystywanie informacji objgtych tajemnica, zwiazana ze $wiadczeniem
ushug certyfikacyjnych, przez osoby, ktore sa zobowiazane do zachowania tej tajemnicy. Czyn taki
podlega karze grzywny do 1 000 000 ztotych lub karze pozbawienia wolnosci do lat trzech albo obu
tym karom tacznie. Jezeli jednak sprawca dopuszcza tego czynu jako podmiot $wiadczacy ustugi
certyfikacyjne lub jako kontroler albo w celu osiagnigcia korzySci majatkowej lub osobistej
ustawowe zagrozenie kara jest wyzsze — sprawca moze zosta¢ ukarany grzywna do
5000 000 zlotych albo kara pozbawienia wolnosci do lat pieciu albo obu tym karom lacznie®.
Wymiar kary, w szczegoélno$ci grzywny, wydaje si¢ by¢ 1 w tym przypadku zdecydowanie za
surowy. Dla pordwnania ten, kto ujawnia lub wykorzystuje tajemnic¢ bankowa podlega grzywnie
do 1 000 000 ztotych i karze pozbawienia wolnosci do lat trzech”. Prawo bankowe nie przewiduje
juz formy kwalifikowanej tego przestepstwa. Poréwnujac ustawowe zagrozenia nalezy dodatkowo
wzia¢ pod uwage, ze zakres danych podlegajacych tajemnicy bankowej jest o wiele szerszy niz
zakres danych objetych tajemnica zwiazana ze §wiadczeniem ushug certyfikacyjnych. Banki, oprocz
danych osobowych, maja rowniez dost¢p do informacji o charakterze majatkowym. Ustawa o
podpisie elektronicznym nie precyzuje dokladnie zakresu tajemnicy ,,certyfikacyjnej” — wspomina
jedynie ogoélnikowo o poufnosci danych stuzacych do tworzenia i1 skladania podpisu
elektronicznego.

Wydaje sig, iz zawarte w Ustawie przepisy o charakterze karnym beda dobrze chronié
interesy odbiorcow ustug certyfikacyjnych. Tym niemniej nie sa jednak pozbawione usterek, a
niektore z nich budza zastrzezenia co do surowosci przewidywanych zagrozen ustawowych.
Wiasciwa droga budowania zaufania do podpiséw elektronicznych 1 zapewnienia ich
bezpieczenstwa wydaje si¢ by¢ nie tylko drakonskie karanie tych, ktorzy narusza reguty prawa, lecz
rowniez, a wlasciwie przede wszystkim, zbudowanie takiego systemu certyfikacji opartego na grze
wolnorynkowej, ktory bedzie samoczynnie eliminowal z rynku podmiot nieuczciwe. Nie do
przecenienia jest tez skuteczny nadzor ze strony administracji panstwowej, ktoéry nie powinien

jednak przerodzi¢ si¢ w proby kontroli catego systemu.

% Art. 52 Ustawy z dnia 18.09.2001 o podpisie elektronicznym (z 2001 r. Dz.U. Nr 130, poz. 1450).
% Art. 170 ust. 5 ustawy z dnia 29 sierpnia 1997 roku Prawo bankowe (z 1997 r. Dz.U. Nr 140, poz. 939 z pozn. zm.).
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Rozdzial 3

Charakterystyka rozwiazan polskich na tle miegdzynarodowym

3.1. Ksztattowanie sig instytucji podpisu elektronicznego na swiecie

Na poczatku lat 90-tych doszto do gwattownego rozwoju Internetu. Medium to daje
mozliwo§¢ szybkiego przesylania informacji na dowolna odlegtos¢. Poczatkowo zrodto
pochodzenia informacji nie miato duzego znaczenia. Fascynowano si¢ ogromem zebranych
wiadomosci oraz ich dostgpnoscia z kazdego miejsca na Ziemi posiadajacego lini¢ telefoniczna.
Stopniowo jednak okazywalo sig, jak wazne jest wlasciwe uwierzytelnianie osoéb przesytajacych
dane poprzez sie¢ elektroniczna. Wplyw na powstanie réoznych sposobow identyfikacji podmiotéw
korzystajacych z sieci miat fakt, iz do§¢ szybko zauwazono mozliwo$¢ gospodarczego
wykorzystania Internetu. Dla dalszego rozwoju ustug elektronicznych niezbedne okazalo sig
stworzenie metod pozwalajacych zarowno na zabezpieczenie przesylanych danych (szyfrowanie),
jak tez 1 na uwiarygodnienie ich pochodzenia. Temu ostatniemu celowi stuza na przyklad réznego
rodzaju hasta, ktore otrzymujemy po zarejestrowaniu si¢ jako uzytkownicy okre§lonych ushug
internetowych. Za pomoca hasta posrednio informujemy, przyktadowo, dostawce ustlug o naszej
tozsamosci — trudno bedzie innej osobie podszy¢ si¢ pod nas, gdyz woéwczas musiataby wykazaé si¢
znajomoscia naszego hasta. Jego zgadnigcie lub przechwycenie nie jest jednak niemozliwe. Poza
tym w takim przypadku nie istnieje praktyczna mozliwo$¢ potwierdzenia doktadnych danych
personalnych danej osoby przez druga strong. Brak odpowiednich sposoboéw uwierzytelniania
kontrahenta na odlegto$¢ hamowat rozwo6j handlu elektronicznego.

Pojawita si¢ wigc potrzeba znalezienia stosownych rozwiazan. Odpowiedzia okazat si¢
wiasnie podpis elektroniczny. Oprocz opracowania potrzebnych koncepcji konieczne stalo sig
roOwniez stworzenie ram prawnych dla funkcjonowania tej instytucji. Stato si¢ to oczywiscie tam,
gdzie wykorzystanie sieci komputerowych bylo najwigksze — w Stanach Zjednoczonych Ameryki.
Pierwszym stanem, ktory wprowadzit odpowiednie regulacje byt stan Utah. W 1995 roku powstala
tam pierwsza na $wiecie ustawa o podpisie elektronicznym — Utah Digital Signature Act. Zawierala
ona, co zrozumiate, wiele niedociagni¢g¢, mimo to stata si¢ impulsem do opracowania
kompleksowych rozwiazan prawnych. W §lad za nig kolejne stany USA wprowadzaty do swojego

ustawodawstwa instytucj¢ podpisu elektronicznego. Ostatecznie kwesti¢ t¢ postanowiono
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uregulowa¢ na szczeblu federalnym. Prezydent Clinton 30 czerwca 2000 roku podpisal ustawe
"Electronic Signatures in Global and National Commerce Act", ktéra 1 pazdziernika weszta w zycie
w Stanach Zjednoczonych”’".

Sprawa podpisu elektronicznego zajeta si¢ rowniez Komisja Narodow Zjednoczonych ds.
Migdzynarodowego Prawa Handlowego. Opracowala ona w 1996 roku Prawo Modelowe o Handlu
Elektronicznym. Europa réwniez nie pozostawata dlugo w tyle. Pierwsze regulacje wprowadzono w
Niemczech — miato to miejsce 13 czerwca 1997 roku. Jej zapisy wywarly silny wplyw na
ustawodawstwo innych panstw europejskich, ktore juz wkrétce rozpoczely wprowadzanie instytucji
podpisu elektronicznego do wlasnego ustawodawstwa. Ustawy o podpisie elektronicznym przyjgto
juz m.in. w Hiszpanii, Szwecji, Finlandii, Wielkiej Brytanii, Wloszech, Francji, Wegrzech, Stowacji
i Czechach®. Duze znaczenie dla procesu legislacji w Europie mialo opracowanie przez Parlament
Europejski 1 Rade Unii Europejskiej Dyrektywy w sprawie ramowych warunkéw Wspolnoty dla
podpisu elektronicznego’. Nastapito to 13 grudnia 1999 roku. Dyrektywa ta ustanawia ogolne
warunki, ktorym odpowiada¢ powinno ustawodawstwo cztonkéow Unii tym zakresie. To przede
wszystkim na jej postanowieniach wzorowane sa rozwiazania dotyczace podpisu elektronicznego w

krajach europejskich.

3.2. Regulacje Komisji Narodow Zjednoczonych ds. Miedzynarodowego Prawa Handlowego

Komisja Narodow Zjednoczonych ds. Migdzynarodowego Prawa Handlowego
(UNCITRAL) jest organem ONZ, ktérego zadaniem jest opracowywanie migdzynarodowych
regulacji prawnych dotyczacych handlu. Regulacje te nie maja wprawdzie mocy powszechnie
obowiazujacej, ciesza si¢ jednak duzym autorytetem, stajac si¢ przez to ogolnie akceptowanym
wzorcem rozwiazan w danej dziedzinie. Do$¢ wczesnie UCITRAL zajat si¢ problematyka obrotu
elektronicznego. Juz w 1996 roku uchwalono Prawo Modelowe o Handlu Elektronicznym. Zawiera
ono wzorcowe regulacje dotyczace roznych jego aspektow, w tym réwniez podpisu

elektronicznego.

! Digital Signature Law Survey, http://rechten.kub.nl/simone/ds-lawsu.htm.

%2 DIGITAL SIGNATURE : Inventory of international regulatory, standardisation and commercial activities,
http://europa.eu.int/ISPO/ecommerce/interaction/issues.html.

% Directive 1999/93/EC of the European Parliament and of the Council of 13 December 1999 on a Community
[framework for electronical signature, opublikowany w: Official Journal of the European Communities z 19.01.2000.
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W Prawie Modelowym znajduje si¢ tylko jeden przepis odnoszacy si¢ bezposrednio do
podpisu elektronicznego. Jest to artykut 7, ktéry zawiera postanowienia, ktore mozemy uznaé za
definicj¢ podpisu elektronicznego. Artykul ten ma nastepujace brzmienie:

,Kiedy prawo wymaga podpisu osoby, ten wymog jest spelniony odnosnie do danych

wiadomosci jezeli:

a) jest uzyta metoda do identyfikacji osoby i wskazania zgody tej osoby na
informacje zawarte w danych wiadomosci oraz

b) metoda byta w takim stopniu wiarygodna, w jakim jest to wtasciwe na potrzeby, na
ktore dane wiadomosci zostaly wygenerowane lub komunikowane, w $wietle
wszystkich okoliczno$ci, wlaczajac w to stosowna umowe.”

Jak wyraznie wida¢ regulacja ta dopuszcza kazda technike podpisu, byleby byta ona
wiarygodna w takim stopniu, w jakim jest to potrzebne ze wzgledu cel podpisu. Ocena
wiarygodnosci zastosowanej metody, o jakiej mowa w powyzszym przepisie, bedzie dokonywana
ex post, najczegsciej przez organ sadowy rozstrzygajacy powstaty spor. Jest to oczywiscie bardzo
ogolna, zatem 1 bardzo szeroka definicja podpisu elektronicznego. Jej mankamentem jest to, iz o
istnieniu badz nieistnieniu podpisu decyduja w danym przypadku przestanki o charakterze
ocennym.

Zdajac sobie sprawg z potrzeby szerszego uregulowania omawianej problematyki, a takze z
niedoskonatosci dotychczasowych rozwiazan, w 1997 roku rozpoczeto prace nad tzw. Jednolitymi
Regutami dotyczacymi Podpisow Elektronicznych. Do dzi§ nie zostala opracowana ostateczna
wersja, dostepny jest natomiast projekt Jednolitych Regu194. Poczatkowo planowano dokonaé
odpowiednich zmian i uzupetnien w Prawie Modelowym, stwierdzono jednak, ze czg§¢ panstw juz
przyjeta do swoich porzadkéw prawnych Prawo Modelowe, a czg$¢ panstw byta w trakcie
przyjmowania, a wigc jego zmiana mogtaby wywota¢ niepotrzebne trudnosci w krajach, ktore juz
przyjety model UNCITRAL®.

Najwazniejsza zasada ustalang przez Jednolite Reguly jest zasada neutralno$ci
technologicznej, ktéra jest zawarta w artykule trzecim. Jest to ogdlna zasada, ktora w odniesieniu
do podpisu elektronicznego oznacza, ze zaden podpis nie moze by¢ dyskryminowany ze wzgledu na
stosowana metod¢ identyfikacji elektronicznej. Oczywiscie, kazdy podpis powinien spetnia¢ pewne
podstawowe wymagania stawianie tej instytucji. Oznacza to rOwniez, iz przepisy prawne powinny

by¢ formutowane w taki sposob, aby jednoznacznie nie przesadzaty rodzaju technologii uzywanej

% UNCITRAL, http://www.uncitral.org.
% HOGA - Serwis prawny ,, Prawo komputerowe”’, Adam Tocha,
http://prawo.hoga.pl/tematyczne/pr_komp_ podp uncitral.asp.
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na potrzeby tej instytucji. Zasada ta ma fundamentalne znaczenie dla swobodnego rozwoju e-
podpisu. Jej przejawem jest juz brzmienie wspomnianego wczesniej artykutu 7 Prawa Modelowego.
Wyraz swdj znajduje rowniez w wielu postanowieniach Jednolitych Regut.

Cecha charakterystyczna Jednolitych Regut jest to, iz w odniesieniu do podpisu
elektronicznego stosuja one tzw. podej$cie dwupoziomowe. Polega ono na tym, ze na pierwszym
poziomie przyznaje si¢ niektore skutki prawne wszystkim technikom podpisu elektronicznego, na
drugim poziomie przyznaje si¢ szerokie skutki prawne tylko technikom bardziej bezpiecznym®.
Pierwszy poziom mozna odnalez¢ juz w artykule 7 Prawa Modelowego. Jego postanowienia zostaty
tez inkorporowane do artykutlu 6 Jednolitych Regut, ktory stwierdza w paragrafie (1): ,,Kiedy prawo
wymaga podpisu osoby, ten wymog jest spelniony odnosnie danych wiadomosci, jezeli uzyty
podpis elektroniczny jest w takim stopniu wiarygodny w jakim jest to wlasciwe na potrzeby, na
ktore dane wiadomos$ci zostaly wygenerowane lub komunikowane, w $wietle wszystkich
okolicznosci, wlaczajac w to stosowna umowg”. Jest to praktycznie powtdrzenie regulacji Prawa
Modelowego. Paragraf (2) stwierdza natomiast, ze ,,Paragraf (1) stosuje sig, jezeli wymog tam
zawarty jest w formie obowiazkowej lub jezeli prawo wymienia skutki braku podpisu”.

Wyodrebnienie drugiego poziomu oparte jest na brzmieniu dalszej czesci artykulu 6.
Najbardziej istotny jest tu paragraf (4), ktory posiada nastgpujace brzmienie:

»(3) Podpis elektroniczny jest uwazany za wiarygodny w celu spelnienia wymogu z
paragrafu (1) jezeli:

(a) srodki do tworzenia podpisu elektronicznego sa, w kontekscie w jakim sg uzywane,
polaczone tylko z osoba podpisujacego i z zadna inna osoba;

(b) srodki do tworzenia podpisu elektronicznego byly, w czasie podpisywania, pod
wytaczna kontrola podpisujacego 1 zadnej innej osoby;

(c) jakakolwiek zmiana podpisu elektronicznego, dokonana po czasie podpisania, jest
wykrywalna; oraz

(d) jezeli celem wymogu prawnego dla podpisu jest zapewnienie integralno$ci
informacji do ktérej si¢ odnosi, kazda zmiana tej informacji jest wykrywalna.”

Okresla si¢ w ten sposob wymagania stawiane podpisowi elektronicznemu. Sa to:
unikalno$¢, wylaczna kontrola oraz integralno$¢ podpisu i informacji. Jezeli zostana spetnione
powyzsze warunki skutek bedzie taki, ze dane czynnoS$ci zostang uznane ex ante jako wiarygodne i

jednoczesnie wywolaja skutki prawne takie, jak podpis reczny.

% HOGA - Serwis prawny ,, Prawo komputerowe”, Adam Tocha,
http://prawo.hoga.pl/tematyczne/pr_komp podp_uncitral.asp
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Jak wida¢ z powyzszego, zasada jest taka, Zze kazda technologia podpisu elektronicznego
uzyta w celu podpisania danych wiadomosci, wedtug artykutu 6 paragraf (1) Jednolitych Regul oraz
artykulu 7 Prawa Modelowego, wywotuje skutki prawne, pod warunkiem, ze byla wystarczajaco
wiarygodna w $wietle wszystkich okolicznosci. To podejscie nazywamy podejSciem pierwszego
poziomu. Tym niemniej, w Jednolitych Regutach istnieje takze drugie zatozenie, ktore
uprzywilejowuje techniki uznawane za szczegodlnie wiarygodne, bez wzgledu na okoliczno$ci w
jakich sa uzywane. Taki jest cel artykulu 6 paragraf (3), ktéry ma stworzy¢ pewnos¢, w czasie lub
przed czasem uzycia technologii podpisu cyfrowego, ze uzycie okreslonej technologii wywota
skutek prawny réwnoznaczny ze skutkiem podpisu r¢eznego. Z tych wzgledow paragraf (3)
artykutu 6 jest kluczowa regulacja Jednolitych Regul, dostarczajac wigcej pewnosci co do skutku
prawnego, niz art. 7 Prawa Modelowego o Handlu Elektronicznym®’.

Projekt Jednolitych Regut dotyczacych Podpiséw Elektronicznych normuje rowniez kwestie
dotyczace odpowiedzialnosci podpisujacych, dostawcow ustug certyfikacyjnych, a takze osob

polegajacych na podpisie.

3.3. Zgodnos¢ rozwiazan polskich z normami Unii Europejskiej w sprawie podpisu elektronicznego

Polska wkrotce ma szansg¢ sta¢ si¢ jednym z cztonkoéw Unii Europejskiej. Jednym z
warunkéw przystapienia do Unii jest harmonizacja polskiego systemu prawnego z unijnym’®.
Dotyczy to oczywiscie rowniez regulacji w dziedzinie podpisu elektronicznego. Jest to jednak
niezbedne nie tylko w kontek$cie wstapienia do Wspolnoty, lecz przede wszystkim ze wzgledu na
fakt, iz wymiana handlowa naszego kraju przypada w wigkszosci na kraje unijne. Zblizenie
polskich regulacji do tych, ktore powszechnie obowiazuja w Europie Zachodniej umozliwi polskim
przedsigbiorstwom sprawne funkcjonowanie w gospodarce, w ktorej wiedza jest najwazniejszym
dobrem, a szybki przeplyw informacji decyduje o sukcesie na rynku.

Problematyke¢ podpisu elektronicznego w poszczegélnych krajach Unii  Europejskiej
reguluja ustawodawstwa panstw czlonkowskich. Aby jednak zapewni¢ jednolito$¢ stosowanych
rozwigzan postanowiono na szczeblu unijnym sformutowaé ogoélne warunki, ktérym powinny

odpowiada¢ przepisy we wszystkich krajach. W zatozeniach ma to umozliwi¢ bezposrednia,

" HOGA - Serwis prawny ,, Prawo komputerowe”’, Adam Tocha,
http://prawo.hoga.pl/tematyczne/pr_komp podp uncitral.asp.

% Art. 68 Ukladu Europejskiego ustanawiajacego stowarzyszenie migdzy Rzeczapospolita Polska, z jednej strony, a
Wspolnotami Europejskimi i ich Panstwami Cztonkowskimi, z drugiej strony, sporzadzonego w Brukseli dnia 16
grudnia 1991 1. (z 1994 r. Dz.U. Nr 11, poz. 38 z pézn. zm.).
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wzajemng uznawalno$¢ podpisow pochodzacych z réznych panstw Eurolandu, w szczegdlnos$ci
poprzez wzajemne akceptowanie certyfikatow wydanych w poszczegélnych panstwach. Srodkiem
do realizacji tych celow stala si¢ Dyrektywa Parlamentu Europejskiego 1 Rady w sprawie
ramowych warunkéw Wspélnoty dla podpisu elektronicznego (dalej: Dyrektywa)’’. Dyrektywa ta
harmonizuje przepisy prawne panstw czlonkowskich UE w zakresie stosowania podpisu
elektronicznego w obrocie prawnym. Ustanawia wspolnotowe ramy prawne dla podpisow
elektronicznych 1 niektorych ustug certyfikacyjnych. Tworcy dyrektywy maja na celu stymulowanie
rozwoju w Europie handlu elektronicznego, wymiany informacji w sektorze publicznym, pomig¢dzy
administracjami krajow cztonkowskich, pomigdzy administracjami a instytucjami i obywatelami w
takich migdzy innymi obszarach jak zamoéwienia publiczne, podatki, ubezpieczenia spoteczne,
ochrona zdrowia czy sadownictwo'®. Na mocy Dyrektywy kraje czlonkowskie otrzymaty
18 miesigcy na przystosowanie jej zalecen do prawa narodowego. Czas na dokonanie zmian i
wprowadzenie stosownych regulacji uptynat 19 lipca 2001 roku.

W $wietle powyzszych uwag wazne jest wigc stwierdzenie, czy polska Ustawa o podpisie
elektronicznym jest zgodna z unijna Dyrektywa. Istotne jest przede wszystkim to, czy regulacje w
poszczegbdlnych systemach prawnych sa na tyle podobne, by mozna bylo odnalez¢ ich wzajemne
odpowiedniki. Twércy polskiej Ustawy o podpisie elektronicznym juz w fazie tworzenia projektu
mieli na wzgledzie przyszte czionkostwo naszego kraju w Unii Europejskiej. Mogli wigc od
podstaw zbudowa¢ odpowiedni system certyfikacji, zapewniajacy zgodno$¢ ze standardami
zachodnimi. Znane bowiem juz byly i Dyrektywa, i stosowne ustawy obowiazujace w innych
panstwach, w tym rowniez w krajach Europy Srodkowo-Wschodniej. Szczegdtowa analiza tej
problematyki znacznie wykracza poza ramy niniejszego opracowania, dlatego tez rozwazania
zostang ograniczone do rozstrzygnigcia podstawowej kwestii.

Odpowiadajac na powyzsze pytanie od razu nalezy zauwazy¢, ze juz pobiezna lektura
Ustawy o podpisie elektronicznym uwidacznia, ze polski ustawodawca gar§ciami czerpal z
postanowien Dyrektywy. Wiele przepisoéw jest niemal doslownie i w calosci przeniesionych do
polskiej regulacji. Dobrym przyktadem jest sama definicja podpisu elektronicznego, ktorej wersja z
Ustawy zostata przytoczona w pierwszym rozdziale niniejszej pracy. Podpis elektroniczny wedtug
Dyrektywy to: ,,dane w formie elektronicznej, ktore dodane sa do innych danych elektronicznych
lub sa z nimi logicznie powiazane i stuza do autoryzacji”'®'. Zbiezno$¢ obu regulacji jest tu

wyraznie widoczna. Podobnie jest w szeregu innych przepiséw — w szczegdlnosci dotyczacych

% Directive 1999/93/EC of the European Parliament and of the Council of 13 December 1999 on a Community
framework for electronical signature, opublikowany w: Official Journal of the European Communities z 19.01.2000.

199 W Marcinski, Prawo i podpis, TELEINFO, 2000, Nr 1, http://www.teleinfo.com.pl/ti/2000/01/t09.html

%" Ibidem, art. 2 ust. 1.
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kwestii definicyjnych. Niemal caty art. 3 Ustawy o podpisie elektronicznym, w ktorym znajduje si¢
tzw. stowniczek ustawy, stanowi odpowiednie thumaczenie artykulu 2 Dyrektywy, zatytulowanego
,Definicje”. Fakt ten nalezy oceni¢ pozytywnie. Korzystanie z gotowych, sprawdzonych rozwigzan
wydaje si¢ by¢ wilasciwsze, niz szukanie witasnych, oryginalnych, ktére nawet gdyby okazaly si¢
pod jakim$ wzgledem lepsze, to moglyby narazi¢ nasz kraj na ,,blokadg elektroniczng” z powodu
ich niezgodno$ci z migdzynarodowymi standardami.

Podobienstwa nie dotycza tylko kwestii definicyjnych. Przepisy Ustawy nadajace ksztalt
catemu systemowi certyfikacji sa wzorowane na rozwiazaniach unijnych. W Dyrektywie zapisano
bodaj najwazniejsza zasadg dotyczaca organizacji infrastruktury klucza publicznego, a mianowicie
zasade swobody $wiadczenia ushug certyfikacyjnych'®?. Stanowi ona, iz panstwa cztonkowskie Unii
nie moga uzaleznia¢ mozliwosci $wiadczenia tych ustug od uzyskania wczes$niejszego zezwolenia.
Mozna jedynie wprowadzi¢ system dobrowolnej akredytacji, czyli swego rodzaju urzedowego
potwierdzenia wysokiego standardu ustug. Postanowiono tez, ze wszelkie wymagania musza by¢
obiektywne, transparentne, proporcjonalne i nie dyskryminujace. Na panstwa naklada sig
obowiazek nadzoru. Polska Ustawa niemal w catosci stosuje si¢ do powyzszej zasady, stanowiac, ze
prowadzenie dzialalnosci w zakresie §wiadczenia ustug certyfikacyjnych nie wymaga uzyskania
zezwolenia, ani koncesji. Przewiduje si¢ jedynie procedury ogodlnego nadzoru nad podmiotami
$wiadczacymi ustugi certyfikacyjne'®. Watpliwosci budzi jednak szczegolnie uprzywilejowana rola
Narodowego Banku Polskiego 1 podmiotéw od niego zaleznych w zakresie wydawania zaswiadczen
certyfikacyjnych, co moze narusza¢ europejskie normy dotyczace wolnej konkurencji i wspomniane
postanowienia Dyrektywy.

Dyrektywa zwraca uwagg na to, aby ze wzgledu na szybki rozwoj technologiczny i globalny
charakter Internetu stanowi¢ takie regulacje, ktore pozostana otwarte na rézne technologie i ustugi
weryfikacji danych elektronicznych'®. Sama stosuje si¢ do whasnych zalecen $wiadomie unikajac
uzywania pojgcia ,,podpis cyfrowy”, a stosujac ,,podpis elektroniczny”. Jak to juz wyjasniono w
pierwszym rozdziale niniejszej pracy, nie zawgza to pojgcia e-podpisu jedynie do technik opartych
o system klucza asymetrycznego, a pozwala na objgcie nim rowniez i innych istniejacych juz, jak i
przysztych, sposobow elektronicznego podpisywania si¢. Rowniez Ustawa postuguje sie tylko
pojeciem podpisu elektronicznego, czyniac to 1 tak z wielka ostroznoscia. Jej tworcy wrecz wola

postugiwac si¢ takimi pojeciami jak dane, pos§wiadczenia czy za§wiadczenia elektroniczne, ktore

102 Ibidem, art. 3 ust. 1.

19 por. art. 9 ust. 1, art. 23 oraz rozdziat VII Ustawy z dnia 18.09.2001 o podpisie elektronicznym (z 2001 r. Dz.U. Nr
130, poz. 1450).

1% por. w szczegblnosci punkt (8) i (9) we wstepie dokumentu: Directive 1999/93/EC of the European Parliament and
of the Council of 13 December 1999 on a Community framework for electronical signature, opublikowanego w: Official
Journal of the European Communities z 19.01.2000.
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maja opisywac¢ cate zjawisko, umozliwiajac w ten sposob stosowanie ustawy do przysztych,
nieznanych dzi$ jeszcze sytuacji.

Sporo zamieszania moglaby wprowadzi¢ sytuacja, w ktorej systemy certyfikacyjne
poszczegbdlnych panstw przewidywatyby rézne rodzaje podpisow elektronicznych, i dodatkowo,
wiazalyby z nimi rézne skutki prawne. Migdzy innymi zapobieganiu takim sytuacjom ma stuzy¢
Dyrektywa, ktora posrednio okresla rodzaje podpisow elektronicznych. Stanowi ona, Ze nie sa
potrzebne zadne ustawowe warunki ramowe dla podpisow elektronicznych, ktére sa uzywane
wylacznie w systemach opierajacych si¢ na dobrowolnych cywilnoprawnych porozumieniach

migdzy okreslona liczba uczestnikow'?

. Tak wigc mozna mowi¢ o podpisie elektronicznym sui
generis, ktorego istnienie jest niezalezne od norm prawa, a skutki jego sa takie, jakie nada mu
zgodna wola umawiajacych si¢ stron. Poza tym, zgodnie z Dyrektywa, normy prawne krajow Unii
Europejskiej powinny zasadniczo wyroznia¢ dwie postacie podpisow elektronicznych:

a) podpis elektroniczny (zwykty)'®

— jego definicja zostala podana powyzej. Tylko
podpis spetniajacy okreslone tam warunki bedzie wywotywat skutki okre§lone
prawem, a wigc przede wszystkim bgdzie on uznany przez normy prawne za podpis,
chociaz nie oznacza to, ze bgdzie réwnorzedny podpisowi tradycyjnemu, ani ze
bedzie spetniat warunek formy pisemnej. Powinien by¢ on jednak dopuszczony jako
dowod w postepowaniu sadowym'”’,

b) zaawansowany podpis elektroniczny'® — jest to taki podpis, ktory lacznie spehia
nastgpujace kryteria:
— jest polaczony z osoba podpisujaca w sposob unikalny,
— jest zdatny do identyfikacji osoby podpisujace;j,
— jest stworzony za pomoca $rodkow, ktore znajduja si¢ pod wytaczna kontrola
podpisujacego,
— jest zwiazany z danymi, do ktorych si¢ odnosi w taki sposob, ze pozwala na
wykrycie jakiejkolwiek zmiany tresci tych danych po ztozeniu podpisu.
Dyrektywa wskazuje, ze zaawansowany podpis elektroniczny, aby wywotywat petne skutki
prawne powinien opiera¢ si¢ na kwalifikowanym certyfikacie i powinien by¢ kreowany za pomoca
bezpiecznego urzadzenia tworzacego podpis. W odniesieniu do takich sygnatur panstwa

cztonkowskie powinny w swych ustawodawstwach zapewnic, aby:

1% Tbidem, punkt (16) wstepu.
106 Ibidem, art. 2 ust. 1.
"7 Ibidem, art. 5 ust. 2.
"% Ibidem, art. 5 ust. 1.
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a) spetniaty kryteria prawne podpisu w stosunku do danych w formie elektroniczne;j,
tak samo jak podpis r¢czny spetnia kryteria w stosunku do danych umieszczanych na
papierze,

b) byly dopuszczalne jako dowdd w postgpowaniu prawnym'”.

Mozna stwierdzi¢, ze pod wzgledem rodzajéw kreowanych podpiséw elektronicznych
polska Ustawa jest zgodna z europejska Dyrektywa. Ustawa réwniez przewiduje podpisy zwykte i
kwalifikowane. Projekt Ustawy przewidywat posrednio trzeci rodzaj podpisu, mianowicie taki,
ktory mial by¢ wydawany przez autoryzowane kwalifikowane podmioty $wiadczace ustugi
certyfikacyjne. Jednakze Senat wprowadzit poprawki usuwajace te niezgodnosé' ™.

Odpowiadajac na zadane na wstgpie pytanie wydaje sig¢, ze polska Ustawa o podpisie
elektronicznym jest zgodna z uregulowaniami Dyrektywy Parlamentu Europejskiego i Rady w
sprawie ramowych warunkéw Wspolnoty dla podpisu elektronicznego. Potwierdzeniem tego faktu
jest opinia wydana przez Zespol Integracji Europejskiej Biura Studiow i1 Ekspertyz Kancelarii
Sejmu w sprawie zgodnosci projektu Ustawy o podpisie elektronicznym z prawem Unii
Europejskiej''". Dotyczy ona wprawdzie projektu poselskiego ustawy, a nie jej wersji koncowej, ale
to wtasnie na tym projekcie opiera si¢ dzisiejszy ksztatt Ustawy. Opinia ta w konkluzjach stwierdza,
ze ,,(...) projekt ustawy o podpisie elektronicznym jest zgodny z obowiazujacym prawem Unii
Europejskiej oraz postanowieniami Ukladu Europejskiego”. Harmonizacja obu regulacji zostanie
potwierdzona w rzeczywistosci po wejsciu w zycie polskiej Ustawy, w szczegodlnosci juz po

wstapieniu Polski do Unii Europejskie;.

3.4. Analiza na tle rozwigzan niemieckich

Niemcy sa pierwszym krajem europejskim, w ktorym przyjeto regulacje prawne dotyczace
podpisu elektronicznego. Stato si¢ tak dzigki uchwaleniu 22 lipca 1997 roku ustawy o ustugach
informacyjnych i komunikacyjnych''. Jej artykut trzeci, sktadajacy si¢ z 16 paragrafow, stanowi

ustawe o podpisie elektronicznym (cyfrowym)''®. Ustawa ta wyprzedzita nawet Dyrektywe Unii

" Tbidem, art. 5 ust. 1.

"% W odniesieniu do projektu rzadowego ustawy o podpisie elektronicznym zwracali na to uwage Andrzej M.
Borzyszkowski, M. Srebrny w: Uwagi do projektow poselskiego i rzqdowego ustawy o podpisie elektronicznym
(17.111.2001), http://www.ipipan.waw.pl/~marians/e-podpis/opiniaBS10319.html

" Opinia w sprawie zgodnosci projektu Ustawy o podpisie elektronicznym z prawem Unii Europejskiej, Biuro Studiow
i Ekspertyz Kancelarii Sejmu, Zespot Integracji Europejskiej, 24.01.2001 r.

"% Gesetz zur Regelung Rahmenbedingungen fiir Informations- und Kommunikationsdienste, 22.07.1997.
' ibidem, Gesetz zur digitalen Signatur.
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Europejskiej w tej sprawie. Z tego wtasnie wzgledu wprowadzone przez nia normy nie mogty by¢
zsynchronizowane z regulacjami ogolnoeuropejskimi. Jest to widoczne w niektdrych
postanowieniach tejze ustawy. Nie oznacza to oczywiscie niezgodnosci z pozniejsza Dyrektywa,
niemniej jednak niemiecka ustawa jest nieco odmienna od regulacji przyjmowanych w innych
krajach europejskich juz po uchwaleniu Dyrektywy. Regulacje te bowiem sa do siebie bardzo
podobne, a nawet sa w znacznej mierze identyczne. Na tym tle zauwazalna jest odmiennos$¢ prawa
niemieckiego. Warto si¢ wigc im przyjrze¢, gdyz proby choc¢by lekko odmiennego uksztattowania
systemu certyfikacji zastuguja na uwage. Poza tym, przepisy obowiazujace w Niemczech maja duze
znaczenie dla przedsigbiorstw rozwijajacych handel z naszym sasiadem.

Pierwsza roznica jest widoczna juz w samym pojeciu podpisu — niemiecka ustawa postuguje
si¢ pojeciem podpisu cyfrowego, podczas gdy ustawodawstwa innych panstw postuguja si¢ raczej
pojeciem podpisu elektronicznego. Przez podpis cyfrowy rozumie si¢ taki podpis, ktory zostat
stworzony przy uzyciu asymetrycznej pary kluczy kryptograficznych. Pojgcie to definiuje §2 pkt (1)
niemieckiej ustawy. Wedlug niej podpis cyfrowy jest pieczgcia na danych cyfrowych, ktory zostat
postawiony za pomoca klucza prywatnego, i ktory umozliwia ustalenie posiadacza klucza podpisu i
zapewnia integralno$¢ danych. Dokonuje si¢ tego za pomoca odpowiednio powiazanego klucza
publicznego zaopatrzonego w certyfikat organu certyfikacji. Jak wida¢, definicja ta wyraznie
ogranicza podpis w formie danych elektronicznych jedynie do takich sygnatur, ktore zostaty
stworzone 1 moga zosta¢ uwierzytelnione za pomoca pary: klucz prywatny — klucz publiczny.
Podpisywanie si¢ z uzyciem innych metod nie byloby wigc uznane za podpis elektroniczny.
Przykladem jest metoda biometryczna (antropometryczna), ktdrej istota sprowadza si¢ do uzycia
niepowtarzalnych cech kazdego czlowieka, takich jak linie papilarne, obraz tgczowki oka, ksztatt
dtoni, do identyfikacji danej osoby, a takze do identyfikacji wystanych przez nia dokumentow. W
takim przypadku, w mysl definicji z niemieckiej ustawy, zaleznie od sposobu wykorzystania tych
cech, taki podpis nie zawsze bgdzie mdgt by¢ uznany za podpis cyfrowy. Moze mie¢ to implikacje
dla uznawania w Niemczech certyfikatow zagranicznych, w tym tez i polskich, gdyz nasza Ustawa
za podpis elektroniczny uznaje znacznie szerszy krag zjawisk.

Kolejna roznica dotyczy budowy sytemu certyfikacji. Niemiecka ustawa wymaga tzw.
licencji na $wiadczenie ustug certyfikacyjnych. Oznacza to koncesjonowanie przez panstwo
dziatalnoséci na tym polu. Nie jest to zgodne z wymogami Dyrektywy Unii Europejskiej, jest to
réwniez odmienne w stosunku do rozwiazan przyjgtych w Polsce. W obu wlasnie wymienionych
przypadkach $wiadczenie ustug certyfikacyjnych podlega zasadzie swobody podejmowania i
prowadzenia dziatalnosci gospodarczej. Niemiecki system przewiduje swobode dziatania

podmiotow certyfikacyjnych, ktora ma podlegaé przede wszystkim zasadom wolnej konkurencji.
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Niemniej jednak samo podjecie takiej dziatalno$ci wymaga uprzedniego uzyskania odpowiedniej
licencji wydawanej przez stosowny organ panstwowy. Rozbiezno$¢ ta jest dos$¢ istotna, gdyz godzi
ona w podstawowa, ogolnie przyjeta zasade organizacji systemu certyfikacji, jaka jest
minimalizacja ingerencji organdw panstwowych w system certyfikacji. Dazenie do wzmocnienia
roli panstwa widoczne jest rowniez juz w procesie $wiadczenia uslug. Przyktadowo, uzyskanie
certyfikatu mozliwe jest jedynie na podstawie danych osobowych, nie mozna postugiwac si¢
pseudonimem przy jego uzyskaniu. Wprawdzie mozna uzywa¢ pseudonimu w kontaktach z innymi
osobami, ale organ certyfikacyjny zawsze posiada doktadne dane uzytkownika. Dodatkowo,
wystawca certyfikatu jest obowiazany, na zadanie odpowiednich wtadz, przekaza¢ dane dotyczace
tozsamosci osoby postugujacej si¢ pseudonimem, jesli jest to konieczne w $ciganiu przestepstw lub
wykroczen''*. Takich regulacji nie zawiera polska Ustawa o podpisie elektronicznym. Nie
znajdziemy w niej rowniez tak szerokiego, jak w ustawie niemieckiej, katalogu okolicznosci, ktore
uprawniaja wtadze do zadania zablokowania okreslonych certyfikatow.

Trzeba powiedzie¢, ze niemiecka ustawa o podpisie cyfrowym, okresla skutki podpisu
cyfrowego wiasnie. Trudno wigc orzec, co z pozostatymi sygnaturami, ktore wykraczaja poza ramy
podpisu cyfrowego, czy nawet podpisu elektronicznego. Ustawa wspomina jedynie o tym, iz
»zastosowanie innej procedury podpisu cyfrowego jest mozliwe, o ile podpisy cyfrowe zgodne z

»15 Mozna si¢ domysla¢, ze przez ,,inna

niniejsza ustawa nie sa wymagane przez klauzule prawne
procedur¢ podpisu cyfrowego” rozumie si¢ m.in. podpis elektroniczny. Skutki takiego podpisu nie
sa jednak blizej okreslone. Zreszta celem ustawy nie jest szczegdlowe okre§lanie skutkow
prawnych, lecz ,,zapewnienie ogélnych warunkow, w ktoérych podpisy cyfrowe beda uwazane za
bezpieczne, a ich falszerstwa, a takze manipulowanie podpisanymi danymi bgdzie mozliwe w
sposdb pewny do stwierdzenia”''®. Niemiecka ustawa wprowadza podpis zdigitalizowany do
powszechnego obrotu, pozostawiajac okreslenie jego znaczenia partnerom handlowym lub
przepisom szczegdlnym. Upowaznia ona rzad federalny do wydania szeregu aktow, ktéore maja
szczegdtowo okresli¢ kwestie takie jak: procedury przyznania, cofnigcia lub uniewaznienia licencji

organom certyfikacji, obowiazki wystawcow certyfikatow, okres waznoS$ci certyfikatow czy dalsze

uszczegotowienie warunkoéw kontroli wystawcow certyfikatow.

114 1. Stoklosa, Podpis elektroniczny mozna przyréwnaé o pieczeci, Rzeczpospolita, 2.03.1998.

58 1 pkt (2) Gesetz zur digitalen Signatur, w: Gesetz zur Regelung Rahmenbedingungen fiir Informations- und
Kommunikationsdienste, 22.07.1997

¢ ibidem, § 1 pkt (1).
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3.5. Inne regulacje podpisu elektronicznego

Podpis elektroniczny jest instytucja powszechnie wprowadzana do uzytku w wielu
panstwach na $wiecie. W procesie tym nie uczestnicza jedynie kraje stabo, lub w wecale nie
skomputeryzowane. Instytucja ta umozliwia swobodny rozwoj kontaktow, w tym przede wszystkim
handlowych, z wykorzystaniem sieci komputerowych. Umozliwia to zniesienie takich barier jak
granica panstwowa czy odleglo$§¢ miedzy kontrahentami. E-podpis zyskuje swoje miejsce wtasnie
w dziedzinie wymiany migdzynarodowej, gdzie mocno utrudniona jest fizyczna identyfikacja
kontrahenta i wysylanych przez niego wiadomosci. Dlatego tez, tak wazne jest to, aby regulacje
konstytuujace system podpisu elektronicznego w poszczegolnych krajach byly do siebie zblizone,
bowiem nie wystarczy podpisa¢ wiadomos¢ elektronicznie. Istotne jest i to, jakie skutki wiaze z tym
podpisem zgodnie ze swoim ustawodawstwem nasz kontrahent, od ktérego otrzymalismy dane w
formie zdigitalizowanej. Czy sa one takie, jakie wiaza si¢ z ta instytucja w naszym kraju? Warto na
poczatku zada¢ sobie jeszcze bardziej podstawowe pytanie, a mianowicie, czy zapis elektroniczny
widniejacy pod dokumentem w ogodle jest podpisem elektronicznym wedtug prawa naszego
partnera? Odpowiedz na to pytanie uchroni¢ moze przed niepotrzebnymi komplikacjami. Przydatne
wydaje si¢ wigc przytoczenie regulacji niektorych panstw, w szczego6lnosci po to, by sprawdzié, czy
r6znia si¢ one mocno od siebie. Ze wzgledu na ograniczone ramy niniejszej pracy, za przedmiot
analizy postuza nam same definicje podpisu elektronicznego obowiazujace w wybranych krajach.
Maja one podstawowe znaczenie dla rozstrzygnigcia, czy podobienstwo regulacji pozwala na
zaufanie okreslonym podpisom'"”.

Przeglad podpiséw elektronicznych trzeba zaczaé od Standéw Zjednoczonych Ameryki. Jest
to nie tylko najbardziej skomputeryzowane panstwo na $wiecie, ale takze 1 miejsce powstania
pierwszych przepiséw dotyczacych podpisu elektronicznego. Znalazty si¢ one w ustawie stanu Utah
z 1995 roku. Niezaleznie od regulacji stanowych postanowiono ujednolici¢ stosowanie e-podpisow
na szczeblu federalnym. W tym celu 24 stycznia 2000 roku uchwalono ustawg "Electronic
Signatures in Global and National Commerce Act". Zaczgta ona obowiazywac 1 pazdziernika 2000
roku. Ze wzgledu na swoj ponadstanowy charakter dotyczy ona kwestii, ktore nie wystgpuja w
innych krajach. Przede wszystkim okresla ona minimalne wymagania stawiane wszystkim
podpisom i wystawcom certyfikatow w okreslonych sytuacjach niezaleznie od stanu USA, a takze

stosunek regulacji stanowych do regulacji ogdélno amerykanskich. Ustawa zawiera oczywiscie

"7 Definicje przytoczone w niniejszym podrozdziale podane zostaly w tlumaczeniu pochodzacym ze strony HOGA -
Serwis prawny ,, Prawo komputerowe”, http://prawo.hoga.pl/tematyczne/pr komp podp swiat.asp, ktorej autorem jest
Adam Tocha. Wyjatkiem sa definicje z ustawy amerykanskiej oraz irlandzkiej, podane w thumaczeniu wtasnym.
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definicj¢ podpisu elektronicznego. Wedtug niej, ,,podpis elektroniczny oznacza elektroniczny
dzwigk, symbol lub proces, dotaczony lub logicznie powiazany z umowa lub zapisem danych i
stworzony lub uzyty przez osobe z zamiarem podpisania zapisanych danych”''®. Wida¢ wyraznie
podobienstwo z polska definicja, ktora w praktyce rézni si¢ jedynie tym, iz nie ogranicza tego
pojecia do ,,dzwigku, symbolu lub procesu”, méwiac szerzej o ,,danych w postaci elektroniczne;j”.
Niektorzy autorzy zwracaja jednak uwagg, iz polska definicja jest za szeroka — zapis amerykanski
moze stanowi¢ wzor do jej ograniczenia' .

Podobne do polskiego podejscie, jesli chodzi o definicjg, prezentuje irlandzka ustawa o
handlu elektronicznym z 2000 roku. Wedtug niej, ,,podpis elektroniczny oznacza dane w formie
elektronicznej dolaczone, inkorporowane Ilub logicznie powiazane z innymi danymi
elektronicznymi, ktore stuza jako metoda potwierdzenia autentycznosci osoby od ktérej pochodza i

»120 " Irlandzka ustawa uzywa szerokiego

ktore zawieraja zaawansowany podpis elektroniczny.
pojgcia e-podpisu, w ktorym miesci si¢ rowniez podpis cyfrowy. Ten ostatni nie jest tam
zdefiniowany. Wprawdzie definicja podpisu elektronicznego zawarta w ustawie irlandzkiej
popeinia klasyczny blad logiczny idem per idem, poza tym jednak jest mocno zblizona do polskiej,
pozostajac wyraznie pod wptywem Dyrektywy Unii Europejskiej dotyczacej omawianej
problematyki.

Inaczej t¢ kwesti¢ normuje singapurska ustawa z 1998 roku o transakcjach elektronicznych.
Osobno okre$la znaczenie pojecia podpis elektroniczny, a osobno znaczenie pojgcia podpis
cyfrowy. W tej ustawie podpis elektroniczny definiuje si¢ jako litery, znaki, cyfry oraz inne
symbole w formie cyfrowej dotaczone lub logicznie powiazane z zapisem elektronicznym, oraz
wykonywane lub przyjmowane na potrzeby potwierdzenia autentycznosci lub zatwierdzenia zapisu
elektronicznego'?'. Jest to szerokie okreslenie e-podpisu, do$é zreszta zblizone do zapisow
polskich. Singapur wprowadzil jednak pewne novum w tej dziedzinie. Ustawa o transakcjach
elektronicznych konstytuuje bowiem przynajmniej cztery rodzaje podpisoOw. Sa to:

a) podpis elektroniczny, ktérego definicja zostala przytoczona powyzej,

b) bezpieczny podpis elektroniczny, ktory powinien by¢ unikalny, zdatny do
identyfikacji osoby postugujacej si¢ nim, tworzony za pomoca Srodkéw
pozostajacych pod wyltaczna kontrola takiej osoby, powinien tez zapewniaé

integralno$¢ podpisanego dokumentu,

"8 Section 106 (5), Electronic Signatures in Global and National Commerce Act, 24.01.2000.
"9 Por. np. M. Lopacinski, Analiza ustawy o podpisie elektronicznym,
http://www.vagla.pl/skrypts/podpis_elektroniczny.htm.

120 Art. 2 pkt (1) Electronic Commerce Bill, Irlandia, 2000,
http://prawo.hoga.pl/tematyczne/irlandia_ecommercebill2000.pdf.

"2V Art. 2 Electronic Transactions Act, Singapur, 1998, http://www.cca.gov.sg/eta/index.html.
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c) podpis cyfrowy, ktory jest definiowany jako podpis elektroniczny sktadajacy si¢ z
transformacji zapisu elektronicznego przy uzyciu kryptosystemu asymetrycznego
oraz funkcji hash’ujacej (tworzqcej jednokierunkowy skrot wiadomosci — przyp. aut.)
w ten sposob, ze osoba, ktora posiada poczatkowy przetransformowany w odwrotna
strong zapis elektroniczny oraz klucz publiczny osoby podpisujacej, moze doktadnie
okresli¢:

— czy transformacja byla wytworzona przy uzyciu klucza prywatnego
zgodnego z kluczem publicznym osoby podpisujacej, 1

— czy poczatkowy zapis elektroniczny byt zmieniany od czasu wytworzenia
transformacji,

d) bezpieczny podpis cyfrowy, czyli taki, ktéry zostal postawiony w czasie swojej
waznosci, zostal prawidtowo zweryfikowany przez klucz publiczny zawarty w
certyfikacie, 1 przede wszystkim zostal wydany na podstawie godnego zaufania
certyfikatu, ktéremu stawia si¢ szereg dodatkowych wymogow.

Rozwiazanie przyjete przez Singapur mnozy byty, okre$lajac zarowno czym jest podpis
cyfrowy, a czym elektroniczny. To niespotykane rozwiazanie jest o tyle wazne, iz pozwala na
lepsze zrozumienie ro6zni¢ pomig¢dzy obu rodzajami podpiséw. Niemniej jednak praktyczne
zastosowanie takich zapisow moze okaza¢ si¢ dos¢ skomplikowane, cho¢ z drugiej strony zapewnia
aktualno$¢ takiej ustawy na wiele lat, bez potrzeby nadmiernego rozszerzania pojecia podpisu
elektronicznego, jak ma to miejsce w Polsce.

Stosunkowo odmienne podejscie do podpisu elektronicznego zaprezentowali Brytyjczycy w
swojej ustawie o komunikacji elektronicznej z 2000 roku. Wedlug niej podpisem elektronicznym
jest wszystko w formie elektronicznej, jezeli:

a) jest inkorporowane Ilub w inny sposob logicznie zwiazane z komunikacja
elektroniczng lub elektronicznymi danymi, oraz

b) inkorporacja lub zwiazanie wyraza si¢ w celu ustalenia autentycznos$ci komunikacji
lub danych, lub integralno$ci komunikacji lub danych, lub jednego i drugiego.

W ustawie brytyjskiej wida¢ oryginalne rozwiazania w zakresie definicji e-podpisu, mimo
ze wciaz chodzi o to samo, i sens nadal jest zblizony. Niewatpliwie jest to jedna z najszerszych,
spotykanych definicji podpisu elektronicznego, ktérym jest ,,wszystko w formie elektroniczne;j”,
jezeli spelnia powyzsze, mocno ogdlne warunki. Wydaje sig, iz nawet zwykly podpis pod e-mailem,
typu ,,John Smith”, wedtug tej regulacji powinien by¢ uznany za podpis elektroniczny. Na tym tle
trzeba zaznaczyC, iz ten sam zarzut mozna postawi¢ 1 polskiej Ustawie, ktora wykazuje duza

zgodno$¢, nawet w tym negatywnym sensie, z ustawa brytyjska.
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Z dosy¢ pobieznego przegladu sposobow okreslenia podpisu elektronicznego wyraznie
wynika, ze regulacje poszczegdlnych panstw sa do siebie mocno zblizone, przynajmniej jesli chodzi
o kwestie definicyjne. Nieco wigksze roznice mozna zaobserwowac, jesli chodzi o skutki prawne
przyznawane poszczegdlnym podpisom. Znaczace rozbieznosci pojawiaja si¢ dopiero na etapie
organizacji systemu certyfikacji. Rozwiazania wahaja si¢ tu od pozostawienia bardzo duzej
swobody podmiotom §wiadczacym ustugi certyfikacyjne i ograniczeniem roli panstwa jedynie do
nadzoru nad catym systemem, do bardzo silnej reglamentacji ze strony panstwa, ktoére czasem

WIECZ przejmuje w swoje rece wystawianie certyfikatow.
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ZAKONCZENIE

Uczestnictwo w nowoczesnej gospodarce wymaga sprawnych narzedzi. Jednym z nich jest
podpis elektroniczny. Funkcjonuje on w okreslonych uwarunkowaniach ekonomicznych i w danej
infrastrukturze prawnej. Dlatego tez tematem niniejszej pracy sa ekonomiczne i prawne aspekty
podpisu elektronicznego. Jej celem bylo omowienie 1 zestawienie w jednej pracy technicznych 1
prawnych zasad dziatania podpisu elektronicznego oraz wskazanie korzysci, kosztow oraz
mozliwych probleméw z nim zwiazanych.

Przy pisaniu niniejszej pracy wykorzystano mozliwie szeroki materiat zrodtowy. Oparto si¢
zarOwno na opracowaniach ksiazkowych czy prasowych, jak tez i na informacjach elektronicznych
pochodzacych z Internetu. Wiele istotnych wiadomosci zaczerpnigto z internetowych materialow 1
serwisOw obcojezycznych. Medium to zostalo wykorzystane takze przy zbieraniu danych
zrédtowych pochodzacych od wystawcow certyfikatow. Wszystkie zebrane w powyzszy sposob
informacje poddano krytycznej analizie, a nastgpnie uporzadkowano i zestawiono w Sposob
umozliwiajacy zrozumienie tej istotnej, a zarazem do$¢ skomplikowanej problematyki.

W pierwszym rozdziale omowiono szczegotowo zasady dzialania podpisu elektronicznego
oraz catego systemu certyfikacji. Wskazano rowniez korzysci i koszty stosowania podpisu dla
bankow. Rozdziat drugi pozwolil na opisanie ram prawnych stworzonych przez Ustawe o podpisie
elektronicznym. Zawarto w nim przede wszystkim opis skutkow prawnych stosowania podpisu
elektronicznego oraz prawne zasady $wiadczenia ustug certyfikacyjnych. W ostatnim rozdziale
zawarto analiz¢ polskiego sposobu uksztattowania instytucji podpisu elektronicznego na tle
rozwiazan miedzynarodowych. Omowiono w nim kwesti¢ zgodnosci polskiego ustawodawstwa z
wytycznymi Unii Europejskiej oraz wskazana na podobienstwa i réznice w regulacjach innych
krajow i organizacji migdzynarodowych w stosunku do regulacji polskie;j.

Najtrudniejszym zadaniem niniejszej pracy bylo zdecydowanie jasne 1 zwigzle
przedstawienie zasad dziatania podpisu elektronicznego z uwzglednieniem rygorow stawianych
pracy naukowej. Podstawowa trudno$¢ polegata bowiem na koniecznosci zdefiniowania i
wyjasnienia juz na samym poczatku poje¢, ktorych stopniowe przyblizanie dokonywane byto na
przestrzeni catego rozdzialu pierwszego. Podanie precyzyjnej definicji zupelnie jeszcze nie znanej
w Polsce instytucji podpisu elektronicznego mégt spowodowac zupetny brak zrozumienia ze strony
czytelnika. Z drugiej strony rezygnacja z precyzyjnej definicji na rzecz przyblizonego opisu
narazala pracg¢ na zarzut braku naukowej §cisto$ci. Zdaniem Autora, udato sig, podajac precyzyjna

definicjg, unikna¢ zwiazanego z tym niezrozumienia, dzigki jednoczesnym przyblizonym
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wyjasnieniom dotyczacym istoty podpisu elektronicznego. Wada przyjetego rozwigzania jest
zaburzenie przyjetej konstrukcji pierwszego rozdzialu, ze wzgledu na wprowadzenie juz na
poczatku pojec, ktore w catosci sa omowione dopiero w przynaleznym im miejscu.

Powstanie pierwszych w Polsce podmiotéw $wiadczacych ustugi certyfikacyjne pozwolito
na przeprowadzenie analizy kosztow stosowania podpisu elektronicznego. Jednak ze wzgledu na
poczatkowa fazg ich dziatalnosci oraz tajemnicg handlowa przeprowadzanych transakcji nie mozna
byto dokonanie doktadnych catosciowych wyliczen. Oparto si¢ wiec na danych podawanych przez
wystawcow do publicznej wiadomosci. Przyspieszenie prac legislacyjnych nad Ustawa o podpisie
elektronicznym sprawito, iz mozliwe stalo si¢ wlaczenie do niniejszej pracy omodwienia regut
prawnych, wedlug ktérych podpis elektroniczny bedzie funkcjonowatl w Polsce. Ustawa zacznie
obowiazywac¢ dopiero w 2002 roku, dlatego tez analiza prawna ma charakter czysto teoretyczny.

Nalezy stwierdzi¢, iz wiele z problemow, w tym w szczegdlnosci prawnych, jedynie
zasygnalizowano, a niektore catkowicie pominigto. Stato si¢ tak ze wzgledu na konieczno$¢
utrzymania w przyzwoitych ramach rozmiaru niniejszej pracy. Dlatego trzeba podkresli¢, iz praca ta

nie pretenduje do miana cato$ciowego ujecia omawianej problematyki.
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141, poz. 692; z 1996 r. Dz. U. Nr 114, poz 542; z 1996 r. Dz. U. Nr 114, poz. 542; z 1996 r.
Dz. U. Nr 139, poz. 646; z 1996 r. Dz. U. Nr 149, poz. 703; z 1997 r. Dz. U. Nr 43, poz. 272;
z 1997 r. Dz. U. Nr 115, poz. 741; z 1997 r. Dz. U. Nr 117, poz. 751; z 1997 r. Dz. U. Nr 157,
poz. 1040; z 1998 r. Dz. U. Nr 117, poz. 758; z 1998 r. Dz. U. Nr 106, poz. 668; z 1999 r. Dz.
U. Nr 52 poz. 532; z 2000 r. Dz. U. Nr 22, poz. 271; z 2000 r. Dz. U. Nr 74, poz. 855; z 2000
r. Dz. U. Nr 74, poz. 857; z 2000 r. Dz. U. Nr 88, poz. 983; z 2000 r. Dz. U. Nr 114, poz.
1191; 22001 r. Dz. U. Nr 11, poz. 91)

Ustawa z dnia 29 sierpnia 1997 roku Prawo bankowe (z 1997 r. Dz.U. Nr 140, poz. 939; zm. z
1998 r. Dz. U. Nr 162, poz. 1118; z 1998 r. Dz. U. Nr 160, poz. 1063; z 1999r. Dz. U. Nr 11,
poz. 95; z 1999 r. Dz. U. Nr 40, poz. 399; z 2000 r. Dz. U. Nr 94, poz. 1037; z 2000 r. Dz. U.
Nr 122, poz. 1316; z 2000 r. Dz. U. Nr 114, poz. 1191; z 2000 r. Dz. U. Nr 93, poz. 1027; z
2000 r. Dz. U. Nr 116, poz. 1216; z 2000 r. Dz. U. Nr 119, poz. 1252; z 2001 r. Dz. U. Nr 8§,
poz. 64)

Uktad Europejski ustanawiajacy stowarzyszenie migdzy Rzeczapospolita Polska, z jednej
strony, a Wspolnotami Europejskimi i ich Panstwami Cztonkowskimi, z drugiej strony,
sporzadzony w Brukseli dnia 16 grudnia 1991 r. (z 1994 r. Dz.U. Nr 11, poz. 38; zm. z 1995 r.
Dz. U. Nr 63, poz. 326; z 1995 r. Dz. U. Nr 63, poz. 324; z 1997r. M.P. Nr 10, poz. 74; z 1997
r. Dz. U. Nr 104, poz. 662; z 1999 r. Dz. U. Nr 30, poz. 288; z 2000 r. Dz. U. Nr 21, poz. 263)
Ustawa z dnia 23 grudnia 1994 roku o Najwyzszej Izbie Kontroli (z 1995 r. Dz.U. Nr 13, poz.
59; zm. z 1996 r. Dz. U. Nr 64, poz. 315; 2 1996 r. Dz. U. Nr 89, poz. 402; z 1997r. Dz. U. Nr
79, poz. 484; z 1997 r. Dz. U. Nr 96, poz. 589; z 1997 r. Dz. U. Nr 121, poz. 770; z 1997 r.
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Dz. U. Nr 133, poz. 883; z 1997 r. Dz. U. Nr 28, poz. 153; z 1998 r. Dz. U. Nr 148, poz. 966;
z 1998 r. Dz. U. Nr 162, poz. 1116; z 1998 r. Dz. U. Nr 162, poz. 1126; z 1998 r. Dz. U. Nr
155, poz. 1016; z 2000 r. Dz. U. Nr 60, poz. 704)
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Opinia w sprawie zgodnosci projektu Ustawy o podpisie elektronicznym z prawem Unii
Europejskiej, Biuro Studiow 1 Ekspertyz Kancelarii Sejmu, Zespot Integracji Europejskie;,
24.01.2001 r.

Directive 1999/93/EC of the European Parliament and of the Council of 13 December 1999
on a Community framework for electronical signature, opublikowany w: Official Journal of
the European Communities z 19.01.2000.

Electronic Commerce Bill, Irlandia, 2000,
http://prawo.hoga.pl/tematyczne/irlandia_ecommercebill2000.pdf

Electronic Signatures in Global and National Commerce Act, USA, 24.01.2000

Electronic Transactions Act, Singapur, 1998, http://www.cca.gov.sg/eta/index.html

Gesetz zur digitalen Signatur, w: Gesetz zur Regelung Rahmenbedingungen fiir Informations-
und Kommunikationsdienste, 22.07.1997

Gesetz zur Regelung Rahmenbedingungen fiir Informations- und Kommunikationsdienste,
22.07.1997

Poselski projekt ustawy o podpisie elektronicznym, ztozony przez postéw dnia 21.12.2000
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rzadowego projektu ustawy o podpisie elektronicznym wygloszone w Sejmie przez posta
Karola Dziatoszynskiego w dniu 19 lipca 2001 r.

Uzasadnienie do poselskiego projektu ustawy o podpisie elektronicznym ztozonego przez
postow dnia 21.12.2000

Wstepny rzadowy projekt ustawy o podpisie elektronicznym z dnia 29.11.1999
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