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Wstep

Przyczyna, dla ktorej w niniejszej pracy magisterskiej podejmuje sie
rozwazenia zagadnien zwiazanych z problematyka szeroko rozumiane]
przestepczosci  komputerowej  jest  blyskawicznie  postepujaca
informatyzacja zycia codziennego. Dlatego tez jest niemozliwym
rozpatrywanie zagadnienia przestepczosci tylko w aspekcie czysto
teoretycznym, w oderwaniu od praktycznych skutkow takich przestepstw
oraz ich konsekwencji.

Trudno chyba znalez¢ dziedzine zycia, gdzie komputery nie znajdujq
zastosowania. Technologie informatyczne stuza przede wszystkim
utatwianiu zycia codziennego, pozwalajq na sprawniejsze funkcjonowanie
komunikacji, energetyki, stuzby zdrowia itp. Z niczym nie mozna
poréwnaé burzliwego rozwoju handlu elektronicznego, ktory stal sie
mozliwy dzigki upowszechnieniu Internetu.

Naturalnym jest wigc, ze komputery staty si¢ polem dla dziatalnosci
sprzeczne] z prawem. Po fali zachwytow nad nieograniczonymi
mozliwosciami rozwoju technologii informatycznych, zaczeto w pewnym
okresie stawiaé sobie pytanie: na ile tenze rozwo0j moze obrdcié sie
przeciwko tym, ktorzy chca z niego korzysta¢ w sposob uczciwy. Tam
gdzie informatyka moze 1 powinna czyni¢ Zzycie prostszym, tam tez
w wyniku dziatalnosci ,,przestgpcoOw z cyberprzestrzeni” staje si¢ zrodiem
nowego typu zagrozen. Terminy, ktére istnialy w Swiadomosci tylko
waskiej grupy fachowcow, w pewnym momencie weszly do jezyka
codziennego. To, co byto domena specjalistow stalo sie rutyng dla coraz
szerszej grupy ludzi na calym $wiecie, przy czym osoby te nie podchodza

do sprzetu komputerowego jako do ,,cudownej” maszyny, lecz racze]



w sposéb wybitnie utylitarny, traktujac go jako swe codzienne narzedzie
pracy.

Taka postawa rodzi zagrozenia. Komputer, mimo swego coraz
bardziej przyjaznego dla uzytkownika oblicza, pozostat sprzetem
niezmiernie skomplikowanym. Nie jest fatwo zareagowaé w sposob szybki
1 zdecydowany na ewidentne bledy w jego dziataniu, albowiem zawsze
istnie¢ moze cien podejrzenia, ze btad komputera spowodowany jest
btedem jego uzytkownika, wada oprogramowania itd. Dopiero w ostatniej
kolejnosci doszukuje si¢ prob przestgpnej ingerencji z zewnatrz,

Problem ten zostat dostrzezony. Szereg panstw w tym Polska
wprowadzilo rozwigzania prawne wymierzone W  przestepcoOw
komputerowych.  Istnieje  szereg  inicjatyw  miedzynarodowych
pozwalajacych na zwalczanie naduzy¢ informatycznych. Obserwuje sig¢
zmian¢ podejscia do przestepczosci komputerowej, uznana ona zostala
za przestepczos$¢ wybitnie transgraniczng 1 stata si¢ przedmiotem badan,
prowadzonych pod egida ONZ, na temat zwiazkdw z przestepczoscig
zorganizowana.

Wynikiem tych badan sa publikacje naukowcoéw prébujacych
W sposob syntetyczny zjawisko to opisaé¢ lub zdefiniowaé. Wigkszos¢
z tychze dziel ukazuje sie jednak przede wszystkim w krajach Europy
Zachodniej, albowiem wtasnie tam problem naduzy¢ teleinformatycznych
rozpoznano znacznie wczesniej. W Polsce masowa informatyzacja to efekt
ostatnich kilku lat, totez reakcje $rodowiska prawniczego oraz
informatycznego na zwigzane z nig zagrozenia rowniez sa stosunkowo
swieze] daty. Z jednej strony jest to zjawisko pozytywne, albowiem
publikacje z zakresu prawa informatycznego starzeja si¢ jeszcze szybcie]
niz technologie informatyczne. Z drugiej strony jednak niewielkie

zainteresowanie tematem, nie pozwala na poglebiong analiz¢ problemu.



Wigkszos¢ dostepnych publikacji koncentruje si¢ na opisaniu
poszczegblnych przestgpstw komputerowych, przy czym mniejszy nacisk
ktadzie si¢ na sposob ich dokonywania. Niniejsza praca magisterska jest
proba odwrdcenia tego rozumowania, przy czym zajmuje si¢ ona jednym
z najbardziej ostawionych problemow z zakresu terminologii
informatycznej — wirusami komputerowymi. Probuje da¢ odpowiedz na
pytanie czym jest wirus, jakie sa jego odmiany 1 sposoby dziatania, oraz co
najbardziej istotne, jakie przestgpstwa moga zostaé za jego pomocg
popetnione. Wskazanie zagrozen, jakie niosg ze sobg wirusy komputerowe
pozwoli przej$¢ do konkluz;ji, ktéra jest préba odpowiedzi na pytanie, na ile
polski wymiar sprawiedliwosci jest przygotowany do zwalczania
przestepstw komputerowych.

Niniejsza praca magisterska zostata napisana pod kierunkiem
Prof. dr hab. Andrzeja J. Szwarca, w Katedrze Prawa Karnego Uniwersytetu
im. Adama Mickiewicza w Poznaniu. Uwzglednia stan prawny istniejacy

na dzien 1 lutego 2001 roku.



Rozdzial 1
ZJAWISKO PRZESTEPCZOSCI KOMPUTEROWEJ

§ 1. Uwagi ogolne

Zjawisko przestepczosci komputerowej to efekt rozwoju
cywilizacyjnego 1 zwigzanego z nim postepu technologicznego, ktore na
przestrzeni ostatnich zaledwie kilkunastu lat w ogromnym stopniu
zrewolucjonizowaly prawie wszystkie dziedziny zycia spotecznego,
politycznego 1 gospodarczego. Przestepczos¢ komputerowa jest wigc
zjawiskiem stosunkowo mtodym, ze wzgledu jednak na znaczenie, jakie
systemy elektronicznego gromadzenia 1 przetwarzania danych majg dla
wspotczesnego swiata, stanowi jednak duze 1 wciaz rosnace zagrozenie.

Zjawisko postepujace] informatyzacji zycia codziennego, okreslane
nieraz mianem Rewolucji Informatycznej wywiera znaczacy wpltyw na
rozwoj prawa 1 powstawanie nowych rodzajéw nauk prawnych. Dziaty
prawa zwane prawem Linformatycznym?”, ,komputerowym”,
winformacyjnym”, nieznane jeszcze przed zaledwie kilkudziesieciu laty,
dzi§ rozwijajq sie¢ w przyspieszonym tempie, co wiecej, btyskawiczny
rozwoj technik informatycznych wymusza niejako na tych dziatach prawa,
aby przystosowywaty si¢ one do biezacej, nieustannie zmieniajacej si¢
sytuacji. Na tym tle szczegblne znaczenie posiada rozwdj prawa karnego,
jako reakcji spotecznej na nowy typ przestgpstw, popetnianych zaréwno
przeciwko, jak 1 przy uzyciu systemow informatycznych. Efektem
wspomnianej wyzej rewolucji informatycznej jest postepujace przekonanie,

ze  istnieje potrzeba, aby informacji, mimo iz ze swej natury



niematerialnej, nada¢ status chronionego dobra prawnego, w takim samym
stopniu jak chronione sq materia i1 energia.

Pierwszy etap przystosowywania prawa do wymogow, jakie niesie
ze soba rozwdj techniki, datuje sie na lata siedemdziesigte. Wowczas to,
gtownie w krajach Europy Zachodniej oraz w Stanach Zjednoczonych
podjeto  reformy zwigzane z  ochrong danych  osobowych,
przechowywanych w elektronicznych bankach danych.

Lata osiemdziesiate przyniosty ze soba zjawisko, ktére stanowié
bedzie temat niniejszej pracy magisterskiej, mianowicie przestgpczosé
komputerowq. Cyfrowy zapis informacji, a takze rozwdj sieci
teleinformatycznych sprawity, ze zamachy komputerowe zmienity swqj
charakter, kierujac si¢ przeciwko dobrom materialnym ( np. zapisom
pienigznym na kontach bankowych ), jak 1 niematerialnym ( np. przeciwko
programom komputerowym ), lecz popetniane sq przy pomocy zupeinie
nowych metod.

Dekada  lat  dziewieldziesiatych  to dominacja  sieci
teleinformatycznych (przede wszystkim rozpowszechnienie Internetu),
co w radykalny sposéb wymusito zmiany przede wszystkim w prawie
karnym procesowym — mianowicie przystosowanie do potrzeb S$cigania
przestepstw popetnianych przy pomocy systemoéw 1 sieci komputerowych.
Ujawnity si¢ ponadto nowe, nieznane dotychczas rodzaje przestepstw
zwigzanych przede wszystkim z nielegalnymi podtaczeniami do sieci
telefonicznych, uruchamianiem na cudzy koszt impulsow telefonicznych,
a takze z naduzyciami kart magnetycznych, w tym przede wszystkim kart
kredytowych 1 ptatniczych.

Niniejszy rozdziat stanowi probe ogdlnego scharakteryzowania
pojecia przestepczosci komputerowej, wskazania jego charakterystycznych

cech, a takze skali zjawiska.



§ 2. Pojecie przestepczosci komputerowej

Pojecie przestepczosci komputerowej wymyka si¢ jednoznacznej
definicji. Wynika to przede wszystkim z samego charakteru zjawiska: nie
jest bowiem dostatecznie okreslone czy jako przestepstwo komputerowe
traktowac popelnienie czynu zabronionego przy pomocy komputera, ktory
w danej sytuacji bedzie stuzyl tylko jako narzgdzie przestgpstwa, czy tez
takie przestgpstwo polega na tym, ze celem czynu zabronionego jest paraliz
systemu informatycznego, kradziez przechowywanych w nim danych,
zniszczenie tychze danych itp. Pojecie jest zatem bardzo szerokie, a przez
to nieprecyzyjne, wraz z przenikaniem technologii informatycznych do
coraz to nowych dziedzin Zycia =zaniknie pojecie homogeniczne]
przestepczosci komputerowej, zastapione przez szereg przestepstw
,»klasycznych” popetnianych przy uzyciu komputera.

Nie znaczy to jednak, Zze nie podejmowano prob jednolitego
zdefiniowania przestepczosci komputerowej. Pierwsze tego rodzaju prace
datuje sie¢ na poczatek lat 70, kiedy to na uniwersytecie Stanford w Stanach
Zjednoczonych ukazaly sie pierwsze rozprawy naukowe zajmujace si¢ tg
problematyka'. W roku 1974 D.B.Parker okreglit przestepstwa
komputerowe jako akty przynoszace straty, szkody lub uszkodzenia,
do ktorych dokonania wykorzystano systemy przetwarzania danych’.
Migdzynarodowa Organizacja Policji Kryminalnych ,Interpol” uzywa
podobnej, krotkiej definicji, wedlug ktorej jest to przestepczosé w zakresie
technik komputerowych. W chwili obecnej, ze wzgledu na fakt stosowania
technologii komputerowych w coraz szerszym zakresie, definicje te nie sa

juz wystarczajace.

' B. Fischer, Eksperci i falszerze. Wykrywanie i udowadnianie przestepstw komputerowych,
Prawo i Zycie 1999, nr 5.
2 J. W. Woijcik, Przestepstwa komputerowe. Czesé I, Warszawa 1999, str. 52.
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W roku 1986 prof. Ulrich Sieber okreslit przestgpstwa komputerowe
jako wszelkie bezprawne, nieetyczne 1 nie upowaznione zachowania
odnoszace sie do procesu przetwarzania i (lub) przekazywania danych’.
Zakres tych przestepstw dotyczy:

a) naruszenia praw jednostki w przedmiocie ochrony danych,

b) przestepstw gospodarczych, wsrdd ktorych wyrdznia sig:
manipulacje komputerowe, sabotaz, hacking, szpiegostwo oraz
kradziez oprogramowania,

c) innego rodzaju przestepstwa: zagrozenie bezpieczenstwa,
tradycyjne  przestepstwa popetniane w nowy  sposoéb,
propagowanie tresci szkodliwych.

Zblizong definicj¢ sformutowat angielski prawnik Hugon Cornwall,
ktory na podstawie wilasnych badan wydzielit nastgpujace grupy
przestepstw komputerowych”:

a) niemozliwe do dokonania poza srodowiskiem komputerowym,

b) utatwiane przez stosowanie komputerow,

c) popetniane przy biernym udziale komputerow,

d) dokonywane przez profesjonalnych przestepcow

z wykorzystaniem komputerow,

Wyzej wymienione definicje koncentrujg si¢ przede wszystkim na
materialnym aspekcie przestgpstw komputerowych, ponadto spotkad
mozna ujecie’ przestepstw komputerowych w aspekcie karnoprocesowym,
co nalezy rozumie¢ w taki sposob, iz system komputerowy moze zawieraé
dowody dziatalno$ci przestgpczej. Z tego wigc powodu do przestepstw

komputerowych zaliczy¢ nalezy wszystkie te czyny, dla ujawnienia ktérych

3 U. Sieber, The International Handbook on Computer Crime. Computer — Related Economic Crime and
the Infrigment of Privacy, New York-Brisabne-Toronto-Singapore 1986 (w:) R. Czechowski,
P. Sienkiewicz, Przestepcze oblicza komputerow, Warszawa 1993, str. 26 i nast.

* B. Fischer, Przestepstwa komputerowe i ochrona informacji. Aspekty prawno-kryminalistyczne,
Krakéw 2000, str. 25

> A. Adamski, Przestepstwa komputerowe w nowym kodeksie karnym, Torun 1998, str. 7.
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badz ich $cigania konieczne jest uzyskanie dostgpu do informacji zawarte;
w systemie lub sieci komputerowe;.

Przestepczos¢ komputerowa to pojecie bardzo nieostre, umowne,
swoisty termin publicystyczny, ktory probuje odzwierciedli¢ za pomoca
skrétowego ujecia caly szereg ztozonych 1 wieloptaszczyznowych
problemoéw. Problemy te dotycza nie tylko aspektow karnoprawnych, lecz
takze  kryminalistycznych,  kryminologicznych  oraz  socjalno-
ekonomicznych postepujacej informatyzacji zycia codziennego 1 zwigzane]
z tym patologii. Nie mamy zatem do czynienia z definiowaniem zjawiska,
a raczej z probami jego syntetycznego opisania.

Wydaje sie jednak, ze najbardziej trafne bedzie objecie mianem
»przestgpstwa komputerowego” wszystkich wskazanych wyzej rodzajow
przestepstw. Wynika to z faktu, ze niejednokrotnie granice pomigedzy tym
czy komputer byt celem czy narzedziem ataku sg ptynne: wyobrazi¢ tu
mozna sobie przestepce, ktory uzyskujac, za pomocg swojego komputera
1 sieci teleinformatycznej bezposredni dostep do komputera swej ofiary, na
tym wiasnie komputerze uruchamia szkodliwy program 1 np. niszczy dane.
W przytoczonej sytuacji wystepuja wszystkie wskazane wyzej elementy —
komputera jako celu, komputera jako narzedzia przestgpstwa a takze
przestegpstwa w aspekcie karnoprocesowym, albowiem dla uzyskania
dowodow przeciwko sprawcy niezbedne okaze si¢ przesledzenie zapisow
w komputerze obstugujacym sie¢ informatyczna.

Polski kodeks karny z roku 1997° nie wprowadzit definicji
przestepstwa komputerowego, podobnie jak nie uczynit tego zaden inny
ustawodawca wspotczesny. O przestgpstwach komputerowych mowi sig
zatem w kontekscie konkretnych typdéw przestepstw, a ze wzgledu na

stwierdzone wyzej problemy definicyjne, przestepstwa te majq réznoraki

® Dz. U. 1997, Nr 88, poz. 553.
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charakter, niekoniecznie wigzacy si¢ wprost z funkcjonowaniem badZ to
pojedynczych komputerow, badz to catych sieci informatycznych.

Rozréznienie pomiedzy wskazanymi wyze] trzema rodzajami
przestepczosci ma jednak znaczenie praktyczne. Znamieniem pewnych
przestepstw jest skierowanie zamachu na systemy, dane 1 programy
komputerowe. Zamach taki moze polega¢ na naruszeniu integralnosci
systemu informatycznego, modyfikacji lub zniszczeniu danych.
Przestgpstwa tego rodzaju okresli¢ mozna mianem przestepstw
komputerowych sensu stricto. Obecna regulacja prawna, w odréznieniu od
Kodeksu karnego z roku 1969, penalizuje juz bezposrednio tego rodzaju
czyny, by wymieni¢ tu migdzy innymi: przestepstwo sabotazu
komputerowego (art. 269 §112KK), przestgpstwo naruszenia
integralnosci zapisu informacji  ( art. 268 §2 KK ), czy tez przestepstwo
hackingu, okreslone w art. 267 § 1 KK .

Do innego rodzaju przestepstw komputerowych zaliczy¢ nalezy te,
gdzie naruszone zostaje dobro prawne tradycyjnie chronione przez prawo
karne, lecz komputer jest tu narzedziem popetnienia przestgpstwa.
Wyliczy¢ tu mozna szereg przestepstw pospolitych, jak np. oszustwo,
fatszerstwo dokumentu, a takze tych mniej konwencjonalnych,
polegajacych np. na zniestawieniu, jakiego dopusci¢ si¢ mozna przy
pomocy poczty elektroniczne;.

Aspekt karnoprocesowy przestgpstw komputerowych wigze si¢
z faktem, ze dowody dziatalnosci przestepczej moga by¢ zawarte
w systemie komputerowym lub w pojedynczym komputerze. Aby zatem
ujawni¢ lub Scigaé takie przestgpstwo nieodzownym jest, aby odpowiednie
organy uzyskaty dostgp do takiego systemu i1 w nalezyty sposob tego
rodzaju dowody zabezpieczyty. Tu jednak powstaje problem natury

formalnoprawnej, albowiem w $lad za wprowadzeniem do Kodeksu

"Dz U. 1969, Nr 13, poz. 94.
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karnego przestepstw komputerowych, nie poszty odpowiednie regulacje
w Kodeksie postepowania karnego. W rezultacie, zapis na komputerowym
nos$niku informacji nie jest rzecza i jako taki nie moze podlegaé zajeciu
w trybie artykutu 217 KPK. Zajeciu jednak moze podlega¢ sam nosnik
informacji, aczkolwiek wykorzystanie uzyskanych w ten sposob informacji
moze budzi¢ kontrowersje. Jezeli ponadto dostgp do danych mozna
uzyska¢ wylacznie z pewnego, $cisle okreslonego terminala, ktoéry co
prawda znajduje sie w przeszukiwanym pomieszczeniu, lecz dane fizycznie
znajduja si¢ w odleglym komputerze, to wdéwczas nawet zajecie tego
terminala jest bezcelowe. Z kolei préba uzyskania tych danych w inny
sposob nie znajduje podstaw prawnych, art. 218 KPK, nie moze znalez¢ tu
zastosowania, gdyz wyraznie mowi on o przesytkach i korespondenc;i,
a zgromadzone dane takiego charakteru nie maja, cho¢ niewatpliwe
wspomniany przepis mozna zastosowa¢ wobec poczty elektronicznej
czy innych danych przesytanych cyfrowo.

Sumujac powyzsze wywody stwierdzi¢ nalezy, ze ze wzgledu na
wieloptaszczyznowos¢  przestgpczosci  komputerowe] oraz  jej
niejednorodnos¢, niemozliwym jest sformutowanie jednoznaczne]
1 wyczerpujacej definicji przestepstwa komputerowego. O tym, czy dane
przestepstwo mozna okresli¢ mianem ,,komputerowego” decyduje przede
wszystkim fakt, jakg role w jego popetnieniu odegral komputer lub sie¢
teleinformatyczna, jakiego rodzaju dobro prawne zostalo naruszone
1 wreszcie, czy osoba popetniajaca przestepstwo dziatata w celu
zniszczenia komputera badz zgromadzonych danych a takze fakt, czy
osoba ta dysponuje odpowiednia wiedzg, by w sposob swiadomy dopuscié

sie przestgpstwa komputerowego.

14



§ 3. Naduzycia zwigzane z komputerami

To co powiedziano wczesniej na temat trudnosci ze zdefiniowaniem
pojecia przestgpczosci komputerowej powoduje iz niemozliwym jest
precyzyjne okreslenie zarowno skali zjawiska, jak i strat spowodowanych
przez przestgpczos¢ komputerowa. Sytuacje dodatkowo utrudnia fakt,
iz nie sq prowadzone w tym zakresie odrgbne statystyki, pewng wskazowka
moze by¢ tylko liczba dochodzen prowadzonych przez policj¢ w sprawach
dotyczacych tego typu przestepstw.

W chwili obecnej ( koniec roku 2000 ) w Polsce prowadzone sa 22
dochodzenia z zakresu przestepczosci komputerowej sensu stricto, skazana
jak dotad zostata tylko jedna osoba, notabene za przestgpstwo, w ktérym
komputer odegrat wytacznie role¢ narzedzia w rozpowszechnianiu
pornografii z udziatem matoletnich. Tego rodzaju tendencja widoczna jest
takze w innych krajach: np. w Stanach Zjednoczonych w latach 1989 —
1993 zapadto tylko 76 wyrokéw skazujacych®. Wszystko wiec wskazuje na
to, ze cho¢ skala zjawiska rosnie w sposob gwaltowny nie spotyka sig
z nalezytg reakcja wymiaru sprawiedliwosci. Na ten stan sktada sie wiele
przyczyn, o ktorych szerzej w rozdziale piatym niniejszej pracy

magisterskie;j.

A. Wielkosé zjawiska

W Stanach Zjednoczonych oraz Europie Zachodniej mowi si¢
obecnie o prawdziwe] pladze przestgpstw komputerowych, przede
wszystkim sg to przestepstwa zwigzane z Internetem. Jak juz wspomniano,

zarowno w Polsce, jak 1 w innych krajach nie istniejq jednak oficjalne

® R.Kaminski, Internet poza prawem, Wprost Intermedia — dodatek do tygodnika Wprost, 2000,
nr 5, str. 8-9.
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statystyki dotyczace przestepczosci komputerowej’, choé¢ w celu wykazania
skali zjawiska przeprowadzane sa badania wiktymizacyjne polegajace na
wypytywaniu reprezentatywnych grup ludnosci o zdarzenia zwigzane
z pokrzywdzeniem czynami przestepnymi. Mimo to nalezy domniemywac
istnienie tzw. ,,ciemnej liczby” przestepstw, albowiem laik komputerowy
zaatakowany np. przez wirusa, ktdry zniszczy zawarte w komputerze dane,
podejrzewaé bedzie raczej ze jego sprzet ulegl awarii a nie, ze padt ofiarg
zamachu komputerowego. Wspomniane wyzej badania wykazaty co

nastepuje:

POLSKA ( dane z roku 1994 )"°

RODZAJ ZAMACHU % WSZYSTKICH NADUZYC
Wprowadzenie wirusa 84,3

Sabotaz 26,1

Kradziez danych 11,3

Wandalizm 4,3

Hacking 2,6

Oszustwo 3,5

STANY ZJEDNOCZONE"!

RODZAJ ZAMACHU % WSZYSTKICH NADUZYC
Wprowadzenie wirusa lub konia trojanskiego 16,4

Skanowanie systemu 14,6

Kradziez danych, manipulowanie danymi, kopiowanie 14,9

Naruszenie tajemnicy handlowej 9,8

Zablokowanie ustug 6,3

Kradziez haset 5,6

Przestepstwa komputerowe sa najczesciej ujawnianie przez samych

poszkodowanych, ewentualnie przez kontrole przeprowadzane wewnatrz

°A. Bartosiak, Sieciowi detektywi — rozmowa z policjantami zajmujgcymi si¢ przestepczosciq
komputerowq w Biurze Koordynacji Stuzby Kryminalnej KG Policji, Magazyn internetowy WWW, 2000,
nr 3, str. 34.

YA. Adamski, Naduzycia komputerowe w Polsce w Swietle wstepnych wynikéw badah wiktymizacyjnych,
[w] A.Adamski ( red. ) Przestepczos¢ komputerowa. Materialy z konferencji naukowej, Torun 1994, str.
37.

"' R. Kaminski, Internet..., op. cit. str. 9
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zaktadéw pracy. Ujawnienie przestgpstwa nie prowadzi jednak najczescie]
do jego Scigania, co zwigzanie jest z dominujacym przekonaniem
o niewielkiej szkodliwosci tego typu przestgpstw. Sankcje jakie spotykajaq
winnego  popetnienia  przestgpstwa maja  najczesciej  charakter
dyscyplinarny, sankcje karne stanowia okoto 2 % reakcji na ujawnione

12
naduzycia.

B. Straty spowodowane naduzyciami

Wspomniane wczesnie] badania wiktymizacyjne, przeprowadzone
przez A. Adamskiego wykazaty, ze zdaniem badanych, firmy, w ktérych
wystapily naduzycia komputerowe nie poniosty w ich wyniku zadnych strat
materialnych. Straty poniesli natomiast klienci badanych firm. Wysokos¢
strat, poniesionych przez pojedynczego klienta jest relatywnie niewielka,
waha si¢ bowiem pomigdzy 100 — 10 000 ztotych. Zwazywszy, ze wsrod
ujawnionych przestepstw dominuje wprowadzenie do systemu wirusow
komputerowych nalezy zalozy¢, ze straty te sprowadzity si¢ do kosztéw
usunigcia wirusa z systemu, ewentualnego odzyskania danych i ponownej
instalacji systemu operacyjnego. W pierwszej dekadzie lat 90. nie istniaty
bowiem jeszcze wirusy zdolne fizycznie uszkodzié sprzet komputerowy.

Wymierne straty materialne ponoszone sg natomiast przez firmy
produkujace oprogramowanie. Firmy te sa w pierwsze kolejnosci narazone
na przestepczos¢ zwiazang  z nielegalnym kopiowaniem
i rozpowszechnianiem programow komputerowych. Szacuje sig, ze
globalne straty spowodowane piractwem komputerowym wynosza okoto

12 miliardéw dolaréw'> ( 1997 ) i liczba ta stale ro$nie. Procent piractwa w

2 Andrzej Adamski, Naduzycia komputerowe...,op. cit. str. 41.
B 7rodto Canadian Alliance Against Sofiware Theft , http://www.caast.org/theft/stats/gspr9/o.asp
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Swiecie ksztaltuje sie na poziomie ok. 45 %. Oznacza to, ze co drugi
program jest uzytkowany nielegalnie.

W Polsce udzial nielegalnych programéw wykazuje od kilku lat
tendencj¢ malejaca, aczkolwiek jest on wciaz dosy¢ duzy. Niemniej jednak
w ciggu czterech lat udato si¢ zredukowac go o 16 punktow procentowych,
z 77 % ogdtu programéw w roku 1994 do 61 % w roku 1997."* Postep, jaki
dokonat sie w walce z piractwem komputerowym w Polsce obrazuje

niniejszy wykres.

O Udziat nielegalnych
programoéw

1994 1995 1996 1997

Straty jakie ponosza producenci oprogramowania komputerowego
rowniez wykazuja tendencje malejace, spadajac od kwoty 208 min.
dolaréw w roku 1994 do 107 miIn. w roku 1997."

Wejscie w zycie ustawy o prawie autorskim i prawach pokrewnych'®
zapoczatkowalo prawng ochrone oprogramowania komputerowego
w Polsce, co pociggneto za sobg wzrost udzialu oprogramowania
legalnego. Zdaniem producentéw programéw, zrzeszonych w BSA'?, ten
wzrost jest jednak niewystarczajacy, co jest zwiazane z o0gdlng
niewydolnoscig polskiego wymiaru sprawiedliwosci, ktora na polu ochrony

praw autorskich ujawnia si¢ w sposéb szczegdlny. O powodach

' Bussines Software Alliance, Response to Piracy Green Paper 1999, str. 65.

"> Tamze

' Dz.U. 1994, nr 24, poz. 83.

7 BSA- Bussines Software Alliance, zalozona w 1988 organizacja, zrzeszajaca firmy produkujace
oprogramowanie komputerowe. Zajmuje si¢ migdzy innymi monitoringiem piractwa komputerowego
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1 przyczynach tego stanu rzeczy szerzej w rozdziale pigtym niniejszej pracy
magisterskiej.

Na tle pozostatych krajéw Europy Srodkowo — Wschodniej Polska
prezentuje si¢ jednak korzystnie.  Przecigtny udziat nielegalnego
oprogramowania wynosi bowiem w tych krajach okoto 77 % 1 spada
w bardzo wolnym tempie. W Butgarii odsetek ten wynosi 98 %, podobnie
ksztaltuje sie¢ w panstwach bylego ZSRR, nizszy niz w Polsce jest
natomiast w Czechach i na Wegrzech, wynoszac odpowiednio 52 i 58 %.
Zwazywszy jednak na wielko$¢ obrotow poszczegoélnych producentdw,
stwierdzi¢ nalezy, ze sytuacja w Polsce nie jest wcale taka zta.

W  Europie Zachodniej procentowy udzial nielegalnego
oprogramowania wynosi $rednio okoto 39 % (1997), cho¢ i tu wystgpujq
znaczace réznice pomigdzy poszczegdlnymi krajami. Najnizsze wskazniki
maja Niemcy 1 Wielka Brytania ( okoto 35 % ), najwyzsze Grecja
i Hiszpania  ( odpowiednio 73 i 59 % ). Straty jakie ponosza producenci
oprogramowania w Europie Zachodniej zamknely si¢ w roku 1996 kwotg
2,5 mld. dolaréw, co stanowi 21% ogo6tu strat w skali globalnej. Procent
nielegalnych programéw od szeregu lat systematycznie spada, chod
nie pociaga to za sobg spadku stopy strat, jakie w zwiazku z tym ponoszg

producenci oprogramowania. Ilustruja to ponizsze wykresy.'®

O Udziat nielegalnego oprogramowania
w krajach Europy Zachodniej

0
1990 1991 1992 1993 1994 1995 1996 1997

'8 Raport Bussines Software Alliance, Response to Piracy Green Paper, 1999, str. 23.
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Dane z lat 1999-2000 wskazuja na utrzymujacy si¢ w granicach
36-39 % odsetek nielegalnego oprogramowania, w krajach Europy
Zachodniej. W Polsce jest on wcigz znacznie wyzszy, aczkolwiek wcigz
wykazuje tendencje spadkowa, ksztaltujac si¢ na poziomie ok. 55-60 %.
Rosng natomiast straty wykazywane w liczbach bezwzglednych, obecnie
jest to okoto 160 mlin. dolaréw. Zjawisko to jednak nie dziwi, gdyz wraz
ze wzrostem ogdlnej liczby oprogramowania, wzrasta odsetek oraz wartos¢
programow legalnych i1 spada odsetek nielegalnych, aczkolwiek przy
ich wiekszej liczbie bezwzglednej, ich wartos¢ takze jest wyzsza.
Analitycy'” podkreslaja fakt, iz udzial nielegalnego oprogramowania
powinien utrzyma¢ w nastepnych latach postepujaca tendencje spadkowa.
Zwigzane jest to przede wszystkim z faktem coraz lepszej organizacji sieci
sprzedazy programdéw, zapewnieniu pomocy technicznej, stosowanym
promocjom i upustom. W krajach Europy Zachodniej zmniejsza si¢
ponadto réznica, jaka dzieli ceny legalnego 1 nielegalnego
oprogramowania, co dodatkowo wptywa na spadek udziatu w rynku tego
ostatniego.

Ta tendencja nie dotyczy jednak Polski, mimo iz mogtaby w istotny
sposéb zmieni¢ strukture rynku oprogramowania w naszym kraju. Nalezy
jednak podkresli¢ fakt, iz przytoczone dane dotycza przede wszystkim firm
oraz instytucji 1 nie obejmuja prywatnych uzytkownikéw komputerow.

Odsetek  legalnych  programoéw, instalowanych w  komputerach

' R. Teyszerski, Raport o piratach, Gazeta Prawna nr 25, 28 lutego - 1 marca 2001.
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znajdujacych sie w posiadaniu oséb prywatnych, jest znikomy.*® Skala
piractwa komputerowego w tym kregu uzytkownikéw jest niemozliwa do

precyzyjnego okreslenia, szacuje si¢ jednak, ze sigga ona 95-99 %.

2 Por. rozdziat piaty niniejszej pracy
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Rozdzial 11
KARALNOSC NADUZYC KOMPUTEROWYCH

§ 1. Uwagi ogolne

Elektroniczne przetwarzanie informacji ma za soba zaledwie
czterdziestoletni okres rozwoju, datuje sie¢ bowiem od momentu
zbudowania pierwszej maszyny liczacej o nazwie ENIAC, co miato
miejsce w roku 1946. Nie oznacza to jednak, iz wraz z wyprodukowaniem
pierwszego komputera narodzilo si¢ takze zjawisko przestgpczosci
komputerowej. Przestepczos¢ taka, a co za tym idzie rozwigzania prawne,
ktore ja zwalczaja, badz tez jej zapobiegajg sa efektem masowe;j
komputeryzacji, zwigzanej z jednej strony z wprowadzeniem sprzgtu
komputerowego do zaktadow pracy, jak 1 z drugiej strony z ogromnym
spadkiem cen tego sprzgtu, co sprawito, ze stat si¢ on dostepny dla
uzytkownika domowego. Zjawisko to rozpoczeto sie jednak dopiero pod
koniec lat siedemdziesiatych, by osiagna¢ swdj punkt kulminacyjny
w latach osiemdziesiatych, gdy na rynku pojawit si¢ najpopularniejszy do
dzi§ komputer osobisty typu IBM PC, a takze wiele typdw komputerow
okreslanych mianem domowych - by wymieni¢ tu m.in. ZX Spectrum czy
Commodore 64.

Pojawienie sie taniego i prostego w uzyciu sprzetu, a takze szybki
rozwoj sieci teleinformatycznych stanowily pewnego rodzaju przelom
technologiczny, ktory stanowit wyzwanie dla prawodawcow. Dotyczyt

bowiem dziedziny prawa, ktéra do tej pory nie byla zagospodarowana.
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Proces ten przebiegal wieloetapowo. A. Adamski’' przytacza podziat
dokonany przez R. Hollingera, ktory podzielit histori¢ karalnosci naduzy¢
komputerowych na cztery nastepujace etapy: lata 1946-1976 w ktérych
przestepstwa takie odkryto, (okres ten zamyka ksigzka D. Parkera ,,Crime
by Computer”), okres 1977-1987, gdy naduzycia te skryminalizowano, lata
1988-1992 — okres strachu przed hackerami i trwajacy do dzi$ okres prob
cenzury. Wprawdzie podziat ten zostat dokonany w odniesieniu do
warunkow amerykanskich, jednak mozna uznaé, ze zachowuje on swa
aktualnos¢ takze co do krajow Europy Zachodniej, gdzie komputeryzacja
przebiega mniej wigcej w taki sam sposob.

Sytuacja w Polsce ksztaltowata sie w sposob catkowicie odmienny
od opisanej powyzej. Ztozyto si¢ na to zapoznienie technologiczne naszego
kraju, permanentny kryzys gospodarczy lat osiemdziesigtych
oraz, co chyba najwazniejsze, uwarunkowania polityczne, ktore sprawiaty,
ze import najnowoczesniejszych technologii zachodnich byt w owym
czasie niemozliwy™. Przestepstwa komputerowe sensu stricto nie mogly
mie¢ miejsca, nie bylo bowiem sprzetu, ktory moégiby umozliwi¢ ich
popetnienie. Taki stan rzeczy trwal az do przetomu roku 1989. Otwarcie na
Swiat sprawilo, ze takze 1 w Polsce komputeryzacja stala si¢ zjawiskiem
masowym. Je] efektem jest bardzo szybkie wprowadzanie nowych
technologii i przejmowanie rozwigzan obcych™. Nie towarzyszy temu
jednak ani rozwoj ustawodawstwa ani poglgbianie swiadomosci spoteczne;j
i kultury informatycznej. Tym sposobem mamy do czynienia
ze zjawiskiem blednego kota. Prawo powinno bowiem stanowi¢ podstawe
w wyznaczaniu ochrony oraz wskazywaé potencjalne Zrddta zagrozen.

Nienadazanie prawa za rozwojem informatyki powoduje pozostawienie

2U A. Adamski, Prawo karne komputerowe, Warszawa 2000, str. 2.

> Hamulcem handlu byt Komitet Koordynacyjny ds. Strategicznej Kontroli Handlu ze Wschodem COCOM.
W jego sktad wchodzito wigkszo$¢ wysoko rozwinigtych panstw zachodnich.

# B. Fischer, Przestepstwa komputerowe i ochrona informacji, Krakow 2000, str. 172.
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szeregu naruszen bez grozby sankcji, a co za tym idzie do braku utrwalenia

ich szkodliwosci w §wiadomosci spoteczne;.

§ 2. Ksztaltowanie si¢ karalnos$ci naduzy¢ komputerowych w krajach

europejskich

Proces reform prawa zwigzanych z jego dostosowywaniem do
rozwoju informatyki przebiegat wielowatkowo, co spowodowane byto
uswiadomieniem sobie przez rzady panstw europejskich, jakie zagrozenia
niesie ze sobg postepujaca informatyzacja zycia codziennego.

Pierwsze znamiona reakcji instytucji rzadowych na wspomniane
zjawisko pojawity sie w drugiej potowie lat siedemdziesiatych i dotyczyty
ochrony praw jednostki (przede wszystkim danych osobowych) przed
zagrozeniami  prywatnosci ~ spowodowanymi  nieprzystosowaniem
dotychczasowego modelu  ochrony tajemnicy do  mozliwosci
elektronicznego przetwarzania danych. Za prekursora mozna uznaé tu
Republike Federalng Niemiec, gdzie pierwsza krajowa ustawa o ochronie
danych osobowych weszta w zycie w roku 1970**. Wkrétce $ladem
Niemiec poszty takze inne panstwa, m.in. Szwecja w roku 1974, Dania,
Francja i Austria — 1978, Wielka Brytania w roku 1984. Jednoczesnie
trwaly prace zmierzajace do wyznaczenia ogolnoeuropejskich standardéw
w zakresie ochrony danych osobowych. Rezolucje Komitetu Ministrow
Rady Europy przyjete w latach 1973-74 (odpowiednio dla sektora
prywatnego i publicznego) formutowaty zasady, na jakich powinno opieraé

si¢ wewnetrzne ustawodawstwo panstw cztonkowskich regulujace

2 U. Sieber, Przestepczosé komputerowa a prawo karne informatyczne w miedzynarodowym
spoleczenstwie informacji i ryzyka, Przeglad Policyjny 1995, nr 3, str. 20.
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przechowywanie informacji osobowych w elektronicznych bankach
danych®.

Gtéwnym aktem prawnym z tego zakresu jest jednak Konwencja
Rady Europy nr 108 z 28 stycznia 1981, stanowiaca pewien kompromis
pomigdzy zasada poszanowania prawa jednostki do prywatnosci a zasada
wolnego przeptywu informacji. Najnowsza europejskq regulacjq dotyczaca
ochrony danych osobowych jest Dyrektywa nr 95/46/EC przyjeta
24 pazdziernika 1995 przez Parlament Europejski i Rade Unii Europejskie;.
Obydwa ww. akty stanowig trzon ustawodawstwa europejskiego z zakresu
ochrony danych osobowych. Zakres podmiotowy obydwu aktow rozciaga
si¢ na dane osob fizycznych, natomiast Konwencja (art. 3 ust.2 lit. b)
rozciagga ochrong takze na dane dotyczace ugrupowan, stowarzyszen,
fundacji, spotek 1 innych organizacji skupiajacej osoby fizyczne,
niezaleznie od posiadania osobowosci prawnej’.

Druga potowa lat osiemdziesigtych przyniosta zintensyfikowanie
prac nad problematyka przestepstw komputerowych sensu stricto. Prace te
zapoczatkowal opublikowany w roku 1986 raport OECD?’- | Przestepstwa
zwiazane z komputerem: Analiza polityki legislacyjnej”®, zawierajacy
przeglad aktualnego stanu prawnego i1 propozycje zmian. Najbardziej
istotng czegscig raportu byta lista mozliwych naduzy¢, na ktéra sktadaty sie:
sabotaz, oszustwo komputerowe, fatszerstwo komputerowe, nielegalne
kopiowanie programow komputerowych i uzyskanie nielegalnego dostepu
do systemu komputerowego. Lista ta nie stanowita jednak ani petnego ani

szczegblowego wyliczenia mozliwych przestepstw, koncentrujac si¢ przede

> p. Csonka, Council of Europe Activities in the Field of Computer Related Crime, [w] A.Adamski (red.),
Przestepczos¢ komputerowa. Materialy z konferencji naukowej, Torun 1994, str. 91 i n.

*® B, Fischer, Przestepstwa komputerowe..., op. cit., str. 176.

> OECD - Organization for Economic Cooperation and Development — Organizacja Rozwoju
i Wspotpracy Gospodarczej.

2 Computer-related crime: Analysis of legal policy, OECD, Paris 1986.
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wszystkim na przestepstwach, w ktérych sprzgt komputerowy pada ofiarg
czynu.

Powotana przez Rade¢e Europy komisja ekspertow przedstawita
Europejskie; Komisji ds. Problemow Przestepczosci w roku 1989 witasny
raport oraz projekt zalecenia dotyczacego zwalczania przestg¢pczosci
komputerowej. Efektem tych poczynan jest Zalecenie nr R (89)9 Komitetu
Ministréw Rady Europy, ktére wzywa rzady krajow cztonkowskich Rady
Europy do uwzglednienia w trakcie prowadzonych prac legislacyjnych,
raportu komisji ekspertéw 1 zawartych w nim wskazan dotyczacych
kryminalizacji naduzy¢ komputerowych. Zalecenie formutuje liste form
zachowan, ktére powinny zosta¢ objete represja karna, czynigc
rozrdznienie pomigdzy tymi czynami, ktore wymagaja kryminalizacji
we wszystkich krajach cztonkowskich ( zawiera je tzw.: lista minimum ),
jak 1 tymi, o ktorych kryminalizacji moga w sposdb swobodny decydowacd
poszczegblne panstwa — wymienionymi na liscie fakultatywnej przestepstw
komputerowych.

Lista ,minimum” obejmuje osiem rodzajow przestepstw
komputerowych:

1) oszustwo zwigzane z wykorzystaniem komputera,

2) fatszerstwo komputerowe,

3) uszkodzenie danych lub programow komputerowych

4) sabotaz komputerowy,

5) uzyskanie nieuprawnionego dostepu do systemu komputerowego,

6) podstuch komputerowy,

7) bezprawne kopiowanie, rozpowszechnianie lub publikowanie
programow komputerowych prawnie chronionych,

8) bezprawne kopiowanie topografii potprzewodnikdw,
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Lista fakultatywna objeta te kategorie przestepstw, ktorych szkodliwosé,
zdaniem komitetu ekspertdw, jest mniejsza. Sg to nastepujace typy
zachowan:

1) modyfikacja danych lub programéw komputerowych,

2) szpiegostwo komputerowe,

3) uzywanie komputera bez zezwolenia,

4) uzywanie programu komputerowego bez upowaznienia,

Komitet Ministrow wzigt pod uwage takze inne zagadnienia zwigzane
z naduzyciami komputerowymi, jak zapobieganie im, ochrong¢ danych
osobowych oraz aspekty wiktymologiczne 1 procesowe przestepstw
komputerowych. W poroéwnaniu z raportem OECD zakres zagrozen zostat
wiec W znacznym stopniu rozszerzony.

W roku 1993 implementacja Zalecenia Nr R(89)9 w poszczegdlnych
krajach cztonkowskich Rady Europy stata si¢ przedmiotem badan
zainicjowanych przez Sekretariat Rady Europy. Wyniki ankiety, na ktora
odpowiedziato 16 panstw cztonkowskich, wskazuja iz wigkszos¢ panstw
dostosowata swe ustawodawstwa do wymogdéw Zalecenia, czyniac to
W znacznej mierze z wlasnej inicjatywy, juz w latach osiemdziesiatych
( gléwnie kraje Europy Zachodniej ), badz tez w pdzniejszym okresie —
kraje Europy Centralnej i Wschodniej. Ponadto wyniki ankiety wykazaty,
ze dostosowywanie prawodawstwa przebiega dwutorowo — albo poprzez
wprowadzanie nowych ustaw, regulujacych w sposéb catkowity
problematyke przestepstw komputerowych ( tak na przyktad uczyniono
we Francji ), lub tez poprzez uzupetienie obowigzujacych kodeksow
karnych o nowe typy przestepstw”. W ten sposéb postapity m.in. Holandia,
Szwecja, a z krajow Europy Srodkowo — Wschodniej: Czechy i Wegry,
ktore to, w latach 1992-94, wprowadzily do swych kodeksow karnych

rozwigzania przewidujace karalno$¢ manipulacji komputerowych.

* P. Csonka, Council of Europe..., op. cit. str. 89 i n.
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Dwa typy przestepstw z ,listy minimalnej” doczekaty si¢ bardzie]
szczegbtowego uregulowania; w literaturze®® podkreéla sie takze ich
znaczenie ze wzgledu na zagrozenia jakie ze soba niosg i straty,”’ jakie
powoduja. Chodzi tu o nielegalne kopiowanie programéw komputerowych
oraz uktadow scalonych, czyli przestepstwa z zakresu ochrony wtasnosci
intelektualne;.

Prawna regulacja ww. przestepstw moze by¢ rozpatrywana
wieloptaszczyznowo, albowiem w tym zakresie obowigzuje szereg aktéw
0 znaczeniu zaréwno ogoélnoswiatowym, jak i ograniczajacych sie tylko do
Europy. Ponadto, od swego zarania regulacja prawnej ochrony programéw
komputerowych rozpatrywana byla w dwodch wariantach: wiaczenia
problematyki programow komputerowych do istniejacych juz umow
multilateralnych — zwtaszcza Konwencji Bernenskiej z roku 1886, czy tez,
zaktadajac nieprzystawanie programow komputerowych do istniejacych
regulacji, zawarcie nowej konwencji, poswieconej wylacznie temu
zagadnieniu. Pewne prace majace na celu urzeczywistnienie drugie]
koncepcji zostaty podjete, ich efektem byt projekt ustawy przygotowany
przez Swiatowg Organizacje Wtasnosci Intelektualnej dotyczacy przepisow
o ochronie oprogramowania dla maszyn cyfrowych. W zatozeniach projekt
ten miat si¢ sta¢ wzorcem dla przepiséw poszczegodlnych krajow.

Ostatecznie jednak przewazyla pierwsza ze wspomnianych
koncepcji, aby ochrong programéw komputerowych oprzec na standardach
prawa autorskiego, wyrazonych w funkcjonujacych od ponad stu lat
Konwencji  Bernenskiej. W  efekcie, w  wyniku  zabiegow
uwspotczesniajacych Konwencjg, programom komputerowym przyznano
takq sama ochrone jak utworom literackim. Rozwigzanie takie jest

korzystne z tego wzgledu, Zze na przestrzeni lat powstat spory dorobek

3% B. Fischer, Przestepstwa komputerowe..., op. cit., str. 181.
*! Patrz str. 9 niniejszej pracy.
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doktryny 1 orzecznictwa, wyksztalcony na podstawie ochrony dziet
literackich. Ponadto, sygnatariuszami KB jest duza liczba panstw, wobec
czego zakres ochrony jest praktycznie globalny™.

Dla krajow europejskich w zakresie przeciwdziatania nielegalnemu
kopiowaniu programow komputerowych najbardziej istotne znaczenie ma
Dyrektywa Rady Wspolnot Europejskich z 14 maja 1991, ktéra zawiera
zobowiazanie krajéw cztonkowskich do podjgcia skutecznych s$rodkow
przeciwko osobie, ktéra dopuscita sie¢ wprowadzenia dla zysku do obrotu
urzadzen do usuwania lub omijania zabezpieczen, lub dysponuje
urzadzeniem stuzacym wylacznie takiemu celowi. Istotne znacznie ma
takze Rekomendacja nr (88)2 z dnia 18 stycznia 1988 r. Komitetu
Ministrow Rady FEuropy, ktora wyznacza cel walki z piractwem,
stwierdzajac, iz prowadzona jest ona nie tylko w interesie autoréow
oprogramowania, ale ma takze na celu wspieranie rozwoju kultury
1 nowatorstwa tworczego, jak rowniez interesOw panstwa, tracgcego
niebagatelne kwoty z tytulu nieodprowadzonych podatkow od programéw
pirackich.

Na liscie minimum przestepstw komputerowych, jako przestepstwo
stwarzajace spore zagrozenie, znalazta si¢ takze ochrona topografii
uktadéw scalonych, dodatkowo ze wzgledu na naciski ze strony
producentéw amerykanskich zintensyfikowano prace zmierzajace do
zapewnienia uktadom scalonym przynajmniej takiej samej ochrony jak
programom komputerowym. Istnieje miedzy innymi projekt konwencji
o ochronie uktadow scalonych z roku 1989, przestanki ochrony zawiera
ponadto Dyrektywa EWG z roku 1986, obowigzujaca wszystkie panstwa
cztonkowskie.  Jej  efektem jest m.in. niemiecka  Ustawa

0 Ochronie Topografii Mikroelektronicznych Urzadzen

2 K. Golat, R. Golat, Prawo komputerowe ( Zagadnienia podstawowe ), Warszawa 1998, str. 171.
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Potprzewodnikowych z dnia 22 pazdziernika 1987, §1 tej ustawy rozciaga
zakres ochrony zaréwno na uktady scalone bedace tworem wtasnej pracy
konstruktora, jak rowniez te, ktore powstaty z powszechnie dostepnych
czgsci, lecz stanowig odrebna cato$¢ i1 jako taka okreslone nowe dzieto.
Chronione ponadto sg czesci do produkcji uktadow, jak réwniez opisy ich
produkc;ji.

Kolejnym zagadnieniem zwigzanym 2z rozwojem karalnosci
przestepstw komputerowych w krajach europejskich jest problem prawa
procesowego. Dostosowanie prawa materialnego nie stanowi bowiem
skutecznego remedium na przestgpczo$s¢ komputerowsq, jezeli w $lad
za tym nie pojdzie reforma procedury karnej. Charakterystyczne cechy
przestepstw komputerowych utrudniaja organom $ledczym $Sciganie
a wymiarowi sprawiedliwosci osadzanie takich przestepstw’'. Problemy
powstajg, gdy staje si¢ koniecznym zapewnienie dostgpu do systemu
komputerowego i zabezpieczenie zawartych w nim danych; utrudnione jest
prowadzenie monitoringu systemu oraz podstuchu. Poszczegdlne kraje
w rézny sposob regulowaty te problematyke. Niektére wprowadzity do
swych kodekséw postgpowania karnego nowe uprawnienia procesowe
(tak uczynity m.in. Wielka Brytania w roku 1984, Niemcy w roku 1989 czy
Holandia w roku 1984%°). W innych krajach (np. w Austrii) zamiast
ogblnych przepisow proceduralnych wprowadzono s$rodki prawne
stosowane w ramach poszczegdlnych dziedzin prawa, jak zajecie,
przeszukanie, zabezpieczenie w ramach prawa autorskiego’°.

Prace w zakresie dostosowania procedury karnej podjeto takze na

szczeblu ogodlnoeuropejskim; ich efektem jest Zalecenie nr R(95)13°’

33 Gesetz iiber den Schutz der Topografien von mikroelektronischen Halbleitererzeugnissen
(Halbleiterschutzgesetz ), BGBI. 1 S. 2294,

3% Szerzej na ten temat w rozdziale piatym niniejszej pracy magisterskiej.

3% B. Fischer, Przestepstwa komputerowe..., op. cit., str. 185.

3¢ J. Barta, R. Markiewicz, Gléwne problemy prawa komputerowego, Warszawa 1993.

3" B. Fischer, Przestepstwa komputerowe..., op. cit., str. 238 i nast.
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Komitetu Ministrow Rady Europy w sprawie ,problemow przepiséw
postepowania karnego zwigzanych z technologia informatyczng”.
Zalacznik do tego zalecenia formutuje liste postulatow, ktorych
wprowadzenie w zycie przez poszczegdlne panstwa winno utatwic $ciganie
przestepczosci komputerowej. Wsrdd nich znajdujemy postanowienia
dot. przeszukania i konfiskaty zaréwno systemow komputerowych,
jak 1 danych, zagadnienie dot. technicznej inwigilacji w warunkach coraz
silniejszej konwergencji informatyki i telekomunikacji, nakaz wspdtpracy
z organami Scigania jaki zostal nalozony na  operatorow
telekomunikacyjnych oraz osoby posiadajace dane w systemach
komputerowych.  Zalecenie  formutuje  takze  postulat takiego
unowoczesnienia kodekséw postepowania karnego, aby mozliwe byto ich

stosowanie takze do dowodow istniejacych w formie elektroniczne;.

§ 3. Karalno$¢ naduzy¢ komputerowych w Polsce

Kodeks karny z roku 1969 nie zawieral regulacji zwigzanych
bezposrednio ze sprzetem komputerowym. Nie znaczy to jednak, iz czyny
takie nie byly zagrozone odpowiedzialnoscia karna. Przeciwnie, mimo
braku przepisow wyrazajacych expressis verbis, iz dany czyn karalny ma
charakter przestepstwa komputerowego, naduzycia, ktérych celem
lub ktérych srodkiem stuzacym do popelnienia byt komputer podlegaty
odpowiedzialnosci na  mocy  innych  przepiséw,  wlasciwie
zinterpretowanych i zastosowanych.

Podstawowe znaczenie miaty tutaj przest¢pstwa przeciwko mieniu,
przede wszystkim art. 199 — 202 oraz 212 i 220 kodeksu karnego’®; jako
mienie rozumiano tu zaréwno sprzgt jak i1 posiadane i przechowywane

w komputerze informacje. Ponadto naduzycia komputerowe mogly by¢

¥ Dz.U. 69 nrl3 poz. 94 z pézZniejszymi zmianami
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Scigane z zastosowaniem przepisOw dot. falszerstwa, art. 265, 266 1 267,
niszczenie lub uszkodzenie dokumentu (art. 268 ) oraz szereg innych
przepisow dot. przestgpstw komputerowych sensu largo, by wymieni¢ tu
m.in. publiczne nawotywanie do wasni narodowosciowych (art. 272),
szpiegostwo itp.

Zwazy¢ jednak nalezy na fakt, iz mimo, Ze istnialy potencjalne
mozliwosci $cigania naduzy¢ komputerowych, to jednak ze wzgledu na
mozliwe rozbieznosci w ocenie kwalifikacji prawnej czynow mozliwosci
pociagnigcia do odpowiedzialnosci w oparciu o uprzednio obowigzujacy
kodeks karny nie byly znaczne.

Sytuacja zmienita sie po wejsciu w zycie nowej kodyfikacji karnej .
To zagadnienie zostanie szczegdlowo omowione w rozdziale czwartym
niniejszej pracy, w tym miejscu nalezy tylko zaznaczy¢, ze obecny kodeks
karny czyni w znacznym stopniu zado$¢ omdéwionemu wyzej Zaleceniu
nr R (89)9.

Niestety, nowy kodeks postepowania karnego® nie zawiera
postanowien taczacych sig scisle z problematyka naduzy¢ komputerowych.
Tworcy nowej kodyfikacji nie zastosowali si¢ do wyzej omoéwionego
Zalecenia nr R(95)13, wobec czego nalezy zgodzi¢ sie z B. Fischerem®', ze
predzej czy pézniej wymagana bedzie nowelizacja.

Wyzej wspomniano, ze wiele krajow rozpoczeto zwalczanie
przestgpczosci komputerowej od regulacji majacych na celu ochrong praw
jednostki  przed  naduzyciami  zwigzanymi z  gromadzeniem
1 przetwarzaniem jej danych osobowych w elektronicznych bankach
danych. Podobng regulacje zawiera od roku 1997 takze i ustawodawstwo

polskie, zasadnicze znaczenie ma tu art. 51 Konstytucji RP** oraz bedaca

**Dz.U. 97 nr 88 poz. 553
“Dz.U. 97 nr 89 poz. 555
1 B. Fischer, Przestepstwa komputerowe..., op. cit., str. 190
2 Dz.U. 97. nr 78 poz. 483
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jego konsekwencja ustawa o ochronie danych osobowych ( UOdanOsob),
wprowadzona jednakze, na tle innych panstw europejskich, dos¢ pdzno,
gdyz dopiero w roku 1997*. Kraje Europy Zachodniej wprowadzily
podobne ustawy juz w latach siedemdziesiatych, kraje Europy Srodkowo —
Wschodniej naturalnie znacznie pdzniej, aczkolwiek wczesniej jednak niz
Polska, bo w pierwszej potowie lat dziewigédziesiatych*’. Celem ustawy
jest ochrona praw osob, ktérych dane sg uzyskiwane, przetwarzane
1 przechowywane oraz okreslenie praw i obowigzkdéw organow i instytucji,
ktore takie dane zbieraja, przechowuja i przetwarzajq. Ustawa ma zapewnic
maksymalna ochrong praw i wolnosci osoby fizycznej, w tym zwlaszcza jej
prawa do prywatnosci. Administratorzy danych ponosza, za niedopetnienie
swych obowiazkéw, na podstawie ustawy, odpowiedzialnos¢ karng
regulowang przez art. 49 — 54. Kazde z wymienionych w tychze artykutach
przestepstw moze mieé charakter naduzycia komputerowego sensu largo.
Na szczegblng uwage zastuguje jednak art. 51 penalizujacy umozliwienie
dostepu do danych osobom nieupowaznionym, naktadajacy tym samym
na administratorow  danych oraz  administrator6w  systeméw
komputerowych obowigzek stworzenia takiego systemu zabezpieczen, aby
niemozliwym byto odczytanie danych przez osobg nieupowazniona, przy
pomocy np. sieci Internet. Podobne znaczenie ma art. 52 naktadajacy
obowiazek ochrony przechowywanych danych przed zabraniem przez
osobe nieupowazniong, uszkodzeniem lub zniszczeniem.

Ostatnim  zagadnieniem zwigzanym ze $ciganiem naduzy¢
komputerowych w naszym kraju jest problematyka ochrony wiasnosci
intelektualnej — tak jak omdéwiono to wyzej] w odniesieniu do krajow
europejskich — ochrony programow komputerowych przed nielegalnym

kopiowaniem oraz uktadow scalonych przed powielaniem ich topografii.

¥ Dz.U. 97 or 133 poz. 883
# Analogiczne ustawy wprowadzity Wegry i Czechostowacja juz w roku 1992
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Pierwsza z wymienionych kwestii reguluje przede wszystkim ustawa
o prawie autorskim i prawach pokrewnych® (PAut), a w szczegdlnosci
art. 115-122 rzeczonej ustawy. Dzigki temu rozwigzaniu mozliwe stato si¢
zwigkszenie ochrony antypirackiej, co osiggnigto przede wszystkim przez
zaostrzenie odpowiedzialnosci karnej sprawcOw naruszen wyrazajace sie
w zasadzie, ze wszystkie czyny zabronione wymienione w ustawie
stanowig, przestepstwa, za ktére wymiar kary, zalezac od jego charakteru
i szkodliwosci czynu, wynosi od 2 do 5 lat pozbawienia wolnosci.
Wprowadzono takze ulatwienie procesowe polegajace na tym, ze $ciganie
przestepstw nielegalnego kopiowania lub rozpowszechniania programéw
odbywa sie z oskarzenia prywatnego, co pozwala na samodzielng
inicjatywe pokrzywdzonych w tej materii. Ponadto, w sytuacji gdy w razie
popelnienia przestgpstwa z art. 116 i 117 ustawy, warunkowo zawieszono
wykonanie kary lub warunkowo umorzono postgpowanie, nastepuje
obligatoryjne zobowigzanie sprawcy do naprawienia szkody w catosci
lub w czgs$ci, chyba ze szkodg naprawit juz uprzednio.

Topografia uktadow scalonych podlega ochronie zgodnie
z postanowieniami ustawy z dnia 30 pazdziernika 1992*° (TopUScal).
Art. 42 tej ustawy przewiduje odpowiedzialnos¢ karng dla osoby, ktora
przypisuje sobie autorstwo cudzej topografii uktadu scalonego. Natomiast
art. 43 kryminalizuje postepowanie polegajace na naruszeniu prawa
z rejestracji topografii uktadu scalonego. Takze i tu $ciganie przestepstw
odbywa si¢ z oskarzenia prywatnego.

Podsumowujac zatem powyzszy fragment stwierdzi¢ nalezy,
iz w obecnym stanie polskiego prawodawstwa istnieja juz mozliwosci
Scigania przestepstw komputerowych. Problemem jednak jest w jaki

sposdb organy powotane do zwalczania tego typu przestgpczosci traktujq

* Dz.U. 94 nr 24 poz. 83
% Dz.U. 92 nr 100 poz. 498
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takie czyny. Ten temat bedzie omoOwiony szerzej w rozdziale piatym
niniejszej pracy. W tym miejscu nalezy jednak stwierdzié, iz przestepstwa
komputerowe ze wzgledu na swoja specyfike nie sq przez organa scigania
traktowane w sposob priorytetowy. Przeciwnie, poziom edukacji polskie;
policji, a takze i prokuratury wskazuje, ze przestgpstwa komputerowe
traktowane sa niejako ante factum jako ,niepowazne”, a przez to scigane
niechetnie i bez wiekszego zaangazowania. Pozostaje to co prawda
W sprzecznosci w wyrazong w kodeksie postepowania karnego zasadg
legalizmu, niemniej jednak dopodki polskie organa $cigania nie uswiadomia
sobie rozmiaru zagrozenia, jakie ptynie z takiego traktowania naduzy¢
komputerowych, sytuacja ta nie ulegnie zmianie. Z drugiej jednakze strony,
dla skutecznego S$cigania naduzy¢ komputerowych wymagana jest
wspolpraca spoteczenstwa, ktore jak dotad (nie tylko w Polsce zreszta)
traktuje naduzycia takie w sposob tolerancyjny. Nalezy jednak miec
nadzieje, ze wraz ze zmianami zachodzacymi w naszym kraju, ponoszace
najwieksze straty wielkie zachodnie korporacje komputerowe wymuszg
niejako na policji 1 prokuraturze wigksze zaangazowanie w S$ciganiu

przestepczosci komputerowe;.

§ 4. Przestepstwa ,,drugiej generacji”

W najblizszym czasie moze okaza¢ sig, iz lista przestepstw
komputerowych wymieniona w Zaleceniu nr R (89)9 Komitetu Ministrow
Rady Europy jest dalece niepetna, a proponowane przez nig techniki
penalizacji naduzy¢ komputerowych - niewystarczajace. Zwigzane jest to

z faktem, na jaki wskazuje A. Adamski, mianowicie z pojawieniem sie
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tzw. przestepstw ,,drugiej generacji”*’. Zalicza sie do nich w szczegdlnosci

nastgpujace naduzycia:

1

Zamachy przeciwko prawidlowemu funkcjonowaniu infrastruktury
komunikacyjnej Internetu — np. spamming, falszowanie poczty
elektronicznej, podszywanie si¢ po cudze adresy lub numery
identyfikacyjne;

Rozpowszechnianie w Internecie informacji w celu wyrzadzenia
szkody jak np. tajemnic przemystowych, narzedzi hackerskich,
nielegalnych haset dostepowych oraz wiruséw;

Ataki na serwery internetowe majace na celu sparalizowanie ich
pracy — tzw. ataki denial of service®®;

Wirusy rozprzestrzeniajace si¢ przez Internet, ktorych jedyng
szkodliwa, dziatalno$cia jest przecigzanie tacz
telekomunikacyjnych®’;

Opisane juz, aczkolwiek stabo udokumentowane wirusy

. . . 50
rozprzestrzeniajace si¢ przez telefony komérkowe™;

Wskazane wyzej rodzaje czyndw pojawity si¢ na przestrzeni ostatnich

lat 1 sadzi¢ nalezy, ze lista ta nie jest kompletna. Aktualnie w ramach

Komitetu Ekspertow Rady Europy ds. Przestgpstw Popetnianych

w Cyberprzestrzeni prowadzone sa prace majace na celu ustalenie, na ile

standardy ustalone w Zaleceniu Nr R(89)9 sa przydatne do $cigania tego

rodzaju naduzy¢. Watpliwosci jakie moga pojawi¢ na tym tle wynikaja

z faktu, iz technologie rozwijaja si¢ szybciej niz konserwatywne ze swej

natury prawo. Wobec tego powinno si¢ sta¢ postulatem dla prawodawcy,

aby formutujac przepisy prawne unikat uzywania okreslen technicznych,

ktore starzeja sie w obecnych czasach znacznie szybciej niz kodeksy.

" A. Adamski, Przestepstwa komputerowe w nowym kodeksie karnym, Torun 1998, str. 69.

*® Szerzej na ten temat — Magazyn komputerowy CHIP, kwiecief 2000, str. 46

*° Najbardziej znane sa wirusy o nazwach ,,Melissa” i ,, I Love You” - szerzej na ten temat: Strona
internetowa magazynu PC Kurier - http://www.pckurier.pl/inetools/melissa.html

%% Szerzej na ten temat - http://www.networld.com.pl/nws/aktualnosci/350.html,
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Rozdzial 111
WIRUS KOMPUTEROWY

Wirusy komputerowe od poczatku swego istnienia budzg
kontrowersje, powodowane z jednej strony przez stwierdzone fakty
realnych strat jakie powoduja, z drugiej strony natomiast ze wzgledu na
mgte tajemnicy, jaka je otacza, czego efektem jest szereg mitow i legend,
ktore powstaty na temat ich sposobow dzialania 1 rozprzestrzeniania sig.
Tymczasem wirus komputerowy jest najzwyklejszym programem
komputerowym, ktory jednak spelnia najczesciej bardzo specyficzng role —
niszczenia badz uszkadzania danych, zaktdcania pracy komputera, czy
wreszcie powodowania jego niecodziennego zachowania sie.

Kiedy powstal pierwszy wirus i kto jest jego autorem nie sposob juz
obecnie ustali¢. Glinter von Gravenreuth podaje, ze teoretyczne podstawy
tworzenia programéw samoreprodukujacych si¢ zostaly wyltozone
w napisane] na Uniwersytecie w Dortmundzie pracy dyplomowej,
autorstwa Freda Cohena, w roku 1980°'. Tenze autor sformutowat
nastgpnie prawdopodobnie pierwszg definicje wirusa komputerowego, jako
programu, ktéry moze wytwarza¢ swoje wilasne kopie, umieszczajac je
w innych programach, by wywota¢ pewng okreslong funkcje.’” Definicja ta
jest jednak za waska i1 za szeroka jednoczesnie, nie obejmuje bowiem
wirusoOw polimorficznych, ulegajacych samorzutnym przeobrazeniom,
a jednoczesnie wyklucza traktowanie jako wirusa programu, ktory
»przykleja si¢” do kodu innego, lecz nie wykazuje zadnej aktywnosci. To

sprawia, ze definicja taka jest zdecydowanie niewyczerpujaca, co wiaze si¢

! G. Frhr von Gravenreuth, Computerviren. Technische Grundlagen. Rechtliche Gesamtdarstellung,
Monachium 1998, str. 1.

32 Fred Cohen, Computer Virusues — Theory and Experiments, cyt. . von Gravenreuth, Computerviren...,
str. 1.
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z rozwojem technologii komputerowych, a co za tym idzie takze

i metamorfozami wirusow komputerowych, a takze z faktem, ze nie kazdy

program spetniajacy wymogi tej definicji bedzie obecnie nazywany

wirusem.

Oryginalnie definiuje

wirusa komputerowego dr Ernst Pillar,

zwracajac uwage na oczywiste skojarzenie wirusa komputerowego

. . . 53 . . . e .
z wirusem biologicznym.”” Skojarzenie to obrazuje niniejsze zestawienie.

Wirus biologiczny

Atakuje  okreslone komorki
organizmu

W  wyniku infekcji zostaje
zmieniony kod genetyczny
komérki

W zakazone] komorce powstaja
nowe kopie wirusa

Raz zainfekowana komoérka nie
zostaje ponownie zarazona tym
samym wirusem

Zaatakowany organizm moze
przez dtugi czas nie wykazywac
zadnych objawow

Nie wszystkie komorki, ktore
miaty kontakt z wirusem zostajq
zainfekowane

Wirusy mogg ulega¢ mutacji,
przez co ograniczona zostaje
mozliwo$¢ ich poprawnego
rozpoznania i leczenia

Wirus komputerowy

Infekuje wybrane pliki — np.
tylko wykonywalne
Kod programu ulega zmianie

Zainfekowany program powiela
kod wirusa

Ten sam program jest tylko raz
infekowany przez jeden typ
wirusa

Zainfekowany program, moze
pracowaé bez bledéw do czasu
aktywacji wirusa

Programy moga zostac
uczynione odpornymi na
okreslone wirusy

Kod wirusa moze ulggad
dynamiczne] Zmianie, Cco
utrudnia jego wykrycie przez
programy antywirusowe

Zestawienie to prowadzi do okreslenia programu wirusowego jako

programu komputerowego majacego mozliwos¢ produkowania swych,

w pelni funkcjonalnych, mogacych si¢ wewnetrznie réznié, kopii, w innym

> http://www.lzk.ac.at/lecture/tuwien/1 88298
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programie, zmieniajac jednoczesnie kod tego programu, wykonujacego
swdj kod w okreslonym przez autora wirusa momencie. Taka definicja jest
juz dosy¢ nowoczesna, pozwala unikngé zawezenia jakie wystepuje
w definicji przytoczonej wczesniej, cho¢ z kolei pomija wirusy infekujace
sektory startowe dysku

Te definicje obejmuja jednak tylko klasyczne postaci wirusow
komputerowych, ktore powstawaty w latach osiemdziesiatych i pierwsze]
potowie lat dziewigeldziesiatych, a ktérych cecha charakterystyczna byt
sposob infekowania komputera — przenoszone byty (1 wciaz sa ), przede
wszystkim na najpopularniejszym wowczas nosniku — dyskietkach
magnetycznych. Tego rodzaju wirusy mozna podzieli¢ na trzy grupy:
a)  wirusy lokujace si¢ w plikach wykonywalnych (COM oraz EXE)
oraz plikach wsadowych (BAT). Z czasem to grono powigkszyto si¢ o
zbiory zawierajace wykonywalne fragmenty kodu (min. BIN, DLL, VXD,
OBJ,DRV). W przypadku tego rodzaju plikow infekcja polega
na modyfikacji przez wirusa poczatku zbioru i dopisaniu swego kodu
wewnatrz lub na koncu zainfekowanego programu. Zatadowanie
zainfekowanego pliku jest rOwnoznaczne z uaktywnieniem si¢ wirusa;
b)  wirusy sektora startowego dysku — zaréwno dysku twardego
( MBR — Master Boot Record ) jak i dyskietek (Boot sector). Proces
infekcji nastgpuje tu juz podczas startu systemu operacyjnego, gdyz
komputer po uruchomieniu wykonuje program zawarty w tych wlasnie
partiach dysku. Wirus zatem natychmiast po starcie komputera przejmuje
nad nim kontrole, co utrudnia jego wykrycie i unieszkodliwienie przez
programy antywirusowe;
c)  wirusy jednostek alokacji plikow. Wirus taki atakuje jednostke
alokacji plikdw, na jakie tablica FAT ( ang. File Allocation Table ) dzieli
DOS-owq partycje dysku twardego. Aby uzyskaé dostgp do pliku, system
DOS odszukuje w katalogu dyskowym numer jego pierwszej jednostki
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alokacji, po czym kolejno czyta wszystkie jednostki zajmowane przez plik.
Wirus modyfikuje w ten sposéb jednostki alokacji plikow, ze wskazuja one
na kod wirusa, ktéry zostaje uruchomiony zamiast lub wespdt
z poszukiwanym programem;

Powyzsze propozycje okreslenia programu wirusowego nie obejmuja,
jednak nowego rodzaju programow szkodliwych, ktére wywodzac sig
z klasycznych programoéw wirusowych rozprzestrzenity sie gldéwnie
w ostatnich latach, przede wszystkim za sprawa dynamicznego rozwoju
sieci komputerowych. Te programy okresla si¢ mianem ,,koni trojanskich”,
,bomb logicznych”, ,programéw — robakow”. Ich cecha wspdlng jest,
ze dla swojego istnienia i funkcjonowania nie potrzebuja programu
nosiciela. Dotyczy to przede wszystkim koni trojanskich, jest to bowiem
program, ktory symuluje normalng prace i czesto wykonuje swoje zadanie
w calkowicie poprawny sposob, lecz w tle realizuje niezauwazalne
operacje polegajace np. na takiej modyfikacji systemu operacyjnego
komputera, iz powstaje mozliwos¢ przejecia nad nim zdalnej kontroli przez
autora tego programu. Naturalnie istnieja takze konie trojanskie, ktore
wykonujg identyczne procedury jak klasyczne wirusy 1 po prostu kasujg
badz szyfruja dane, niemniej jednak programow tych nie mozna nazwac
wirusami wedlug przytoczonych powyzej definicji, nie maja bowiem
najczescie] mozliwosci samopowielania si¢, ani tez nie wymagaja dla
swego istnienia innego programu, ale ich skutki bywajg poréwnywalne
z dziataniem wirusa, wobec czego, dla celéw niniejszej pracy zostana,
zarOwno one, jak rowniez nizej opisane bomby logiczne, potraktowane na
rowni z klasycznymi wirusami

Bomba logiczna dziala w sposéb bardzo podobny do konia
trojanskiego, z tym ze jej dzialanie jest opdZnione, z géry zdefiniowane
przez autora takiej bomby. O ile kon trojanski wykonuje swoj kod

natychmiast po uruchomieniu jego programu, o tyle bomba realizuje swe,
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najczesciej destrukcyjne, procedury po uptywie pewnej liczby dni,
okreslonej liczby uruchomien komputera czy wraz z nadejsciem
zaplanowanej daty. Klasyczna definicja wirusa komputerowego jednak
takze jej nie obejmie, albowiem bomba logiczna dla swego funkcjonowania
nie potrzebuje programu — nosiciela.

Program — robak takze nie miesci si¢ w klasycznej definicji wirusa.
Jest to zazwyczaj fragment kodu, ktéry ma zdolno$¢ samopowielania sie,
najczegsciej pozostajac niewidocznym dla uzytkownika. Jego funkcja
sprowadza si¢ przede wszystkim do rozprzestrzenienia si¢ po sieciach
komputerowych, powodujac ich nadmierne obcigzenie.

Nowe rodzaje wirusOw pojawity si¢ takze wraz z rozszerzeniem
mozliwosci popularnych pakietéw biurowych, takich jak Microsoft Office
oraz Corel Word Perfect Suite. W celu utatwienia pracy pakiety te zostaty
wzbogacone jezykiem pozwalajacym na automatyzacje pewnych
czynnosci, poprzez tworzenie tzw. makr. Makro jednak moze zostad
napisane w taki sposob, aby realizowato procedury destrukcyjne i zarazato
kolejne dokumenty. Efekt dziatania takiego makra w niczym nie r6zni sig
od klasycznych wiruséw, zmienia si¢ tylko obiekt infekcji, sa nim bowiem
wylacznie szablony dokumentow, tworzonych przez wspomniane wyze]
pakiety.

Przytoczony powyzej ogdlny podziat wiruséw ze wzgledu na
sposoby infekcji komputera nie jest oczywiscie jedyny. Doktadne
omowienie catosci tematu wykraczatoby poza ramy niniejszej pracy
magisterskiej, nalezy jednak jeszcze wspomnie¢ o metodach, jakimi
postugujqg si¢  tworcy wirusoOw, by utrudni¢ ich  wykrycie
i unieszkodliwienie.

Pierwotnie wykrywanie wirusoOw byto wzglednie proste, ze wzgledu
na ich niewielkq stosunkowo liczbe, jak i z uwagi na fakt, iz kazdy wirus

zawierat w swym kodzie charakterystyczny ciag bajtéw, co pozwalato na
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jego latwg identyfikacje. Mozliwe byly tu rézne odmiany tego samego
wirusa, bazujace jednak na wspélnym jadrze, co sprawiato, ze programy
antywirusowe radzity sobie z wirusem, ktdrego nie znaly, lecz wykrywaty
jako tzw. wirusa bazowego.

Sytuacja jednak ulegta zmianie wraz z pojawieniem si¢ wirusa
o nazwie Dark Avenger, ktory byl prawdopodobnie pierwszym wirusem
polimorficznym, tzn. takim, ktéry ulega mutacjom, co sprawia, ze kolejna
kopia wirusa ma odmienny kod niz ta z ktérej powstata.

Inng, poZniejsza technika ukrywania wirusa jest tzw. technika
stealth. Wirus stosujacy taka technik¢ w razie wykrycia kontroli przez
program antywirusowy potrafi chwilowo naprawi¢ zarazone pliki
lub sektor startowy, ukrywajac tym samym swg obecnos¢. Wykrycie
takiego wirusa jest zatem mozliwe, jezeli rezyduje on w pamigci
operacyjnej komputera, cho¢ i w takiej sytuacji moze on ukryé swa
obecnos¢, jezeli jego procedury pozwalajg mu na przejecie kontroli nad
systemem operacyjnym, jeszcze przed uruchomieniem programu
antywirusowego.

Skutki dziatania wirusa komputerowego zaleza tylko i wytacznie od
stopnia zaawansowania programistycznego i wyobrazni jego tworcy.
Sprowadza¢ si¢ moga do wypisywania na ekranie monitora niegroznych
komunikatéw, odgrywania melodii czy tez spowalniania pracy komputera.
Takie objawy, cho¢ uciazliwe, nie sa jednak szczegdlnie grozne dla
zgromadzonych w komputerze danych. Znacznie bardziej niebezpieczne sa
wirusy, ktore uszkadzajq dane — zaréwno pojedyncze pliki, jak 1 wszystkie
dane zgromadzone na dysku twardym. Najczgsciej czynig to w sposob
nieodwracalny. Tego rodzaju szkody, odnoszace si¢ jednak tylko do
oprogramowania komputera, potrafity wyrzadza¢ juz pierwsze typy

wirusow komputerowych.
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W ostatnich latach pojawity si¢ wirusy, ktére sa w stanie fizycznie
uszkodzi¢ komputer. Zwigzane jest to przede wszystkim ze zmianami
w konstrukcji komputerow, w ktorych obecnie istnieja mozliwosci
sterowania fizycznymi ustawieniami komponentdw  sprzetowych,
Za pomocg oprogramowania. Najbardziej znanym 1 najlepiej
udokumentowanym przyktadem takiej niszczycielskiej dziatalnosci wirusa
jest ,,WIN95/CIH”, znany takze jako ,,Tschernobyl”*. Wirus ten zamazuje
BIOS”’, unieruchamiajac w ten sposob plyte gtéwna. Istnieje takze
teoretyczna mozliwos¢ fizycznego uszkodzenia plyty gtownej komputera
w wyniku dziatalnosci wirusa, poprzez zmian¢ rozktadu napie¢ dla
poszczegdlnych komponentéw (przede wszystkim procesora). Sytuacja
taka jest jednak mozliwa tylko w wypadku najnowoczes$niejszych ptyt
gltownych sterowanych programowo. Innym przyktadem jest opisana
mozliwos¢  zniszczenia dysku twardego wskutek programowego
wprowadzenia jego gtowicy w ekstremalne wahania, co prowadzi do jej
dekalibracji.”®

Rozwoj Internetu przyniost prawdziwg plage wirusoéw dotaczanych
do poczty elektronicznej. Skutki dziatania takiego wirusa polegaja przede
wszystkim na jego samoreplikacji i automatycznym wysylaniu kopii do
adresatow poczty elektronicznej, co przede wszystkim przyczynia si¢
do obcigzenia tacz komunikacyjnych. Sam wirus moze lecz nie musi
realizowa¢ procedur destrukcyjnych.

Przysztos¢ wiruséw komputerowych nie daje si¢ aktualnie
precyzyjnie przewidzie¢. Spodziewaé si¢ nalezy, obserwujac aktualne
trendy, ze autorzy wirusoOw skoncentruja si¢ przede wszystkim na

programach szkodliwych przenoszonych za pomoca Internetu. Wigzac sie

% A. Duchniewicz, Byt sobie wirus, Magazyn komputerowy CHIP 1998, nr 11, str. 208.

%% BIOS (Basic Input/Output System) jest podstawowym systemem obstugi i zestawem programéw
przechowywanych w pamigci nieulotnej ROM.

*¢ G. Frhr von Gravenreuth, Computerviren..., op. cit., str 31.
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to bedzie przede wszystkim ze stworzeniem wiruséw niezaleznych od
uzywanej platformy sprzgtowej. Odpowiedni moze okazaé si¢ tu jezyk
Java stosowany na szeroka skale do konstruowania witryn internetowych.
Ponadto prawdopodobnie w najblizszych latach pojawia si¢ wirusy
infekujace zbiory w taki sposob, iz elementy kodu wirusa beda znajdowaé
si¢. w roznych miejscach kodu ofiary. Wirusy takie, okreslane mianem
surface infectors  beda tym samym zdecydowanie trudniejsze do
wykrycia.”’

Roéznorodnos¢ wirusow nie pozwala obecnie na sformutowanie
rownosciowej, klasycznej definicji tego zjawiska. Wlasciwszym wydaje sie
tu sformutowanie definicji aksjomatycznej stanowigcej jednoczesnie
podsumowanie niniejszego rozdziatu. Stwierdzi¢ wiec nalezy, iz wirus
komputerowy to tylko 1 wylacznie szczegdlny rodzaj programu
komputerowego. Program ten wykonuje swoje funkcje wbrew woli jego
uzytkownika, albowiem sa one zazwyczaj destrukcyjne. Program ten moze
lecz nie musi posiada¢ zdolnosci do samopowielania sie, jak rowniez do
dynamiczne] zmiany swego kodu. Funkcje jakie moze speinia¢ wirus
zaleza tylko od jego tworcy. Wirus dziata w sposob niewidoczny dla
uzytkownika  komputera, ktory, jezeli nie stosuje  Srodkow
zabezpieczajacych, o zainfekowaniu systemu dowiaduje si¢ w wyniku
niecodziennego zachowania maszyny.

Tak sformutowana definicja obejmuje zatem nie tylko klasyczne
wirusy komputerowe, lecz réwniez konie trojanskie oraz bomby logiczne,
a takze makrowirusy. W nastepnych rozdzialach, piszac o karalnosci
manipulacji wirusowych, przyjm¢ jako podstawe te wilasnie definicje

wirusa.

ST A. Btaszczyk, Wirusy, Warszawa 1998, str. 238.
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Rozdzial IV
KARALNOSC MANIPULACJI WIRUSOWYCH

§ 1. Uwagi ogolne

Poprzednie rozdziaty niniejszej pracy magisterskiej stuzyty
przyblizeniu rozmiaréw przestepczosci komputerowej, jej rodzajéw
oraz strat z nig zwigzanych. Rozdziat niniejszy stanowi¢ bedzie odpowiedz
na podstawowe pytanie: na ile 1 w jaki sposob mozliwe jest popetnianie
naduzy¢ komputerowych przy pomocy wirusOw, rozumianych w ten
sposob, jak przedstawia to definicja sformutowana w rozdziale trzecim
pracy.

Opisanie tychze zjawisk jest konieczne, by rozwazy¢ zasadnicza tezg
pracy, jaka jest stwierdzenie, ze mimo wielorakich rodzajéw i sposobow
popetnienia przestepstw komputerowych, zdecydowana wigkszos$¢ z nich
moze by¢ efektem dziatania wirusa komputerowego. Dotyczy to w réwnym
stopniu zarOwno naduzyC sensu stricto, jak i tych przy ktorych sprzet
komputerowy jest wytacznie narzedziem popelnienia przestepstwa. Zwazy¢
nalezy na fakt, iz w Zadnym z proponowanych rozwiazan dotyczacych
zwalczania manipulacji komputerowych nie znajdujemy postulatow
skierowanych w sposéb bezposredni przeciwko wirusom. Podobnie zaden
z autoréw definicji 1 typologii przestepstw komputerowych nie wymienia
ani faktu napisania wirusa, ani jego wprowadzenia do systemu jako
potencjalnego przestepstwa’. Wszystkie tego rodzaju definicje koncentruja
sie na skutkach czynu a nie na formach jego popetnienia. Oznaczatoby to,

iz wirus komputerowy jest swoistym narzedziem, a w stosunku do

3 Ppor. I.W. Wojcik, Przestepstwa komputerowe. Czes¢ I, Warszawa 1999, str. 63.
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przestepstw sensu largo nawet metanarzedziem™ umozliwiajacym
popelnienie czynu zabronionego. Samo produkowanie wiruséw nie jest
bynajmniej karalne, zabronione jest jednak postugiwanie sie nimi w taki
sposéb, aby wywotaé skutek w postaci ktéregos$ z przestepstw okreslanych
mianem komputerowych. Prowadzi to do sytuacji, w ktérej poza
reglamentacjq prawng pozostaje wytwarzanie potgznej broni, ktdrej uzycie
w odpowiedni sposéb moze spowodowaé trudne do oszacowania straty®.
Nasuwa sie tu do$¢ oczywista analogia do broni palnej i materialéw
wybuchowych, ktérych wytwarzanie 1 posiadanie od dawna jest
przedmiotem reglamentacji panstwowej. Jak jednak wielokrotnie
wspominano juz w niniejszej pracy prawo karne komputerowe jest bardzo
mtodg dziedzing prawa, ktora rozwija si¢ w szybkim tempie, wobec czego
nie mozna wykluczy¢, ze w przysztosci sam fakt wytwarzanie pewnych
programOw stanie si¢ przedmiotem jego zainteresowania. Pisanie wirusow
stanowi obecnie niekaralne przygotowanie do popetnienia przestepstwa
okreslonego w art. 268 § 2. By¢ moze sytuacja ta ulegnie zmianie
zwlaszcza, ze w niektérych krajach karze si¢ juz zard6wno tworcéw,
jak i propagatoréw wirusow.’'

Podstawowym sposobem walki z manipulacjami wirusowymi staje
si¢ zatem kodeks karny zawierajacy od 1997 roku rozwigzania prawne
wymierzone wprost w naduzycia komputerowe. Celem niniejszego
rozdziatu jest z jednej strony odpowiedz na pytanie na ile naduzycia takie
moggq by¢ skutkiem dziatania wirusa, oraz z drugiej strony rozwazenie czy
istniejace Srodki prawne stwarzaja mozliwos$¢ skutecznego zwalczania

manipulacji wirusowych.

% Podstawowym narzedziem jest tu komputer, bez ktorego wirus, jak i zaden inny program nie moze
przeciez istnied.

% 0 tym ,7ze wizja walki informatycznej nie jest tylko fantazja $wiadczy C. Weinberger w ksiazce
»Nastepna wojna swiatowa”, Warszawa 1999, str. 395

' B. Fischer, Przestepstwa komputerowe i ochrona informacji. Aspekty prawno-kryminalistyczne,
Krakéw 2000, str. 46.
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§2. Przestepstwa przeciwko ochronie informacji

A. Informacja jako przedmiot ochrony prawnej

Masowa komputeryzacja, ktora sprawita, iz przetwarzanie
i przechowywanie znacznej liczby informacji w jednym miejscu, przy
jednoczesnym znacznie utatwionym dostepie do nich, stato si¢ znacznie
utatwione, spowodowata takze, ze koniecznym stato si¢ zapewnienie
zgromadzonym danym szczegélnej ochrony. Uprzednio naruszenia
poufnosci informacji moglty ze wzgledéw technicznych dotyczy¢ tylko
stosunkowo waskiego kregu zagadnien, w dobie elektronicznego
przetwarzania danych ich znaczne ilosci sa przechowywane i przetwarzane
w jednym miejscu, zatem dostgp do nich takze dla os6b niepowotanych jest
znacznie prostszy, a skutki ewentualnego naruszenia ich integralnosci
znacznie wigksze. Istotnym zatem staje sie¢ zapewnienie informacjom
ochrony zaréwno technicznej, ktora utrudnia nieautoryzowane korzystanie
z nich, jak i prawnej, ktéra takie naduzycia penalizuje, petniac przede
wszystkim funkcje prewencyjng. Chodzi tu zatem o zapewnienie
informacjom nalezytej poufnosci, przy zachowaniu ich dost¢gpnosci.

Drugim bardzo waznym zagadnieniem jest wptyw, jaki wywieraja
systemy informatyczne na spoteczenstwo. Ich udziat w zyciu codziennym
jest znaczny, a od sprawnosci tychze systemoéw zalezy wiasciwe
funkcjonowanie szeregu instytucji i dziedzin Zycia codziennego.
Poprawnie nawet wprowadzone i zabezpieczone przed dostepem dane staja
sie bezwartosciowe, jezeli do ich przetworzenia zostang uzyte systemy
podatne na ingerencje z zewnatrz. Ingerencja ta dotyczy nie tyle samych
danych lecz programow, dzigki ktorym dane te moga by¢ wykorzystywane.

Ochrona informacji w tym =zakresie oznacza zapewnienie zaréwno
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niezawodnosci  systemow  komputerowych, ich  bezpieczenstwa
wewnetrznego a takze zewngtrznego, co nalezy rozumiec jako gwarancje,
ze ewentualna awaria systemu nie spowoduje sytuacji katastrofalnych,
albowiem ma on na tyle rozbudowany sposob kontroli poprawnosci
przetwarzanych danych, iz przektamania jakie mogg pojawié¢ si¢ w wyniku
awarii beda sygnalizowane jako blad dziatania systemu a nie jako
poprawne dane. Informacje jakie sg produkowane przez system
komputerowy musza by¢ zatem wiarygodne, niezaleznie od tego czy
komputer podaje oczekiwane dane, czy tez raportuje blad. Chodzi bowiem
o to, aby btad komputera nie przenosit si¢ na otoczenie, w ktérym
komputer funkcjonuje. Skutki takiego btedu moglyby miec zasigg zaré6wno
lokalny (np. awaria komputera w szpitalu), jak i globalny (btad systemu
komputerowego w elektrownii atomowej )**.

Na ochrong informacji sktada si¢ zatem zapewnienie dostgpnosci,
poufnosci, wiarygodnosci i integralnosci danych. Kazdy z tych czynnikéw
moze sta¢ si¢ przedmiotem zamachu, zamach na tylko jeden z nich moze
skutkowaé tym, ze ochrona pozostatych stanie si¢ zbedna bo dane i tak
staja sie bezwartosciowe. Naczelnym postulatem zatem jest zapewnienie
informacji ochrony kompleksowej, obejmujacej w jednakowym stopniu

wszystkie powyzsze czynniki.

B. Przestgpstwa polegajqca na niszczeniu, uszkadzaniu lub falszowaniu

danych

Zamach na dostepnos$¢ informacji moze przybraé¢ rézne formy,
od wspomnianych w rozdziale drugim atakéw typu ,,denial of service”,

poprzez destrukcje wywolang niszczacymi programami, az po infekcje

62 J. Gorski, Ocena poufnosci i bezpieczeristwa systemow informatycznych [w] A.Adamski ( red. ),
Przestgpczo$¢ komputerowa. Materialy z konferencji naukowej, Torun 1994 str. 295.
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wirusowa. Wprowadzenie wirusa komputerowego do systemu moze

skutkowac:

o catkowitym lub czesciowym zniszczeniem przechowywanym w nim
danych,

. fatszowaniem danych,

. sparalizowaniem sytemu w taki sposéb, iz niemozliwym staje si¢

wykorzystanie zawartych w nim danych, jednakze bez ich fizycznego
niszczenia.

Jezeli wprowadzenia wirusa dokonuje osoba, nie majaca uprawnien
do modyfikacji danych, wypelnia tym samym przestanki czynu
zabronionego opisanego w art. 268 §2 KK. Artykut ten penalizuje
niszczenie, uszkodzenia, usuwanie, zmian¢ istotnej informacji lub tez
udaremnienie lub znaczne utrudnienie osobie upowaznionej zapoznanie sig¢
z nia. Zwazy¢ nalezy na fakt, ze gdy czyn taki dotyczy zapisu
na komputerowym nos$niku informacji, wowczas jest zagrozony wyzszg
kara (do 3 lat pozbawienia wolnosci), niz analogiczny czyn, popetniony
w stosunku do informacji przetwarzanej badz gromadzonej w inny sposob,
gdzie gorna granica zagrozenia kara wynosi 2 lata. Kwalifikowang
postacig przestepstwa jest wyrzadzenie przez sprawce znacznej szkody
majatkowej; zagrozenie odpowiedzialnoscia karng wynosi w takim
przypadku od 3 miesigcy do 5 lat pozbawienia wolnosci. Istotnym
dla oceny faktu =zaistnienia przestepstwa jest waga zniszczonych
lub uszkodzonych informacji, ale takze i fakt dla jakiego kregu odbiorcow
dane te byly przeznaczone. Przy bardzo $cistej interpretacji tego przepisu
przestepstwem statoby si¢ np. zniszczenie dyskietki zawierajacej ksigzke
telefoniczng.  Taka interpretacja bylaby jednak btedem, albowiem

zamiarem ustawodawcy byto tu raczej penalizowanie niszczenia informacji
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przeznaczonych dla $cisle okreslonego kregu odbiorcéw®. Nie bedzie
zatem przestepstwem zniszczenie papierowego wydania gazety,
aczkolwiek juz atak na jej wydanie internetowe moglby wywota¢ pewne
watpliwosci interpretacyjne. Z pogladem takim nie zgadza sie¢ A. Adamski,
ktory wskazuje, ze ingerencja w zapis narusza tutaj interes zarowno
dostawcy informacji, jak i osdb uprawnionych do korzystania z nich.
Dlatego tez zastosowanie tego przepisu powinno by¢ rozciagniete takze na
sytuacje, gdy ofiara padaja informacje oraz programy nie przeznaczone dla
okreslonego kregu odbiorcow.*

Naruszenie integralnosci zapisu informacji jest przestgpstwem
skutkowym. Aby zatem sprawca zostat pociagnigty do odpowiedzialnosci
koniecznym jest wystapienie skutku w postaci udaremnienia
lub utrudnienie osobie uprawnionej zapoznanie si¢ z informacja.
Przestgpstwo takie nie bedzie zatem miato miejsca, jezeli pokrzywdzony
dysponuje zapasowa kopia danych, badz tez ich odtworzenie nie stanowi
problemu. Sytuacja taka ma jednak tylko miejsce woéwczas gdy
pokrzywdzonym, jak i uprawnionym do zapoznania si¢ z danymi jest jedna
i ta sama osoba. Dla faktu zaistnienia przestepstwa znaczenie ma takze
umyslnos¢ badz nieumys$lno$¢ czynu. Przestgpstwo to jest przestgpstwem
umys$lnym, ktéore moze zosta¢ popetnione zaréwno w zamiarze
bezposrednim, jak 1 ewentualnym. Czynnikiem decydujacym jest
swiadomos$¢ sprawcy, ktory musi zdawac sobie sprawe, ze to co robi moze
utrudni¢ lub uniemozliwi¢ innej osobie zapoznanie si¢ z informacjq. Zatem
jezeli dojdzie do nieswiadomego zawirusowania systemu, to przestgpstwo
nie bedzie miato miejsca.

Podobny charakter do opisanego powyzej ma przestgpstwo

zdefiniowane w art. 269 polegajace na niszczeniu, uszkadzaniu, usuwaniu

8 1. Gardocki, Prawo karne, Warszawa 1998, str 292.
% A. Adamski, Przestepstwa komputerowe w nowym kodeksie karnym, Torun 1998, str. 29.
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badzZ zmienianiu zapisu na komputerowym nosniku danych, z tym ze dane
w tym wypadku muszg mieé istotne znaczenie dla obronnosci kraju,
bezpieczenstwa w komunikacji lub funkcjonowania administracji
panstwowej badz samorzadowej. Roznica pomiedzy przestgpstwami z art.
268 § 21 art. 269 nie lezy jednak tylko w rodzaju informacji, jakie padaja
ofiara zamachu, lecz takze w sposobie scigania przestepstw. Przestepstwo
z art. 268 § 2 jest $cigane na wniosek pokrzywdzonego, podczas gdy
wymienione w art. 269 ma charakter publicznoskargowy. Rozréznienie
takie, w swietle wymienionych w art. 269 kategorii danych o specjalnym
znaczeniu nie jest jednak dobrym rozwigzaniem, pozostawia bowiem poza
sfera dziatania organdéw S$cigania atak na informacje znajdujace si¢ np.
w gestii bankéw czy innych waznych instytucji prywatnych, ktére
z r6znych wzgledow moga by¢ zainteresowane utrzymaniem w tajemnicy
faktu zniszczenia badZ uszkodzenia posiadanych przez nie danych.
Ponadto, przy niskiej $wiadomosci informatycznej w Polsce fakt
wyrzadzenia szkody przez wirusa pozostanie raczej niezgtoszony organom
Scigania, co z gory wyklucza mozliwos¢ wykrycia i ukarania sprawcy
przestepstwa. Rozwigzaniem jest tu co prawda $ciganie i ukaranie sprawcy
z zastosowaniem art. 287 § 1 1 najczgsciej dochodzi tu do przyjecia
kwalifikacji kumulatywnej, jezeli tylko pobudki i motywy dziatania
sprawcy wskazuja na che¢é zniszczenia danych lub osiagnigecie korzysci
majatkowej. Jak jednak rozwigza¢ problem, jezeli sprawca dziata
z pobudek ideologicznych lub ze zwyktej ciekawosci ? Brak jest jak dotad
zarOwno orzecznictwa, jak i piSmiennictwa na ten temat, nie nalezy jednak
watpié, iz predzej czy pdzniej problem ten pojawi sie na porzadku
dziennym. Podkresli¢ jednak nalezy fakt, iz interpretacja opisanego wyzej
problemu jako luki w prawie bylaby wnioskiem zbyt daleko idacym.
Prawodawca uznat tu najprawdopodobniej, iz réwnie skutecznym $rodkiem

$cigania naduzy¢ bedzie droga cywilna, ktora w znacznej mierze pozwala
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unikna¢ rozgtosu, jaki musiataby towarzyszy¢ procesowi karnemu, a jaki
dla wielu firm bytby niewygodny, gdyz podwazalby ich wiarygodnos¢.
Wyzej wskazane artykuty sa takze srodkiem do zwalczania czyndow,
ktorych celem jest naruszenie poufnosci informacji, a co za tym idzie i jej
wiarygodnosci Przestgpstwa takie to przede wszystkim wilamanie
do systemu komputerowego lub tez podstuch danych w nim przesytanych,
przegladanie bez upowaznienia informacji, ktére sq przeznaczone dla scisle
okreslonego kregu oso6b oraz powielenie 1 kopiowanie baz danych
lub plikéw informacje zawierajacych. Podstawowe znacznie ma tu jednak
art. 267, ktory jako karalne okresla bezprawne uzyskiwanie informacji,
wymieniajac szereg czynow, ktdre okreslaja znamiona tego przestgpstwa.
Wg W. Stallingsa® ataki na systemy komputerowe, ktérych celem jest
zdobycie informacji, mozna pogrupowac wg czterech zasadniczych typow:
1)  przerwanie — czyli brak dyspozycyjnosci systemu, spowodowane
jego uszkodzeniem lub zniszczeniem. Czyn taki bylby karany oczywiscie
przede wszystkim z zastosowaniem art. 268 § 2, stanowi on jednak bardzo
czgsto wstep do dalszych dziatan przestepcy jakim jest:
2)  przechwycenie — czyli bezposredni atak na dane, polegajacy na ich
podstuchu lub skopiowaniu. Czyn taki wypetnia $cisle znamiona
art. 267§1;
3)  modyfikacja - polega na zdobyciu dostepu i przechwyceniu danych
oraz na zmian¢ plikdw zawierajacych dane. Ten rodzaj ataku ma
zasadnicze znaczenie w rozwazaniach dot. wirusow komputerowych,
albowiem to gtdwnie na tym etapie powstaje mozliwos¢ uzycia ich w celu
dokonania przestgpstwa. Zwykle nie nastepuje to przy uzyciu klasycznych
wirusow®, lecz ich swoistej mutacji - programéw szkodliwych okreslanych

mianem koni trojanskich. Klasyczny atak hackerski przebiega najczescie]

5 W. Stallings, Ochrona danych w sieci i intersieci. W teorii i praktyce. Warszawa 1997, str. 19 i nast.
% Por. rozdziat 111 niniejszej pracy
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W nastepujacy sposob: sprawca dostaje si¢ do systemu, ktéry ma stac sie
jego celem dziatania. Najczesdcie] juz na tym etapie jest zmuszony
przetamaé zabezpieczenia przed ingerencjq z zewnatrz. Wyrdznia si¢ tu
dwa sposoby przeprowadzania atakow: techniczny 1 socjologiczny.
Pierwszy wykonywany jest za pomocg metod matematycznych, czy to przy
uzyciu programéw powszechnie dostepnych w Internecie®’, czy tez poprzez
analize komunikatow, jakie hacker otrzymuje z systemu, co pozwala mu na
zorientowanie si¢, w jaki sposob dany system jest chroniony. Znacznie
bardziej wyrafinowany charakter ma atak socjologiczny, ktory polega na
manipulowaniu pracownikami atakowanej firmy w celu zdobycia np. haset
dostgpowych. W obu przypadkach cel jest jednak ten sam — przetamanie
bariery ochronnej systemu, tak aby moc z niego korzystac, najczgsciej
z takim samym poziomem uprawnien, jakie posiada jego administrator. Juz
na tym etapie mozna mie¢ do czynienia z manipulacjami wirusowymi —
konmi trojanskimi. Programy takie udajac nieszkodliwe programy typu
shareware lub freeware likwiduja jednoczesnie zabezpieczenia systemu, co
pozwala na zdalne przejecie kontroli nad nim. Watpliwosci moze wywotaé
kwalifikacja prawna takiego czynu. Z jednej strony bowiem jest to
przetamanie elektronicznego zabezpieczenia informacji, co wskazywatoby
na kwalifikacj¢ prawng z art. 267 §1, z drugiej strony jednak mozna
zatozy¢, ze taki kon trojanski jest swoistym wurzqdzeniem specjalnym co
wskazywatoby raczej na art. 267 §2. Mamy tu do czynienia ze zbiegiem
przepisOw ustawy, jednak ustalenie, ktéry z przepisow bedzie miat
zastosowanie przy wymierzeniu kary wydaje si¢ nadzwyczaj trudne.
Oczywiscie spor o to ma charakter czysto teoretyczny, albowiem wymiar
kary za oba przestepstwa jest identyczny.

Kolejnym etapem ataku jest dziatanie hackera w systemie jest

znalezienie informacji, jakie sq jego celem oraz ewentualnie dokonanie

7 Metoda bardzo prymitywna. Postuguja sig nia gtownie zwykli wandale komputerowi
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spustoszen. W koncowej fazie hacker moze ale nie musi zapewni¢ sobie
ewentualny pdézniejszy powrdt do systemu. Dokonuje tego przy pomocy
tzw. ,tylnych drzwi”,*®® czyli nieautoryzowanych wej$¢ do systemu, ktore
pozwalaja na ingerencje wen bez koniecznosci ponownego obchodzenia
zabezpieczen. Sa to zwykle male programy (w tym naturalnie takze i konie
trojanskie), ale takze moga by¢ to odpowiednio zmodyfikowane dane.®’

Ostatni z wymienionych przez W. Stallingsa atakow kieruje si¢
przeciwko wiarygodnosci informacji. Przestepca nie tylko zdobywa
informacje dla niego nie przeznaczone, ale modyfikuje je poprzez
wprowadzanie danych falszywych. Takze 1 tu istnieje mozliwos¢
wykorzystania wirusa jako narzedzia przestepstwa. Nietrudno wyobrazié
sobie wirusa, ktory zagniezdzony w systemie bgdzie wplywaé na proces
przetwarzania danych, co sprawi, ze np. obliczenia matematyczne nie bg¢da
wykonywac si¢ poprawnie. Co wigcej, umiejetnie napisany i odpowiednio
zainstalowany w systemie bankowym wirus moégiby modyfikowaé stan
konta swojego tworcy. Przestepstwo takie miato juz miejsce w niemieckim
systemie bankowym — pewien programista umiescit w systemie
komputerowym banku konia trojanskiego, ktéry dopisywat do jego konta
utamki procentow z poszczegdlnych operacji. W wyniku tego stan jego
konta w ciggu pot roku zwiekszyt si¢ 0 500 tys. DM.”. W obecnym stanie
prawnym czyn taki zostat by zakwalifikowany jako wypelniajacy znamiona
przestepstwa z art. 287 §1 k.k.

Przedstawiona wyzej typologia atakéw pozwala z jednej strony na
zabezpieczenia danych od strony technicznej poprzez taka konstrukcje
systemow komputerowych, ktére skutecznie obronig si¢ przed prébami

nieautoryzowanych wejs¢ ( poufnos¢ 1 integralnos$¢ ), modyfikacji danych

o8 Ang ,,backdoor”

% Np. plik z hastami dostepowymi, w ktorym hacker dopisat swoje hasto

" E. I. Lampe, Bank as a victim of computer fraud [w] A.Adamski (red.), Przestepczosé..., op.cit.
str. 252.
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( wiarygodnos¢ ), przy zapewnieniu jednoczesnym bezpieczenstwa
zarOwno wewngtrznego, jak i1 zewnetrznego oraz dostgpnosci do danych
dla oséb uprawnionych do korzystania z nich. Jak pokazuje praktyka nie
jest to tatwe a tupem hackeréw padajq sieci komputerowe, ktore jak sie
wydaje powinny dysponowaé systemem zabezpieczen na najwyzszym
poziomie’'. W tym momencie winno zatem wkroczy¢ prawo karne,
aczkolwiek jego rola jest tu raczej teoretyczna. Zdecydowana wigkszos¢
autoréw publikacji dot. przestepczosci komputerowe] wskazuje na fakt,
iz wykrycie sprawcy przestgpstwa 1 udowodnienie mu winy nie jest tatwe,
a przypadki skazania hackera sa sporadyczne. Sankcje karne za czyny
naruszajace spojnos¢ systemow informatycznych petnia rolg przede
wszystkim prewencyjna, odstraszajac potencjalnych hackeréw. Z drugiej
jednakze strony rozbudowany system sankcji, przy znikome]
wykrywalnosci i1 karalnosci tego rodzaju przestgpczosci budzi raczej
w  sprawcach  poczucie bezkarnosci, co naturalnie sprzyja
rozprzestrzenianiu si¢ przestepczosci. Szacunki Instytutu Wymiaru
Sprawiedliwosci wskazuja, iz ,,ciemna liczba” przestepstw komputerowych
siega 95-99%*. Oznacza to, ze do wiadomosci organdw $cigania trafiaja
w rzeczywisto$ci informacje o bardzo znikomym odsetku takich
przestepstw, a zwazywszy na trudnosci dowodowe i brak profesjonalizmu
zarOwno organow S$cigania jak 1 wymiaru sprawiedliwosci w tym zakresie
mozna stwierdzi¢, ze przestgpczos¢ komputerowa pozostaje poza kontrola
panstwa. Pojawit sie¢ zatem poglad wskazujacy na fakt, iz prawo karne
komputerowe jest w zakresie ochrony informacji martwg litera, co stawia
pod znakiem =zapytania sens regulacji majacych chroni¢ systemy
teleinformatyczne. A. Adamski uznaje jednak ten poglad za bledny

albowiem, realizacja jego =zatozen doprowadzilaby w praktyce

! Znane sa przypadki skutecznych atakéw na komputery Penatgonu. W Polsce ofiara hackeréw padt
oficjalny serwis internetowy Centrum Informacyjnego Rzadu RP.
2 J. W. Wojcik, Przestepstwa..., op. cit., str 84.
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do likwidacji prawa karnego informatycznego, co pozostawatoby
W sprzecznosci z zatozeniem prawa karnego, ktére dopuszcza te czyny,
ktorych nie zakazuje. Argumentacja, ze jakis$ przepis jest martwy w Swietle
statystyki wobec tego powinien zosta¢ usunigty doprowadzitoby
do karkolomnego stwierdzenia, iz z kodeksow karnych nalezatoby usunaé
np. takze przestepstwo zgwatcenia, albowiem 90% takich przestgpstw nie
trafia do wiadomosci organéw $cigania. Nasuwa sie tu zreszta pewna
analogia, albowiem zaréwno przestgpstwa z art. 267-268 jak i czyn
z art. 197 sq przestepstwami $ciganymi na wniosek pokrzywdzonego.
Mozna zatem zaryzykowaé teze, iz zdanie si¢ na czynnik spoteczny,
ktéremu teoretycznie powinno zaleze¢ na wykryciu 1 ukaraniu sprawcy nie

zawsze przynosi pozadane rezultaty.

§3. Przestepstwa przeciwko mieniu

A. Informacja a mienie

Informacja nie miesci si¢ w definicji rzeczy ustalonej przez art. 44 KC,
moze jednak mie¢ czgsto bardzo istotng warto$¢ ekonomiczng i jako taka
podlega ochronie prawnej jako przedmiot praw majatkowych. Tym samym
miesci si¢ w cywilnoprawnej definicji mienia, okreslanego jako wlasnosé
1 inne prawa majatkowe. Prawami tymi sq miedzy innymi prawo autora do
swojego programu, prawo wiasciciela danych do korzystania z nich,
rozpowszechniania i modyfikowania, prawo licencjobiorcy programu
komputerowego do uzywania go zgodnie z postanowieniami licencji.

Kodeks karny z 1997 roku zawiera w rozdziale XXXV
zatytulowanym ,,Przestepstwa przeciwko mieniu” stypizowane cztery
przestepstwa, ktore sq mozliwe do popetnienia przy uzyciu komputera,

lub tez komputer (lub program komputerowy) pada ich ofiara.
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Sa to: art. 278§2 — kradziez programu komputerowego, art. 293 —
paserstwo programu komputerowego, art. 285 - kradziez impulséw
telefonicznych oraz art. 287 oszustwo komputerowe. Omowienia
wymagaja trzy z wyzej wymienionych przestgpstw, tak aby wykazaé na ile
mozliwym jest ich popetnienie przy uzyciu wiruséw komputerowych.
Czwarte — paserstwo programu komputerowego, ma w sumie niewiele
wspolnego z przestgpczoscia komputerowg 1 stanowi racze] forme
paserstwa polegajacq na nabyciu nie tyle programu komputerowego,

co raczej nosnika z nielegalnie uzyskanym programem.

B. Kradziez programu komputerowego

Nalezy odrozni¢ program komputerowy od jego nosnika. Kradziez
dyskietki lub dysku CD-ROM nie begdzie kwalifikowana z zastosowaniem
art. 278 §2, lecz znajdzie tu zastosowanie §1 niniejszego przepisu.
Programu w formie ciagu instrukcji nie mozna ukras¢, mozna go jednak
powieli¢. Nie pozbawia si¢ wowczas witasciciela programu wtadztwa nad
nim, lecz czyn ten stanowi zamach na prawa majatkowe twoércy programu.
Zazwyczaj licencja na uzytkowanie programu wymienia sytuacje,
w ktorych powielenie programu jest dopuszczalne (np. wykonanie kopii
zapasowej) oraz okresla krag oséb, ktére mogg zezwoli¢ na kopiowanie
programu do innych celow.

Powielenie programu, od strony technicznej, wymaga czgsto
przetamania zabezpieczen przed kopiowaniem, w jakie wyposazyt go
producent. Samo zniszczenie takich zabezpieczen nie stanowi jednak
jeszcze przestepstwa, moze by¢ potraktowane co najwyzej jako niekaralne

przygotowanie do popetnienia czynu karalnego. Wielokrotnie likwidacja

57



zabezpieczen odbywa sie przy pomocy specjalnych programéw’>, ktorych
uruchomienie zabezpieczenia takie usuwa z programu. Programy te nie sg
jednak wirusami i jako takie wykraczaja poza temat niniejszej pracy.
Teoretycznie rzecz biorac mozna wyobrazi¢ sobie sytuacje, w ktorej
wirus umieszczony w systemie bedzie automatycznie powielal instalowane
w tym systemie programy, by nastgpnie wystaé je do przestepcy poprzez
Internet. Rozwazania takie to jednak na dzien dzisiejszy czysta fantazja,
albowiem objetos¢ wspotczesnych programéw komputerowych liczy sie
w setkach megabajtow’*, co sprawia, ze transfer takiego programu trwatby
bardzo dtugo i najprawdopodobniej wkrétce zostatby udaremniony. Trudno
zatem przypuszczac, aby wirusy komputerowe mogty stac¢ sie narzedziem
przestgpstwa polegajacego na nielegalnym uzyskaniu programu

komputerowego.

C. Oszustwo komputerowe i falszerstwo komputerowe

Art. 287 penalizuje zachowanie polegajace na wplywaniu, bez
upowaznienia, @ na  automatyczne  przetwarzanie,  gromadzenie
lub przesytanie informacji, a takze na zmienianiu, usuwaniu lub
modyfikowaniu zapisu na komputerowym no$niku informacji. Warunkiem
poniesienia odpowiedzialnosci karnej przez sprawce jest cheé osiagnigcia
korzysci majatkowej lub wyrzadzenia szkody innej osobie. Ofiarg czynu
jest tu w pierwszej kolejnosci komputer lub zawarte w nim dane, co
sktonito ustawodawce do wprowadzenia do kodeksu karnego powyzszego

przestepstwa jako odrgbnego od zwyklego oszustwa, nie mamy tu bowiem

> Programy takie (ang. crack), dostepne sa bez przeszkéd w Internecie

™1 megabajt (MB)=1024 kilobajty (KB)=1048567 bajtéw (B). Dla poréwnania standardowy dysk CD-
ROM zawiera 650 MB danych, a wspominane juz pierwsze komputery domowe ( ZX Spectrum,
Commodore 64 ) dysponowaty pamigcia operacyjna rzedu 48-64 KB.
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do czynienia z psychicznym oddziatywaniem na osobe, lecz z dziataniem
scisle fizycznym, ktorej celem jest maszyna.

W ramach oszustw komputerowych wyrdznia sie trzy rodzaje
manipulacji: manipulacj¢ danymi, manipulacj¢ programami i manipulacje
wynikiem””. Manipulacja danymi jest najprostsza, polega na wprowadzaniu
do baz fatszywych danych lub tez modyfikowaniu danych juz istniejacych
tak, aby zawieraly pozadane przez przestgpce informacje. Pole do
potencjalnych naduzy¢ jest tu bardzo duze, albowiem manipulacje mogg
polega¢ na prostym dopisaniu swojej osoby do listy oséb uprawnionych
np. do zasitku, tworzeniu fikcyjnych zaswiadczen o zaptaceniu
w rzeczywistosci nieuregulowanych rachunkdéw, tworzeniu nielegalnych
kont bankowych itp. Moga mie¢ jednak charakter bardziej ztozony, by
przytoczy¢ tu ,sprawe gdanska”, w ktérej pracownice Zaktadu
Ubezpieczen Spotecznych wytudzity kwote ok. 1,5 mld. starych ztotych
fatszujac liste 0s6b uprawnionych do zasitku pogrzebowego®.

Manipulacja programem to znacznie bardziej wyrafinowane
przestepstwo, trudne do popetnienia bez posiadania specjalistycznej wiedzy
informatycznej. Polega bowiem na modyfikacji komend programu lub
utworzeniu nowych, tak aby program oprdocz swych prawidtowych funkeji,
wykonywal takze i te przewidziane przez przestgpcg. Poniewaz wymaga to
ingerencji w kod programu, a co za tym idzie jego dekompilacji i nastepnie
ponownej kompilacji, przestgpstwa takie popetniane sg rzadko, jezeli
jednak juz sie zdarza, moga by¢ bardzo trudne do wykrycia. Niemnie]
jednak uzycie wirusa do realizacji tego rodzaju przestepstwa jest wysoce
prawdopodobne. Znaczna czg$¢ wirus6w bowiem atakuje wiasnie pliki

programow, a co za tym idzie modyfikuje ich kod, tak aby samemu

> B. Fischer, Przestepstwa komputerowe..., op. cit., str. 33 i nast.
76 J. Liszewski, Oszustwa popetnione z wykorzystaniem komputera w Polsce. Dwa studia przypadkéw [w]
A.Adamski, (red.) Przestepczosé..., op. cit. str. 58.
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pozosta¢ ukrytymi, zapewni¢ dalsze funkcjonowanie zainfekowanego
programu, ktéry jednak wykonuje juz niepoprawne operacje.

Ostatnia mozliwoscig jest manipulacja wynikiem, czyli de facto
urzadzeniami peryferyjnymi komputeréw. Mozna wyr6zni¢ szereg tego
rodzaju urzadzen, od zwyklej stacji dyskow, poprzez drukarke, faks,
nowoczesny aparat telefoniczny az po bankomat, kase fiskalng itd.
Przestepstwa moga mie¢ tym samym rozmaity charakter, jednak ze
wzgledu na swoje stosunkowo sporadyczne wystepowanie nie stanowig
wielkiego zagrozenia, a co za tym idzie pozostaja czgsto nieujawnione.
Najczgstszymi 1 najbardziej spektakularnymi sg tu czyny polegajace na
fatszerstwach paskow magnetycznych kart kredytowych. Problematyka ta
ma jednak niewiele wspolnego 2z przestepczoscia komputerowa
albowiem przestgpcy wchodza w posiadanie kart gtownie w drodze
»klasycznej]” kradziezy. Naturalnie, nie mozna wykluczy¢ faktu,
iz w przysztosci ofiarg wirusa padng takze bankomaty, ktére zaczng np.
przesyta¢ do przestepcy numery kont lub tez numery PIN, niemniej jednak,
cho¢ techniczne mozliwosci tego typu czynow juz istniejq, to jednak jak do
tej pory przestgpstw takich nie odnotowano.

Odmiang oszustwa komputerowego jest fatszerstwo komputerowe.
Przestgpstwa takie rozpatrywac nalezy dwojako:

a) jako wykorzystanie komputera wraz z jego urzadzeniami

peryferyjnymi do fatszowania dokumentéw w formie papierowe;j

b) jako wykorzystanie komputera do modyfikacji dokumentow

elektronicznych, danych zapisanych w sposob cyfrowy, na wszelkich
mozliwych nosnikach informacji.

Pierwsza z opisanych form, to przestepstwo komputerowe sensu largo
i to o tyle tylko zwigzane z komputerem, iz wspdtczesne srodki techniczne

oparte wilasnie na technologiach komputerowych pozwalajg na
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sfalszowanie praktycznie dowolnego dokumentu. Jednym kryterium dla
falszerza jest optacalnos¢ takiej dziatalnosci.

Druga z form to jednak przestgpstwo komputerowe w $cistym tego
stowa znaczeniu. Dokumenty elektroniczne: ksiegi przychodow
i rozchodow, ewidencje sprzedazy, kartoteki itp. s ze swej natury bardzo
podatne na dokonywanie fatszerstw. Sprawcgq moze by¢ sam wiasciciel
komputera, ktory np. po to prowadzi podwojna ksiggowos¢ aby ukryé
przed urzgdem skarbowym rzeczywisty rozmiary obrotow swojej firmy.
Mozliwos¢ fatszerstwa dokumentu elektronicznego stanowi takze istotne
ograniczenie dla rozwoju obrotu gospodarczego w formie on-line,
albowiem w chwili obecnej nie ma pewnosci, iz dany dokument
rzeczywiscie pochodzi od okreslonej osoby. Wszystko to sprawia,
ze dokumentem elektronicznym, listom poczty elektronicznej czy faksom
nie przyznaje si¢ aktualnie wigkszej wartosci dowodowej. Stan ten moze
jednak ulec zmianie w razie wejscia w zycie ustawy o podpisie
elektronicznym, w chwili obecnej ustawa pozostaje na etapie prac
sejmowych.

Mozliwosci techniczne falszerstwa komputerowego sa zblizone do
oszustwa komputerowego, niemniej jednak programy szkodliwe nie znajda
tu dla siebie zastosowania. Najbardziej prawdopodobnym wydaje sig¢
w przypadku fatszerstw dokonywanych na wilasny uzytek stosowanie
wihasnych lub odpowiednio zmodyfikowanych programow, ktore takie
fatszerstwo umozliwia. Program taki nie bedzie jednak wirusem, albowiem
funkcjonowanie w systemie bedzie kontrolowane przez uzytkownika,
a ponadto nie bedzie miat on mozliwosci samoreplikacji
1 rozpowszechniania si¢. Co si¢ tyczy uméw handlowych zawieranych przy
pomocy sieci komputerowych, to mozliwosci wplywania na ich tresé

poprzez dziatanie programéw szkodliwych sa znikome, tym bardziej,
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ze w praktyce umowa zawarta on-line zostaje zazwyczaj potwierdzona

W sposob tradycyjny.

D. Podlqczenie si¢ do urzqdzenia telekomunikacyjnego

Art. 285 KK jako przestgpstwo okresla czyn polegajacy
na naduzywaniu urzadzenia telekomunikacyjnego, na szkode innej osoby.
Formy popelienia takiego przestegpstwa sg réznorodne: fizyczne
podiaczenie si¢ do sieci lub centrali telefonicznej, poprzez przejecie
kontroli nad wurzadzeniem sterujacym praca centrali lub ingerencjq
W oprogramowanie sterujace praca systemu komputerowego obstugujacego
centrale. W Internecie znalez¢é mozna dziesiatki przyktadéw oszukiwania
zarowno central, jak i publicznych aparatéw telefonicznych przy pomocy
zarowno urzadzen elektronicznych, jak i...zapalniczki Naduzycia tego
rodzaju notowano na wielkg skale od poczatku lat 90. w wiekszosci
wysokorozwinigtych krajach Europy i Ameryki. W Polsce oszustwa tego
rodzaju polegaty przede wszystkim na nielegalnym podtaczaniu telefonow
do sieci’”” lub tez wykorzystaniu komputera do automatycznego
wykonywania potaczen z numerem audio-tele. Komputer ten znajdowat sie
w  wynajetym mieszkaniu 1 wykonywat potaczenia na koszt
wynajmujacego’*, powodujac szkode w wysokosci ok. 100 tys. ztotych.

Potencjalna mozliwos¢ wykorzystania wirusow do tego typu
dziatalnosci przestgpczej jest znaczna, wymaga jednak specjalizowanej
wiedzy informatycznej oraz znajomosci technik telekomunikacji. Aby maéc
bezptatnie uruchamiaé impulsy telefoniczne przy uzyciu wirusa, nalezatoby
umiesci¢ go w systemie komputerowym, ktory steruje centralg

telefoniczng. Warunek ten automatycznie wyklucza centrale analogowe

7], W. Wéjcik, Przestepstwa..., op.cit., str. 128
"8 L. Kraskowski, Ztodzieje impulséw, Rzeczpospolita 1 XI 1998
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starego typu, zawezajac mozliwos¢ popelnienia czynu do telefonii opartej
na centralach cyfrowych oraz telefonach komérkowych”. Wirus, ktory
miatby realizowa¢ wyzej okreslone zadania musiatby mieé¢ charakter
wysoce specjalizowanego programu, co zaweza z kolei krag osob zdolnych
do jego stworzenia, ze wzgledu na wysokie kwalifikacje, jakie wymagane
bylyby do jego stworzenia. W sumie zatem, mimo iz przestgpczosé
telekomunikacyjna stanowi realne zagrozenie, to jednak realne mozliwosci

wykorzystania manipulacji wirusowych sa na tym polu niewielkie.

§ 4. Inne typy przestepstw

A. Szpiegostwo komputerowe

Szpiegostwo komputerowe to w chwili obecnej jedna z form
szpiegostwa czy tez wywiadu gospodarczego, przemystowego, naukowego
czy wojskowego. Polega przede wszystkim na zdobywaniu danych
o wysokim stopniu poufnosci, ktore sa przedmiotem zainteresowania
r6znego typu organizacji przemystowych, ekonomicznych i wojskowych.

Szpiegostwo zwyklo by¢ utozsamiane przede wszystkim
z dziatalnos$cigq na szkodg¢ panstwa, na rzecz wywiadu panstwa obcego.
W taki sposob penalizowane jest szpiegostwo w polskim kodeksie karnym,
ktorego art. 130 § 3 dotyczy wuzycia komputera do gromadzenia
wiadomosci w celu przekazania ich obcemu wywiadowi. W sumie jest to
zatem karalne przygotowanie szpiegostwa, okreslonego w § 2, albowiem
na tym etapie nie dochodzi jeszcze do dzialania na szkodg
Rzeczypospolitej Polskiej. Pomigdzy tym przestgpstwem a czynami

okreslonymi w art. 267 §1 zachodzi istotny zwigzek, albowiem praktycznie

" Zwazy¢ jednak nalezy na fakt, Ze nawet w Polsce centrale starego typu wystepuja juz tylko
sporadycznie
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zawsze wlaczenie si¢ do sieci komputerowej w celu gromadzenia
lub przechowywania informacji ( art. 130 § 3 ) bedzie wyczerpywaé
znamiona uzyskania informacji nie przeznaczonej dla osoby, ktéra czynu
takiego dokonuje ( art. 267 ). Nie wystepuje tu jednak zbieg przepiséw
ustawy, albowiem przepis art. 130 § 3 jest w omawianym wypadku
przepisem szczegdlnym w stosunku do art. 267. Zwazy¢ jednak nalezy,
iz sprawca poniesie odpowiedzialnos$¢ karna na podstawie art. 130, jezeli
wlaczenie sie do sieci komputerowej dokonuje si¢ faktycznie w celu
uzyskania informacji, ktérych przekazanie obcemu wywiadowi moze
przynies¢ szkode¢ Rzeczypospolitej Polskiej. Jezeli cel dzialania sprawcy
jest inny niz szpiegowski, poniesie on odpowiedzialno$¢ na podstawie
art. 267.

Od strony technicznej metody dzialania szpiega komputerowego
moga przybra¢ rézne formy. Sformulowanie wiqcza sie do sieci
komputerowej pozwala na do$¢ szeroka interpretacj¢ przepisu, albowiem
poprzez wtaczenie si¢ do sieci mozna rozumie¢ zardwno umieszczenie
Ww niej programu-konia trojanskiego, ktéry pozwoli na Sledzenie operacji
dokonywanych w sieci lub na konkretnym, wigczonym do niej komputerze,
moze to by¢ rowniez fizyczne, nielegalne podtaczenie komputera
do sieci®’, moze to byé wreszcie tzw. ,,sniffing”, czyli podstuchiwanie
rozméw toczonych w sieci, ktorej uzytkownicy postuguja si¢ otwartym
tekstem, wymieniajac niejednokrotnie poufne czy wrecz tajne informacje.
Sporne pozostanie czy przepis art. 130 § 2 znajdzie zastosowanie
w stosunku do wiaczenie si¢ do np. wewnetrznej sieci telekomunikacyjne;

instytucji, ktéra pada ofiarg szpiega.

% Bardzo mato prawdopodobne i tatwe do wykrycia.
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B. Sprowadzenie stanu niebezpieczenstwa w wielkich rozmiarach

Postgpujaca informatyzacja zycia codziennego sprawia,
ze w stosunkowo tatwy sposob przestepcy sa w stanie zagrozi¢ swojq
dziatalnoscia zdrowiu lub zyciu wielkiej ilosci ludzi lub spowodowac straty
w mieniu w duzej skali. Temu zjawisku sprzyja polaczone
z komputeryzacjq zjawisko centralizacji sterowania réznymi procesami: od
zarzadzania ruchem na lotnisku po systemy wojskowe. Zagrozenie tylko
jednego elementu systemu moze sprawié, iz przestanie on dziatad
w catosci, co z kolei pociaga za soba mozliwos¢ powstania konkretnego
niebezpieczenstwa, o charakterze powszechnym. Prawodawca konstruujac
nowy kodeks karny dostrzegl to zagrozenie i wprowadzil do przepis
art. 165 pkt 4, ktoéry jako karalne okresla zakldcanie, uniemozliwianie lub
innego typu wplywanie na automatyczne przetwarzanie informacji,
co powoduje postanie stany niebezpieczenstwa powszechnego.

Automatyczne przetwarzanie informacji to wspotczesnie podstawa
funkcjonowania wielu dziedzin Zzycia spotecznego. Systemy komputerowe
sterujg ruchem na lotniskach, odpowiadaja za transport kolejowy
i telekomunikacje, umozliwiajq dystrybucje energii elektrycznej itp.
Przepis art. 165 § 1 pkt 4 dotyczy¢ bedzie jednak tylko niektoérych
mozliwych zamachow, stanowiac przepis alternatywny, w sytuacjach
gdyby niemozliwym stato si¢ ukaranie sprawcy na podstawie innych
przepiséw. I tak np. gdyby hacker zaatakowat system komputerowy na
lotnisku lub system sterujacy ruchem kolei, wskutek czego sprowadzitby
niebezpieczenstwo wypadku lotniczego lub kolejowego, odpowiadatby na
podstawie art. 174, czyli za sprowadzenie niebezpieczenstwa katastrofy
w komunikacji. Gdyby natomiast doszto do wypadku, wowczas podstawg

odpowiedzialnosci stalby si¢ art. 173. Przepis art. 165 modgltby znalez¢
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zastosowanie w takiej sytuacji tylko woéwczas, gdyby przestanki
popetnienia czynéw z ww. artykutéw byty trudne do udowodnienia.

Podobna sytuacja miataby miejsce w wypadku ataku na system
sterujacy elektrownig atomowsg. Wowczas w zaleznosci od tego
czy wystapitoby wyzwolenie energii jadrowej lub promieniowania
jonizujacego, czy tez nastgpitoby bezposrednie niebezpieczenstwo
zaistnienia  takiego = wypadku, @ woéwczas  sprawca  ponidstby
odpowiedzialno$¢ na podstawie art. 163 lub 164.

W sumie zatem przepis art. 165 § 1 pkt 4, ze wzgledu na swoj ogolny
charakter spelnia role¢ pomocnicza, pozwalajac na ukaranie sprawcy
w sytuacji, gdy niebezpieczenstwo jakie powstaje w wyniku jego dziatania
nie zostalo zdefiniowane konkretnie w ustawie karnej, aczkolwiek jest ono
realne i mozliwe do okreslenia. Przepis ten, ze wzgledu na mozliwos¢
nieumys$lnego popetnienia czynu, mogiby takze znalezé zastosowanie
w stosunku do oso6b odpowiedzialnych za bezpieczenstwo systeméw
komputerowych, ktorych uszkodzenie skutkowaloby sprowadzeniem
niebezpieczenstwa powszechnego. Administrator systemu, ktory nie
zapewnil, wskutek zaniechania, nalezytej ochrony antywirusowe]
w systemie komputerowym sterujacym transportem kolejowym poniesie

odpowiedzialno$¢ na podstawie art. 165 § 2 w zwiazku z art. 165 § 1 pkt 4.

C. Inne potencjalne przestepstwa

Zastosowanie jakiejkolwiek klasyfikacji nie jest w stanie wyczerpad
katalogu przestgpstw, jakie mozliwe sq do popelnienia za pomoca
manipulacji wirusowych. Okres$lenie tych przestepstw mianem ,,inne” nie
oznacza jednak, iz sa to czyny rzadziej spotykane czy tez mniej
niebezpieczne. Przeciwnie, prawdopodobienstwo ich wystapienia jest

stosunkowo duze, lecz forma w jakiej] wystgpuja przy okazji ataku
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wirusowego sprawia, ze traktowane sa zazwyczaj jako zwykty wandalizm
i jako takie lekcewazone.

Bardzo dobrym przykladem moze sta¢ si¢ rozpowszechnianie
pornografii. Stworzenie wirusa, ktorego zadaniem bedzie wyswietlanie
treSci pornograficznych nie stanowi zadnego problemu, nawet dla
poczatkujacego przestgpcy. Jezeli zapewnié¢ takiemu wirusowi mozliwosé
automatycznego samorozsytania si¢ poprzez Internet, woéwczas czyn taki
bedzie wypetnial znamiona art. 202 KK. Tematyka ta jest o tyle ztozona,
iz taki wirus moze nie wykonywa¢ funkcji szkodliwych w postaci np.
niszczenia danych, a jednym jego zadaniem bedzie tylko
rozpowszechnianie tresci pornograficznych. W takiej sytuacji art. 202 jest
jedyna podstawg do ukarania sprawcy, albowiem wirus taki nie wyrzadza
szkody w mieniu.

W podobny sposdb moga zosta¢ popetnione przestgpstwa obrazy uczué
religijnych (art. 196 KK '), zniestawienia (art. 212 KK '), zniewagi
(art. 216 KK'), lub tez nawotywania do popelnienia przestepstwa
(art. 255 KK)) i propagowania tresci totalitarnych ( art. 256 KK ). Dla ich
zaistnienia wymagane jest publiczne gloszenie tresci okreslonego rodzaju.
Zasadniczym zagadnieniem pozostaje okreslenie momentu, od ktdérego
zaczyna si¢ publiczne rozpowszechnianie takich tresci: czy jest to zwiazane
z liczbg 0s6b potencjalnie mogacych korzysta¢ z danego Zrédia masowe]
komunikacji czy tez z liczbg rzeczywistych odbiorcow takich tresci. Choé
Internet postrzegany jest jako miejsce komunikacji pozbawionej wszelkich
ograniczen, to jednak tolerancja dla tresci o jakich mowa powyzej nie
powinna mie¢ miejsca. Kontrola tychze zjawisk jest jednak bardzo
utrudniona, o ile wrgcz niemozliwa, na co wplywa fakt, iz aby dziatania

podejmowane przez poszczegodlne kraje odniosty pozadany skutek, zasieg
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takich akcji powinien by¢ ogolnoswiatowy®'. Jak na razie nie wydaje sie to

jednak realne.

§ 5. Podsumowanie

Polskie ustawodawstwo karne zawiera obecnie szereg srodkow, ktore
umozliwiaja skuteczng walke z manipulacjami, jakie dokonywane sg przy
pomocy wirusOw komputerowych. Poréwnanie polskich przepisow
z wytycznymi okreslonymi przez Rad¢ Europy pozwala postawi¢ Polske
w rzedzie panstw dobrze przygotowanych do walki z przestepczoscig
komputerowq. Zwazywszy jednak na fakt, iz rozwdj informatyki, a co za
tym idzie przestgpczosci informatycznej odbywa si¢ w sposob lawinowy,
powyzsze stwierdzenie moze w niedlugim czasie stac si¢ nieaktualne.

O kierunku rozwoju wirusow komputerowych trudno obecnie
jednoznacznie wyrokowa¢, najbardziej prawdopodobne wydaje sig, iz ich
tworcy potoza nacisk gtownie nie tyle na niszczenie przez nie danych, lecz
na tatwos¢ rozpowszechniania ( gtownie przez Internet ) i ewentualne
utrudnienia, jakie pociaga za sobg przecigzenie tacz internetowych — choé
to stanowi¢ bedzie pewien wtérny problem. W sumie oznacza to, ze do
walki z manipulacjami wirusowymi wskazane bgdzie nawiazanie, znacznie
szerszej niz ma to miejsce obecnie, wspdlpracy migdzynarodowej,
albowiem w przestrzeni wirtualnej Internetu wysitki jednego panstwa
zmierzajace do zwalczenia przestepczosci komputerowej, tylko na swoim
terenie, skazane sg z gory na niepowodzenie.

Organy $cigania poszczegolnych krajow muszg takze przygotowad

sie¢ na szereg przestgpstw obecnie stosunkowo rzadkich i a przez to

81 Ustawodawstwa szeregu krajow zawieraja ustawy majace ograniczy¢ wolnosé stowa w Internecie. W
Niemczech jest to Gesetz zur Regelung der Rahmenbedingungen fiir Informations- und
Kommunikationsdienste z 13 czerwca 1997, w Stanach Zjednoczonych Ustawa w sprawie obyczajnosci
w tqcznosci ( Communications Decency Act ) z roku 1996, ktora jednak zostata zakwestionowana przez
Sad Najwyzszy
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lekcewazonych ktére jednak w niedtugim czasie mogg sta¢ si¢ realnym
zagrozeniem. Sa to przede wszystkim naduzycia zwiazane z fatszerstwem

1 blednym kierowaniem e-mail, naruszania poufnosci danych osobowych,
rozpowszechniania nielegalnych kopii programow, przejmowaniem
transferu pienigdzy oraz przejmowaniem kontroli nad zdalnym

komputerem.
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Rozdzial V
WYBRANE PROBLEMY ZWIAZANE Z EGZEKWOWANIEM
ODPOWIEDZIALNOSCI KARNEJ

§ 1. Uwagi ogolne

Przy $ciganiu przestgpstw komputerowych nalezy uwzgledni¢ ich
specyfike, zwazajac na niespotykane w ,.klasycznej” przestgpczosci cechy:
wzgledng tatwos¢ popelnienia czynu, transgraniczno$¢ przestepczosci —
zarOwno miejsca dziatania sprawcy, jak i1 skutkow jakie jego dziatanie
wywotuje, trudnosci zwigzane z wykryciem 1 ujgciem przestepcy
oraz zupetnie odmienny sposob pozyskiwania dowodow, ktdre notabene sg
w  wypadku  przestgpstw  komputerowych  bardzo  nietrwale
i tatwe do zniszczenia.

Nie oznacza to jednak, iz organy $cigania stojq z gory na przegrane;j
pozycji. Manipulacje komputerowe, zwlaszcza przy spektakularnych
dziataniach, wymagaja od sprawcdéw wysokiej specjalizacji, co znaczaco
zaweza krag osob podejrzanych.  Wysoki stopien zaawansowania
technologicznego przestgpczosci wymusza jednoczesnie specjalistyczng
technike kryminalistyczna, gdyz tylko w taki sposob mozliwe jest
udowodnienie manipulacji. W literaturze przedmiotu przewaza poglad,
iz w przestepczosci komputerowej dla skutecznego S$cigania naduzy¢
wymagana jest, jak nigdzie indziej, wspotpraca poszkodowanego. Kazda
jednakze sprawa ma swoje cechy indywidualne, uwarunkowane sposobem

dziatania sprawcy, droggq naduzycia i obiektem ataku, wobec czego
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wymaga od organow $cigania elastycznosci i1 réznego rodzaju technik

dochodzeniowych®,

§ 2. Zagadnienia zwigzane ze Sciganiem sprawcow

A. Ujawnienie sprawcy

Prawdopodobienstwo ujawnienia sprawcy przestgpstwa
komputerowego zalezy w sposéb ewidentny od charakteru przestgpstwa.
O ile organom $cigania stosunkowo tatwo bedzie, naturalnie o ile dane
przestepstwo dojdzie do ich wiadomosci, dotrze¢ do osoby, ktora fatszuje
zapisy w bazie danych firmy, to jednak wykrycie autora wirusa
komputerowego moze stanowi¢ powazny problem. Wprawdzie stopien
zaawansowania niektorych wirusow wskazuje na fakt, iz ich tworcami sg
osoby dysponujace wysoka wiedzg informatyczna, to jednak zdecydowana
wiekszo$¢ to wirusy bardzo proste, niejednokrotnie wywodzace sie
ze wspdlnego modelu, a tylko zmodyfikowane w mniejszym czy wigkszym
stopniu przez domorostych hackeréw. Sytuacje w tym wzgledzie pogarsza
dodatkowo fakt, iz od kilku lat, bez probleméw, dostgpne sa generatory
wirusOw — czyli programy, ktére po podaniu kilku niezbednych danych,
( odnosnie charakteru wirusa, zakresu jego dziatalnosci niszczycielskiej,
objawow dzialania, sposobdw przenoszenia itp. ) generujg automatycznie
kod wirusa. Jest to o tyle niebezpieczne, ze osoba, ktéora dokonuje tego
rodzaju operacji, cz¢sto nie dysponuje wiedza pozwalajaca na zapanowanie
nad takim wirusem, wskutek czego moze on rozpowszechni¢ si¢ w bardzo
szybkim tempie. Prawdopodobienstwo ujawnienia takiego sprawcy jest

minimalne, a nawet jezeli juz do niego dojdzie to udowodnienie czynu

82 B. Holyst, Kryminalistyka, Warszaw 2000, str. 297.
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zabronionego®’ staje sie praktycznie niemozliwe, gdyz wymagatoby ujecia
sprawcy niejako w chwili tworzenia wirusa;, w innym przypadku
wykazanie, iz dany wirus stworzony zostal przez konkretna osobe,
na konkretnym komputerze, wlasciwie nie rokuje szans powodzenia.

Z drugiej strony, organy $cigania w niewielkim stopniu moga liczy¢
na pomoc ofiar sabotazu komputerowego. Skutki takiego sabotazu
przypisuje si¢ raczej awarii lub tez btedom w oprogramowaniu, wskutek
czego sq one lekcewazone. Wykrycie wirusa umieszczonego w systemie,
zwlaszcza jezeli jest to wirus wysoko specjalizowany, moze by¢
nieoptacalne, wymaga bowiem zatrudnienia do pracy szeregu specjalistow.
Jezeli zatozy¢, 1z systemy komputerowe sterujace np. praca bankow
sktadajq si¢ z setek tysigcy linii kodu, to rachunek strat i zyskow wykaze,
iz korzystniej jest ponosi¢ straty w wyniku manipulacji komputerowych,
niz zatrudnia¢ fachowcow, ktorzy takim manipulacjom zapobiegna.
Zwrocenie przez bank uwagi organom $cigania na fakt atakow
komputerowych, rowniez nie bedzie leze¢ w jego interesie
albowiem natychmiast zwrocitoby to uwage mediow, co postawito by dany
bank w niekorzystnym $wietle. Spotka¢ si¢ mozna nawet z pogladem, iz
banki wielokrotnie ptlacity wlamywaczom komputerowym, aby ci
zaniechali swych dziatan i jednoczeénie zachowali je w tajemnicy™.

Ujawnienie przestgpstw polegajacych na fatszowaniu danych
w bazach danych najczgsciej spowodowane jest btedem sprawcy lub tez
zbiegiem  okolicznosci, ktéry pozwala na  zwrdcenie  uwagi
na nieprawidlowosci. We wspomnianej juz ,sprawie gdanskiej”
sprawczynie zapomniaty przywroci¢ uprawnienia emerytalne osobie, ktore]

danymi wczesniej postuzyly si¢ do sfalszowania listy os6b uprawnionych

8 Zwazyé nalezy, iz wielokrotnie nie beda to przestepstwa, choéby z tego wzgledu, iz twoércy takich
wirusOw nie osiagneli jeszcze wieku, ktéry umozliwia ponoszenie odpowiedzialno$ci karnej na zasadach
okreslonych w art. 10 KK.

¥ 1. W. Wojcik, Przestepstwa komputerowe. Czesé I, Warszawa 1999, str. 84.
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do wyptaty zasitku pogrzebowego. Jak to obrazowo ujeta lokalna prasa
,durzedniczki zapomniaty przywréci¢ emeryta do zycia”.

W innej sprawie pracownik ZUS, zatrudniony na stanowisku
kierowniczym, wprowadzat do bazy danych nieprawdziwe informacje
o nieistniejacych osobach, tak aby nast¢pnie na tej podstawie dokonywac
przelewu na okreslone konta w banku PKO $wiadczen emerytalnych
lub rentowych. Przestepstwo wyszto na jaw tylko dlatego, iz wspdlnik
sprawcy, sprawdzajac saldo jednego z takich kont, postuzyt si¢ dowodem
osobistym, wczesniej zgtoszonym jako skradziony.

Niejednokrotnie przestgpstwo wychodzi na jaw ze wzgledu na zbyt
wielka pewnos¢ siebie sprawcy. Tak stato sie w wypadku 17-letniego
obywatela Wielkiej Brytanii, ktéry pracowal jako kasjer w londynskim
oddziale National Westminster Bank. Dostrzegajac mozliwosé
nielegalnego zarobku w drodze dokonywania elektronicznych przelewow
przywlaszczyl sobie 21 tys. funtow w okresie dwdch miesigcy. Nastepnie,
gdy przekonany o swym bezpieczenstwie dokonat transferu miliona
funtéw na konto swego przyjaciela, sprawa zostata szybko ujawniona przez
wewnetrzng kontrole bankowa”.

Najstynniejszy hacker, Amerykanin Kevin Mitnick, znany jako
,Kondor” albo ,,Obywatel Cyberpunk” po dokonaniu kradziezy 20 tys.
numerdw kart kredytowych i oprogramowania o wartosci 1 mln. dolaréw,
zostal ujety tylko dzieki wspotpracy policji z innym hackerem, ktory
sprowokowat Mitnicka do ataku na serwer organizacji rzadowej, podczas
gdy policja obserwowata dom sprawcy, tak aby moc dokona¢ aresztowania
w momencie, gdy uzyska on juz nielegalny dostep do systemu.

Generalnie rzecz ujmujac, nie istnieje jeden, skuteczny sposéb
ujawniania naduzy¢ zwigzanych z komputerami. Przy wielkiej ilosci

przetwarzanych danych, o wujawnieniu manipulacji decyduje czesto

8 J. W. Wojcik, Przestepstwa...op.cit., str. 97.
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przypadek, czasem jest to wysokos¢ strat poniesionych przez ofiare lub tez
osobiste animozje pomigdzy przestegpcami, ktorzy w swoisty sposob
pozbywaja sie konkurencji. A.Adamski wskazuje, Zze najczescie]
do ujawnienia sprawcy dochodzi w drodze wewnetrznej kontroli w firmie
( prawie potowa przypadkéw ) lub tez poprzez powiadomienie pracownika
o zaistniatym naduzyciu®®. Nasuwa sie tu do$é¢ prawdopodobna teza, ze
wraz ze wzrostem ilosci komputeréw i ich zastosowan, wzrastaé bedzie
pole do naduzy¢, a wielka ilo$¢ danych sprawi, ze niemozliwym bedzie ich
catosciowa kontrola, co dodatkowo wptynie na zmniejszenie
wykrywalnosci manipulacji komputerowych. Remedium sta¢ si¢ moga
coraz  bardziej wyszukane systemy zabezpieczen, aczkolwiek
doswiadczenie uczy, ze odpowiedzia przestepcow begda coraz bardziej
wyrafinowane metody przestgpstw, co takze nie wplynie pozytywnie
na ilos¢ przestgpstw ujawnianych. Jezeli obecne szacunki wskazuja,
ze do wiadomosci organow $cigania trafia 1-5 % przestepstw

komputerowych to wyzej postawiona teza wydaje sie byé uzasadniona®’.

B. Trudnosci dowodowe

Modus operandi sprawcy przestgpstwa komputerowego to proces
wielokrotnie bardziej ztozony niz sposdb dzialania przestepcy
tradycyjnego. Podczas gdy ten drugi do dokonania swego czynu potrzebuje
szeregu czynnosci przygotowawczych (np.: zakup broni, obserwacja
obiektu przestgpstwa, ustalenie warunkéw dokonania czynu), ktore
niejednokrotnie moga stanowi¢ osobne przestepstwa i przez to zwrdcié
uwage organdw S$cigania juz na etapie przygotowania, przestepca

komputerowy, mimo iz dokonuje w sumie podobnych czynnosci,

% Andrzej Adamski, Naduzycia komputerowe w Polsce w $wietle wstepnych badarh wiktymizacyjnych [w]
A.Adamski ( red. ), Przestepczos¢ komputerowa. Prawne aspekty..., Torun 1994 str. 41.
87 Tamze, str 86.
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(rozpoznaje system zabezpieczen itp.), to jednak czyni to w warunkach
komfortowych, nierzadko we wlasnym domu, bez wigkszych ograniczen
czasowych 1 naktadéw. Samo dokonanie przestepstwa zajmuje sprawcy
klasycznemu pewien czas, w ktorym jest on obecny w miejscu popetnienia
czynu, co zwigksza prawdopodobienstwo jego ujecia. Przestgpca
komputerowy dziata niejednokrotnie przez kilka sekund, nie pojawiajac sig¢
w ogole w poblizu miejsca, gdzie znajduje si¢ ofiara jego czynu. Po
dokonaniu czynu sprawca klasyczny zmuszony jest do zatarcia sladow
istniejacych fizykalnie (zatarcie odciskow palcdw, pozbycie si¢ narzgdzia
przestepstwa itp.), podczas Slady przestepstwa komputerowego istniejq
tylko w rzeczywistosci wirtualnej 1 dla ich zniszczenia nie potrzeba wigce]
czasu niz na dokonanie przestepstwa. Program, ktorym postuguje sie
wlamywacz komputerowy moze by¢ zresztaq wyposazony w procedure
samolikwidacji po dokonaniu np. transferu pieniedzy, co w ogole zwalnia
przestepcg komputerowego od koniecznosci zacierania  $ladow
przestgpstwa.

Inaczej potraktowana bedzie identyczna strata dokonana w wyniku
ataku dwoch powyzszych kategorii  sprawcéw. Podczas, gdy po
klasycznym napadzie rabunkowym na bank pierwsza czynnosciq staje sie
wezwanie policji, to przy stwierdzeniu nieprawidtowosci w systemie
komputerowym wezwany zostanie wpierw informatyk, ktérego zadaniem
bedzie znalezienie przyczyn tychze nieprawidtowosci i1 ich usunigcie. Jezeli
przestepca zatart slady swego ataku, a system komputerowy jest bardzo
rozbudowany, to wowczas skutki sabotazu zostang przypisane raczej awarii
systemu lub tez btgdom oprogramowania wskutek czego w ogodle nie
zostang ujawnione.

Udowadnianie przestgpstw komputerowych stawia organy $cigania
W znacznie gorszej sytuacji niz w przypadku przestepstw klasycznych.

Sktada sie na to przede wszystkim znacznie krotszy czas dziatania sprawcy,
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mniejsze mozliwosci obserwowania jego dziatan i1 spore trudnosci
z uzyskaniem dowodéw rzeczowych. Zbieranie dowodow w sprawach
o manipulacje komputerowe wymaga zatem specyficznych narzedzi
prawnych oraz technik kryminalistycznych.

Podstawowym zagadnieniem jest uzyskanie przez organy Scigania
legalnego dostepu do danych, ktére moga stanowi¢ material dowodowy.
Dane takie, zwane dowodami elektronicznymi, dzieli si¢ na:

a)  uzyskane w wyniku podstuchu w formie tresci przesytanej
informacji, lub tez danych pozwalajacych zidentyfikowa¢ nadawce
lub odbiorce.

b)  przechowywane na komputerowych nos$nikach informac;ji.
Ponadto, jak wykazuje praktyka organdéw Scigania, wazna kwestig jest
zabezpieczenie dowodow rzeczowych, do ktorych zaliczy¢ nalezy przede
wszystkim:

a)  komputery osobiste, serwery i ich osprzet wewnetrzny

1 zewnetrzny.

b)  urzadzenia elektroniczne, magnetyczne i optyczne stuzace do
przechowywania danych ( dyskietki, dyski CD-ROM, dyski
twarde, karty SIM telefonow komdrkowych ).

C) sprzet stosowany do potaczen miedzy komputerami.

d)  urzadzenia wejscia - wyjscia ( czytniki, drukarki ).

Kazda z wymienionych kategorii ma swoja specyfike, moze spetniaé
odmienng role dowodowag i1 podlega rdéznego rodzaju przepisom
dopuszczajacym jej pozyskanie jako srodka dowodowego.

Dane przesylane siecig telekomunikacyjna objete sa konstytucyjng
zasada ochrony tajemnicy komunikowania si¢, w zwiazku z czym
naruszenie ich poufnosci jest mozliwe tylko w wypadkach przewidzianych
przez ustawe. Wyjatek taki wprowadza art. 241 kodeksu postepowania
karnego dopuszczajacy podstuch telekomunikacyjny w celu wykrycia
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i uzyskania dowodow dla toczacego si¢ postgpowania lub zapobiezeniu
popelnienia nowego przestgpstwa. O zainstalowaniu podstuchu decyduje
sad na wniosek prokuratora, przy czym jest to mozliwe tylko na okres
trzech miesigcy z mozliwoscia przedtuzenia, w uzasadnionych
przypadkach, na okres dalszych trzech miesiecy i tylko w stosunku do
okreslonych kategorii przestepstw® . Sformutowanie przekaz informacji
jakie zawiera art. 241 KPK pozwala na stosowanie podstuchu nie tylko do
rozméw telefonicznych, ale takze do danych przesytanych telefaksem,
teleksem, pagerem, poczta elektroniczna, zaréwno w formie dZwigckowe]
ale takze jako pismo lub obraz. Ponadto zakres zastosowania tego przepisu
obejmie nie tylko komunikacj¢ miedzyludzka, lecz rowniez kontakt
cztowieka z maszyng a nawet komunikacje pomigdzy komputerami bez
udziatu cztowieka.

Art. 241 ufatwia znaczaco uzyskanie dowodow elektronicznych,
umozliwia bowiem organom S$cigania bezposrednig ingerencje w dane,
ktore moga zosta¢ wykorzystane do popelnienia przestepstwa. Podobng
role spetnia art. 218 nakazujacy urzegdom, instytucjom i innym podmiotom
prowadzacym dziatalnos¢ w dziedzinie poczty i telekomunikacji wydanie,
na zadanie sadu lub prokuratury, korespondencji majacych znaczenie dla
toczacego si¢ postgpowania. Ta drogg organy $cigania mogg uzyskaé
dostgp do poczty elektronicznej osoby podejrzanej. Ze wzgledu na fakt,
ze poczta elektroniczna zanim zostanie odebrana przez terminal adresata
spoczywa zazwyczaj na serwerze ustugi e-mail, mozliwe jest takze zajecie
samego serwera w tym samym celu.

Przechwycenie tresci informacji wigze si¢ zazwyczaj z ustaleniem jej
nadawcy oraz adresata. Ustalenie tychze danych pozwala na zgromadzenie

informacji mogacych stanowi¢ dowod w postepowaniu. Na informacje

8 W tym katalogu nie znalazly si¢ przestepstwa nielegalnego uzyskania informacji ani oszustwa
komputerowego
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takie moga sktada¢ sie: numer stacji abonenckiej przestgpcy, ktory
dokonuje witaman taczac si¢ z Internetem za pomocg tacza komutowanego,
adres 1P komputera przylaczonego do sieci taczem statym, adres konta
e-mail, adres strony www, numer programu do prowadzenia rozmow
w czasie rzeczywistym® .

Ustalenie niektorych z powyzszych danych moze jednak napotkac na
powazne problemy, albowiem istniejg tu spore mozliwos¢ manipulacji,
zmierzajacej do ukrycia prawdziwego miejsca pochodzenia informac;ji.
Dotyczy to przede wszystkim kont e-mail oraz tych sytuacji, w ktorych
komputer wtaczany do sieci posiada numer IP przydzielany dynamicznie.
To wszystko sprawia, ze wiarygodnosc¢ takich dowodow jest watpliwa.

Przejecie przez organy Scigania danych zgromadzonych
na nosnikach informacji podlega rezimowi prawnemu art. 217-227 KPK.
Wprawdzie sama informacja nie jest rzecza, to jednak jest zwigzana
ze swym nos$nikiem i jako taka powinna podlegac zajeciu. Nasuwa si¢ tu
analogia do zatrzymania notatnika osoby podejrzanej — w danej sytuacji
wazny jest sytuacji nie tyle notatnik, co informacje, ktére on zawiera.

Zgromadzone dane winny by¢ natychmiast powielone a niezbedne
badania przeprowadzone wylacznie na kopiach. Zakres takich badan jest
uzalezniony od charakteru sprawy, wystarczy jednak w tym miejscu
wspomnie¢, ze z dyskietki mozna odczytaé, oprdcz zapisanych na niej
informacji, takze charakterystyke stacji dyskietek, na ktorej dyskietka
zostata zapisana, system operacyjny, jakim postugiwata si¢ osoba
dokonujaca zapisu, daty w jakich zapisy zostaty dokonane. O tym,

ze badanie dyskietki moze sta¢ si¢ wysoce skomplikowane swiadczy fakt,

% Programy takie to miedzy innymi ,,ICQ”, ktorego liczbe uzytkownikow szacuje sie¢ na ok. 100 min.
0s0b na catym $wiecie, oraz inne: ,,AOL Messenger”, ,,0digo”, oraz polskie ,,Gadu-Gadu”.
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ze powstata specjalna aparatura umozliwiajaca analize 1400 samych tylko
formatow zapisu dyskietki’.

Zatrzymanie sprzetu komputerowego podlega przepisom kodeksu
postepowania karnego dotyczacym zatrzymania rzeczy i zasadno$¢ takiego
dziatania nie podlega zadnej watpliwosci w Swietle art. 217 KPK, ktéry
nakazuje wydac, na zadanie sadu, prokuratury lub w pewnych wypadkach
policji albo innego uprawnionego organu, rzeczy mogace stanowi¢ dowdd
w sprawie. Ponadto na podstawie art. 219 mozna przeprowadzié
przeszukanie pomieszczenia w celu ujawnienia takich przedmiotow.

Zatrzymanie pojedynczego komputera jest uzasadnione w sytuacji,
gdy zachodzi podejrzenie, ze wtasnie ten konkretny komputer postuzyt do
popelnienia przestepstwa. Nie stanowi to problemu, jezeli jest to komputer
wolnostojacy, tzn. nie potaczony z innymi w sie¢ o charakterze statym.
Jezeli jednak taki komputer wchodzi w sktad sieci w przedsigbiorstwie,
a jego fizyczne odlaczenie spowodowatoby unieruchomienie tej sieci,
woéwczas postepowanie takie bytoby niezgodne z art. 227 KPK,
nakazujagcym zachowanie umiaru oraz niewyrzadzanie niepotrzebnych
szkod 1 dolegliwosci. Komputera takiego nie mozna zatem zatrzymac,
organy $cigania powinny mie¢ jednak mozliwos¢ skopiowania zawartosci

systemu komputerowego w celu poddania go analizie.

C. Stosowanie polskiego Kodeksu Karnego w zaleznosci od miejsca

popetniania czynu

Immanentng cecha manipulacji komputerowych jest ich
transgraniczno$¢. Oznacza to, ze sprawca moze z tatwoscia dokonywacé
przestepstw, ktérych skutek powstaje w innym kraju niz miejsce pobytu

sprawcy. Co wigcej, skutek dziatania sprawcy nie musi ograniczy¢ sie

%0 B. Hotyst, Kryminalistyka, op. cit., str. 298.
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tylko do jednego panstwa, moze on wystapi¢ réwnolegle w kilku
panstwach, przy czym zadne z nich nie musi by¢ tozsame z miejscem
pobytu sprawcy.

Wedlug  kodeksu  karnego (art. 6 § 2) miejscem  popetnienia
przestepstwa jest miejsce, w ktorym sprawca dziatat lub zaniechat dziatania
do ktorego byt zobowigzany, albo gdzie skutek stanowiacy znamig czynu
zabronionego nastgpil lub wg zamiaru sprawcy mial nastapi¢. Zgodnie
z wyrazong w art. 5 KK zasadg terytorialnosci, ustawe karng polska stosuje
si¢, bez rozroznienia narodowosci, do wszystkich sprawcow, ktorzy
popetnili przestgpstwo na terytorium RP, jak rowniez na polskim statku
wodnym lub powietrznym. Wylaczenie tej odpowiedzialnosci nastgpid
moze tylko wowczas, jezeli umowa migdzynarodowa, ktérej RP jest strona,
stanowi inaczej. Na podstawie powyzszych przepisow ustawe karng polskg
mozna zastosowa¢ zaréwno do tych sprawcow, ktérzy dziatajac na
terytorium RP wywotali skutek, w postaci czynu przestepnego
na terytorium innego panstwa, jak i do tych, ktérzy dziatajac zza granicy
wywotali taki skutek na terytorium Polski.

W mysl art. 109 KK obowiazek stosowania si¢ do polskiego prawa
ciazy na obywatelu polskim réwniez wtedy, gdy przebywa on za granica.
Zasadg t¢ ogranicza jednak art. 111 § 1, ktéry uzaleznia odpowiedzialnosé
od uznania popelnionego czynu za przestepstwo takze w miejscu jego
popetnienia.

Skazanie cudzoziemca, ktory popetnit czyn karalny na terytorium RP
omowiono powyzej. Ustawa karna polska moze znalezé zastosowanie
w stosunku do cudzoziemca roéwniez w razie popelnienia przez niego
przestepstwa za granica. Przestgpstwo to, jak to formutuje art. 110 KK,
musi by¢ skierowane przeciwko interesom RP, obywatela polskiego,
polskiej osoby prawnej lub polskiej jednostki organizacyjnej. Rowniez

w takiej sytuacji wymagany jest warunek podwdjnej przestepczosci czynu.
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Stosowaé polski kodeks karny mozna takze jezeli przestgpca popetnit
za granicg czyn zagrozony w polskiej ustawie karg przekraczajacq 2 lata
pozbawienia wolnos$ci, sprawca przebywa w Polsce i nie postanowiono
o0 jego wydaniu.

Pewne przestgpstwa, wymienione w art. 112 KK, pozwalaja na
zastosowanie polskiej ustawy karnej bez wzgledu na obywatelstwo
sprawcy 1 bez ograniczenia warunkiem podwodjnej przestepczosci. Dosy¢
szerokie ujecie katalogu przestepstw objetych zasadq narodowosci
przedmiotowe] nieograniczonej, pozwala na stwierdzenie, ze art. 112,
w wielu wypadkach manipulacji komputerowych moze znalezé
zastosowanie — zwlaszcza w sprawach zwigzanych ze szpiegostwem
komputerowym.

Nie znajdzie w chwili obecnej zastosowania do takich spraw kolejny
artykut regulujacy stosowanie polskiej ustawy karnej. Art. 113 KK
przewiduje stosowanie niniejszej ustawy do cudzoziemcoéw i obywateli
polskich w razie popetnienia przez nich przestgpstw Sciganych na mocy
zobowiazania wynikajacego z umoéw miedzynarodowych. Sa to
przestepstwa, w ktorych $ciganiu zainteresowana jest cala spotecznosé
migdzynarodowa: zbrodnie przeciw ludzkosci, porwania samolotow,
terroryzm itp. Umowy miedzynarodowe jak dotad nie obejmuja
przestepstw komputerowych, aczkolwiek nalezy si¢ spodziewac, ze predze;
czy pozniej, ze wzgledu na wybitnie migdzynarodowy charakter takie;
przestepczosci, stanie si¢ ona przedmiotem zainteresowania konwencji

zaro6wno bi jak 1 multilateralnych,
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§ 3. Przygotowanie wymiaru sprawiedliwosci do zwalczania

przestepczosci komputerowej

Zwalczanie przestgpczosci komputerowej winno odbywac si¢ na
kazdym szczeblu wymiaru sprawiedliwosci, wymaga Scistej wspotpracy
policji z prokuraturag oraz przygotowania sadownictwa na spotkanie
z nowego typu sprawami, w ktorych decydujaca role odegraja niespotykane
dotychczas na szersza skalg dowody. Ze wzgledu na stopien
zaawansowania technologicznego przestepstw, konieczne jest aby réwnie
wysoki poziom prezentowaly organy powotane do ich zwalczania.
To jednak wymaga znacznych nakladéw z jednej strony na sprzet
komputerowy, z drugiej na podnoszenie kwalifikacji kadr organow
Scigania. Tu lezy pierwszy z probleméw polskiego wymiaru
sprawiedliwosci — brak srodkow, ktory dotyczy nie tylko tej dziedziny
zagadnien.

Przestepstwa komputerowe stalty si¢ realnym przedmiotem
zainteresowania polskiej policji mniej wiecej okoto potowy lat 90. Wtedy
to powstal w Komendzie Gtownej Policji zespdt powotany do zwalczania
przestepczosci komputerowej, ktéry na poczatku swej dziatalnosci liczyt
cztery osoby’, a wyposazenie w postaci m.in. dwoch komputeréw
z oprogramowaniem o wartosci 20 tys. dolar6w  oraz systemem
umozliwiajacym kopiowanie zawartosci dyskow twardych na dyski
optyczne, otrzymat w darze od ambasadora Wielkiej Brytanii, co zresztg
wskazuje dobitnie na wage jaka przywiazuja kraje zachodnie do zwalczania
przestepczosci komputerowe] nie tylko na swoim terenie. Tenze zespodt
w roku 2000 liczyt juz siedem oséb 1 odbyl szereg szkolen poznajac
metody  zwalczania  przestgpczosci  komputerowej w  Stanach

Zjednoczonych oraz Wielkiej Brytanii. Policjanci ci zajmujq si¢ przede

I A. Marszatek, Hackerzy dziatajq w samotnosci, Rzeczpospolita 9 11T 1996
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wszystkim najcigzszymi gatunkowo przestgpstwami: falszowaniem kart
ptatniczych, wilamaniami do sieci komputerowych oraz wyludzeniami
popetnianymi przy uzyciu komputera. Zwazywszy na skale zjawiska sktad
osobowy zespotu wydaje si¢ by¢ bardzo niewielki.

Na terenie poszczegdlnych komend wojewddzkich policji dziataja
zespoty do walki z przestgpczoscia gospodarcza, ich zadaniem jest
zwalczanie przede wszystkim piractwa komputerowego. Ocena
dziatalnosci tychze zespotow moze by¢ tylko wysoka. Raport BSA z roku
1998 stawia Polske na drugim miejscu w Europie pod wzgledem akcji
policji zmierzajacych do likwidacji nielegalnych kanatéw dystrybucji
programow komputerowych ( zlikwidowano ich w tym roku 66 ), a na
pierwszym jesli chodzi o zwalczanie uzywania nielegalnego
oprogramowania u koncowych uzytkownikéw ( 71 przypadkow ).

Jak jednak wynika =z obserwacji autora niniejsze] pracy
poczynionych na targowiskach w Warszawie i Poznaniu, piractwo
komputerowe nie zostaje w Zzaden sposOb ograniczone przez powyzsze
akcje. Bez probleméw mozna we wspomnianych miejscach naby¢
nielegalne programy, po cenach wielokrotnie nizszych niz oryginalne,
czgsto jeszcze przed oficjalnym wprowadzeniem do sprzedazy tych
ostatnich. Handlujacy tymi programami nie ukrywajq ich pochodzenia, ich
postawa wskazuje na brak zagrozenia ze strony policji. O Srodkach, jakie
zaangazowane sg w produkcje nielegalnego oprogramowania, swiadczy
poziom wykonania tychze programéw. Odréznienie ich od programow
oryginalnych moze przedstawia¢ spore trudnosci.

Ponadto, mimo jak to okreslono ,entuzjastycznej” pracy policji,
postepowania zmierzajagce do ukarania przestepcoOw komputerowych
utykaja na etapie postgpowania przygotowawczego. Prokuratorzy rutynowo

umarzajq potowg spraw zwigzanych z piractwem komputerowym,

%2 Bussines Software Alliance, Response to Piracy Green Paper 1999, str. 66.
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ze wzgledu na znikoma szkodliwos$¢ spoteczng czynu. Innym problemem
jest znikomy wymiar kar, jakie ponosza sprawcy jezeli w ogdéle dojdzie do
ich ukarania.

Jezeli chodzi o inne przestgpstwa komputerowe to nie istnieja zadne,
jednoznaczne dane, ktore pozwola oceni¢ przygotowanie polskiego
wymiaru sprawiedliwosci do ich zwalczania. Fragmentaryczne publikacje
prowadza jednak do wniosku, iz sytuacje nalezy przedstawiaé raczej w
ciemnych  barwach. Fachowcy oceniaja, 2ze mimo zmian
w prawodawstwie hackerzy w Polsce w dalszym ciagu sg bezkarni.
Informatycy sa pesymistami dlatego, ze wiedza, jak zacofani
technologicznie sa polscy prokuratorzy, sedziowie i policjanci. Opinia taka
powstala w wyniku szkolen i seminariow, jakie specjalisci prowadzili
z przedstawicielami wymiaru sprawiedliwosci.”

Badania jakie zostaly przeprowadzone wsrdd studentéw prawa
Uniwersytetu Jagiellonskiego w roku 1997 wykazato ich catkowita
ignorancje w zakresie przestgpstw komputerowych, wigkszos¢ z badanych
utozsamiata je tylko z piractwem i w niewielkim stopniu z hackerstwem,
nie znajac zupelnie zagadnien zwigzanych 2z bezpieczenstwem,
ujawnianiem przestepstw itp.”

B. Fischer ocenia stopien przygotowania do zwalczania
1 rozpoznania zjawiska przestgpstw komputerowych wsrod reprezentantow
wymiaru sprawiedliwosci jako znikomy, ze wzgledu na fakt, o ktérym
wielokrotnie wspominano w niniejszej pracy — niezrozumienie, a przez to
lekcewazenie zjawiska. Postawa taka uwarunkowana jest zaréwno
ogromem zagadnien informatycznych, jak i nieznajomoscia skali zjawiska
oraz potencjalnych zagrozen. Przyczyn stabosci wymiaru sprawiedliwosci

doszukuje sie takze wsrdd braku mozliwosci skorzystania z opinii bieglych

% A.Gryczka, M.Klimkowski, Zaatakujemy was wirusem, Zycie Warszawy 6 VII 1998.

94 . . . .. . .
Bogdan Fischer, Przestgpstwa komputerowe i ochrona informacji. Aspekty prawno-kryminalistyczne,

Krakéw 2000, str. 19.

84



w tym wzgledzie.” Z pogladem tym nie mozna jednak do konca sie
zgodzi¢, albowiem bieglymi w tym zakresie powinni by¢ matematycy
1 informatycy, ktorych w naszym kraju nie brakuje. Niemniej jednak koszty
uzyskania takiej opinii, ze wzgledu na sprzet wymagany do jej
sporzadzenia oraz szereg analiz koniecznych do przeprowadzenia, moga
by¢ wielokrotnie bardzo wysokie, co nie prowadzi do optymistycznych
wnioskéw zwazywszy na niedoinwestowanie polskiego wymiaru
sprawiedliwosci.

Ostatnim problemem, ktory nie sprzyja efektywnej pracy wymiaru
sprawiedliwosci jest brak wspolpracy spotecznej, ktéra przy ujawnianiu
przestepstw komputerowych jest nieodzowna. Uzytkownicy komputeréw
nie zdaja sobie sprawy z rozmiaru zagrozen, nie stosuja Srodkow
prewencyjnych utrudniajacych manipulacje, a w sytuacji gdy dojdzie juz
do przestgpstwa komputerowego nie podejmuja srodkow pozwalajacych na
Sciganie sprawcy. W bardzo charakterystycznym przypadku wtamania do
Naukowej 1 Akademickiej Sieci Komputerowej prokuratura nawet nie
podjeta dochodzenia, poszkodowany nie zglosit bowiem przestepstwa
organom $cigania’®, a co wiecej sam podjat kroki zmierzajace do ukrycia
przestepstwa i nienadawania mu rozgtosu®’’. Problem braku informowania
organéw $cigania nie dotyczy zreszta tylko Polski, jest on powszechny
w Swiecie. Motywy takiej postawy sa rozne, najczesciej wskazuje si¢ na
chec:

a) uniknigcia niepozadanego rozgtosu,
b) uniknigcia zabezpieczenia systemu komputerowego przez
policje,

c) uniknigcia uzyskania przez policj¢ dostgpu do systemu,

9 Tamze, str. 17
% A.Gryczka, M.Klimkowski, Zaatakujemy was wirusem, Zycie Warszawy 6 VII 1998.
9 Max Klepacz, Powrdt Gumisiow, Magazyn internetowy WWW, 1997, nr 12, str. 10
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Powyzsze odpowiedzi pochodza z ankiety przeprowadzone; w
Stanach Zjednoczonych™. Ankieta zawierata takze szereg innych
mozliwych odpowiedzi, wsrdd ktérych znalazia si¢ 1 taka: ,, nie wierzylem
w gotowos$¢ policji do zajecia si¢ to sprawg”. Odpowiedzi tej nie wskazat
nikt z ankietowanych. Wyniki podobnej ankiety w Polsce wykazalyby

prawdopodobnie duzy odsetek wskazan na te¢ wlasnie mozliwosc.

% A. Adamski, Przestepstwa komputerowe w nowym kodeksie karnym, Torun 1998, str. 18.
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Uwagi koncowe

Przedstawiona praca to jedynie wstgp do szerszych rozwazan
poswigconych szeroko rozumianej przestepczosci komputerowe).
Zaprezentowanie roznych form wystgpujacych przestepstw wskazuje na ich
roznorodnos¢ oraz na wystgpujace w tym zakresie komplikacje. Niniejsza
praca dokonuje w pewnym stopniu rozréznienia przestepstw zwazywszy na
stopien zagrozenia, jakie niosg one ze soba, podkresla przestepstwa
dotychczas w niewielkim stopniu opisane, aczkolwiek mozliwe do
popetnienia.

Porownanie  poszczegoélnych — przestepstw  skodyfikowanych
w Kodeksie karnym pozwala na wskazanie cech wspélnych dla manipulacji
komputerowych, wykazanie pewnych schematow dziatan sprawcy
czy wreszcie na sformulowanie swoistego portretu psychologicznego
sprawcy manipulacji komputerowych. Wskazanie zachowan ofiar
przestgpstw predestynuje do wystapienia z wnioskiem koncowym
podsumowujacym niniejszg pracg¢ magisterska. Ujawnianie przestgpczosci
komputerowej, jej sSciganie oraz skuteczne karanie, zalezy jak nigdzie
indziej, od samych pokrzywdzonych. Aby osiagnaé zadowalajacy stan
w tej dziedzinie konieczne jest podniesienie ogodlnego poziomu kultury
informatycznej, a takze przekonanie osob i instytucji, ktore padaja ofiarg
naduzy¢, ze $ciganie przestepstw komputerowych lezy w ich interesie.
Srodki prawne i srodki techniczne shuzace temu celowi istnieja, wspotpraca

pokrzywdzonych powinna przynies¢ wymierne efekty.
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