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Wstep

W obecnym stanie rozwoju technologicznego coraz czg$ciej uzywana forma
sktadania os$wiadczen woli staje si¢ forma elektroniczna. Jest to mozliwe dzigki
powszechnos$ci dostepu do Internetu 1 zwiazanej z nim komunikacji sieciowej. Coraz
wigcej 0sOb zamiast wyjs$¢ z domu i zalatwi¢ sprawy na poczcie, w banku, w zusie,
w sklepie, wymieni¢ informacje ze znajomymi — wilacza komputer i zatatwia te
sprawy przez sie¢. Z sieci korzystaja uczniowie i studenci, kobiety i mgzczyzni,
ludzie o r6znych profesjach i zainteresowaniach: biznesmani 1 prawnicy, ekonomis$ci
1 majordomusi. Nie wychodzac z domu mozna porozmawia¢ z ludzmi w czasie
rzeczywistym (np. przez IRC', ICQ? CHAT), podzieli¢ si¢ swoja wiedza i
zasiggna¢ opinii na dany temat (np. poprzez grupy dyskusyjne, uzywajac kont
pocztowych
e-mail), obejrze¢ oferty znanych firm (e-sklepy), przejrze¢  prasg

(np. www.rzeczpospolita.pl), zobaczy¢ co dzieje si¢ w Polsce 1 w $wiecie itd.

Mozliwos$ci korzystania z Internetu jest mnéstwo. Z jednej strony upowszechnianie
nowoczesnych technik komunikacji pozwala na rozwoj handlu, nauki, kultury, z
drugiej strony stwarza niebezpieczenstwo naruszen prywatnosci uzytkownikoéw i
atakow hackeréw. Postgp w tej dziedzinie jest mozliwy tylko za sprawa stworzenia
takich instrumentow prawnych, ktore umozliwia bezpieczny obrét prawny i pozwola
na skuteczne i1 bezpieczne wskazanie tozsamos$ci podmiotéw uczestniczacych w
elektronicznym obrocie prawnym. Obie strony musza mie¢ pewno$¢, ze poufne
informacje, ktére wysytaja 1 ktéore zostaja do nich wysylane przychodza w
niezmienionej postaci, nikt nie ma wzgladu w ich tres¢, a nadawca jest rzeczywiscie
ten, kto si¢ za niego podaje. Rozwiazaniem tego problemu jest wprowadzenie

instytucji podpisu elektronicznego.

"IRC — Internet Relay Chat — ustuga dajaca mozliwos¢ rozmowy grupy ludzi w czasie rzeczywistym.
Rozmowy odbywaja si¢ na tzw. kanatach, gdzie moze rozmawia¢ na raz kilkudziesigciu o0sodb
jednoczesnie.

21CQ - 0d I seek you — “szukam ci¢” — jest to ustuga podobna do IRC, réwniez rozmowy odbywaja
si¢ W czasie rzeczywistym, z ta jednak réznica, ze odbywa si¢ to na zasadzie wysylania i
otrzymywania krotkich wiadomosci tekstowych, dodatkowa funkcja tej ustugi jest mozliwosc
wysytania krotkich wiadomosci tekstowych (SMS) do uzytkownikow sieci komoérkowych.

3 Chat — rozmowa, ustuga podobna do IRC, z ta réznica, ze korzysta si¢ z niej za pomoca korzystania
Z€e stron Www.


http://www.rzeczpospolita.pl/

Przedstawienie tematu podpisu elektronicznego w réznych systemach
prawnych nie jest sprawa prosta. Z uwagi na ztozono$¢ zagadnienia praca zostata
pomyslana jako opracowanie sktadajace si¢ z trzech czesci. Kazda czg$¢ z innej
strony przedstawia zagadnienia podpisu elektronicznego, co pozwala dokonac
swoistej systematyki zagadnien. Dwie pierwsze czgsci to elementy sktadowe pewnej
catosci nie mogace samodzielnie zaistnie¢ bez pozostatej. Trzecia czg§¢ to
technologiczne rozwiazania podpisu elektronicznego.

Pierwsza cze$¢ zawiera zagadnienia cywilno — prawne. W tej czesci
wyjasnione zostanie pojgcie podpisu elektronicznego i jego rodzajow. Jakie wywota
skutki zastosowanie podpisu elektronicznego oraz kto i w jakim zakresie moze
postugiwac si¢ podpisem elektronicznym.

Druga czg$¢ zawiera zagadnienia administracyjno — prawne. Przedstawiony
zostanie caly aparat wykonawczy. Aparat ten jest Scisle zwiazany z jedyna
sprawdzona 1 wspoélczesnie wykorzystywana technologia tworzenia podpisu
elektronicznego tj. technologia wykorzystujaca kryptografie. Kazdy podmiot
przystgpujacy do wymiany elektronicznie podpisanych dokumentéow bgdzie musiat
przejs¢ okreslona droge od uslugodawcéw certyfikacyjnych po uzyskanie
certyfikatu. Dlatego dziatalno$¢ ustugodawcow certyfikacyjnych, ich obowiazki i
odpowiedzialno$¢ oraz nadzor nad dziatalno$ci podmiotéw zajmujacych sig
certyfikacja to gldéwne tematy tej czesci pracy.

Trzecia czg$¢ to opis technologii kryptograficznej wykorzystywanej przez
niekwestionowanego lidera w tym zakresie — USA. Stany Zjednoczone maja
najbardziej rozbudowana sie¢ na $wiecie, a technologie kryptograficzne u nich sa
lepiej rozwinigte niz w krajach europejskich. Wzbogacenie pracy o ten watek sprawi,
ze praca stanie si¢, nie tylko ciekawsza, ale dzigki temu jasniej 1 petniej bed¢ mogla
przedstawi¢ istot¢ podpisu elektronicznego nie tylko od strony prawnej, ale takze
praktycznej. Pomimo tego, ze technologia kryptograficzna zostanie przedstawiona
tylko w stopniu, w jakim pozwoli zrozumie¢ istot¢ podpisu od strony praktycznej,
powigksza niestety rozmiary mojej pracy. Zawsze jest co$ kosztem czego$. W tym
wypadku umieszczenie watku o kryptografii odbylo kosztem pominigcia regulacji
USA. Czy wybdr byt trafny — okaze si¢ pod koniec pracy. Ponadto zostanie
przedstawione jak z polityka certyfikacyjna radza sobie niektore polskie podmioty.

W pracy opieratam si¢ na ustawodawstwach wybranych panstw europejskich

oraz regulacjach organizacji migdzynarodowych:



1. Austria: Federalna Ustawa o Podpisie Elektronicznym (SigG)*

2. Niemcy: Artykut 3 (ustawa o podpisie cyfrowym — Gesetz zur digitalen Signatur
— Signaturgesetz — SigG) ustawy z dnia 22 lipca 1997r o ustugach
informacyjnych 1 komunikacyjnych  (Gesetz =~ zur  Regelung  der
Rahmenbedingungen fur Informations- und Kommunikationsdienste).

Polska: ustawa o podpisie elektronicznym z 2001r°

4. Uncitral: ustawa modelowa dotyczaca zagadnien prawnych zwigzanych z
Elektronicznym Przekazem Danych (Electronic Data Interchange — EDI)° oraz
projekt modelowej ustawy o podpisie elektronicznym’,

5. Unia Europejska: Dyrektywa Parlamentu Europejskiego i Rady Unii Europejskiej
z dnia 13 grudnia 1999r w sprawie ramowych warunkéw Wspodlnoty dla podpisu
elektronicznego — 99/93 WE®
Omoéwienie poszczegdlnych rozdzialdéw tematycznych nastgpuje wg wyzej

przedstawionej  alfabetycznej  kolejnosci  panstw 1 pdzniej  organizacji

migdzynarodowych. Przedstawienie zagadnienia zawsze zaczyna si¢ od
zaprezentowania stanowiska austriackiego. W zwiazku z tym zostaje ono omowione
najdoktadniej, a pozostate regulacje beda porownywane do tego stanowiska.
Zadaniem, ktére postawitam sobie przed napisaniem pracy byto
przedstawienie catlego mechanizmu, istoty 1 celu podpisu elektronicznego

uwzgledniajac podobienstwa i roznice wybranych systemow prawnych.

* thumaczenie pochodzi ze strony http://www.ipipan.pl

> zrédto http://www.sejm.gov.pl

% tumaczenie pochodzi z: Wojciech Kocot ,, Zawieranie uméw sprzedazy wedlug Konwencji
Wiedenskiej” Warszawa 1998r.

7 thumaczenie pochodzi z artykuhu: Jerzy Gawet, Marek Swierczyniski ,, Podpis elektroniczny”
Kwartalnik Prawa Prywatnego Polska Akademia Umiej¢tnosci Rok X, z.1, Krakow 2001, str. 208-
212.

¥ thumaczenie pochodzi ze strony http://www.sejm.gov.pl



http://www.sejm.gov.pl/
http://www.sejm.gov.pl/
http://www.ipipan.pl/

Czescé I

Cywilno — prawne zagadnienia podpisu elektronicznego



Rozdzial 1

Podpis elektroniczny i jego rodzaje

1.1. Zagadnienia wstepne

1.1.1 Podpis a technologia jego tworzenia

Z definicja podpisu elektronicznego powiazana jest kwestia technologii jego
tworzenia. W tym zakresie istnieja dwie koncepcje. Pierwsza z nich daje
pierwszenstwo $cisle okre§lonej technologii tworzenia podpisu, natomiast druga pod
wzgledem technologicznym jest neutralna.

Pierwsza koncepcja jest oparta o $cisle okreslona technologie. W naszych
czasach jedyna wykorzystywana technologia do tworzenia podpisow
elektronicznych jest technologia kryptograficzna. Jezeli na dokumencie
elektronicznym skladany jest podpis w oparciu o ta technologi¢ — jest to podpis
cyfrowy 1 takim pojeciem powinno si¢ postugiwaé¢ dla okreslenia podpisu
elektronicznego wytworzonego ta metoda. Trzeba zaznaczy¢, ze podpis cyfrowy jest
tylko jednym z wielu mozliwych sposobow elektronicznego podpisywania
dokumentow. Poje¢ ,»podpis cyfrowy”
1 ,,podpis elektroniczny” nie mozna uzywac¢ zamiennie. Podpis cyfrowy jest
podpisem elektronicznym, natomiast nie kazdy podpis elektroniczny bedzie
podpisem cyfrowym, a tylko ten, ktory bedzie oparty na infrastrukturze klucza
publicznego.

Drugie podejScie w tej kwestii to neutralno$¢ technologiczna. Jest to
stanowisko olbrzymiej wigkszosci panstw 1 organizacji migdzynarodowych. Nie
dyskryminuje ono zadnej z metod tworzenia podpisu elektronicznego, wrecz
przeciwnie. Wszystkie technologie nawet te, ktore jeszcze nie istnieja, jezeli spelnia
okre§lone’ warunki, zostang zaakceptowane. O ile chodzi o podpis otwarty na
technologie uzywa si¢ pojecia podpis elektroniczny. Podpis elektroniczny to pojecie
szerokie. Zawiera w swej treSci rozne sposoby elektronicznej identyfikacji
cztowieka. Oprdcz podpisu cyfrowego mozemy wymieni¢ jeszcze inne sposoby np.

biometryczne - odcisk palca, wzor dna oka lub DNA, ktére w przysztosci mozliwe,
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ze beda uzywane. Wszystkie panstwa i organizacje mi¢dzynarodowe, ktore hotduja
opcji neutralno$ci technologicznej postuguja si¢ pojeciem podpisu elektronicznego.
Do tego bloku naleza uregulowania np.: Austrii, Polski, projekt ustawy modelowe;j

UNITRAL
1 Dyrektywa Unii Europejskie;j.

1.1.2 Rodzaj podpisu elektronicznego 7 uwagi na skutki jego

zastosowania

Druga kwestia, na ktéra nalezy zwrdci¢ uwage to podzial podpisu
elektronicznego na rodzaje z uwagi na skutki jego zastosowania. O podziale na
rodzaje mowi si¢ dopiero wtedy, gdy nie ma ograniczenia do $cisle okreslonej
technologii jego tworzenia, czyli w systemach hotdujacych opcji neutralnosci
technologicznej. Co do zasady istnieja dwa rodzaje podpisu elektronicznego:
zwykly' i szczegblny. Kazdy z nich musi spetni¢ okreslone wymagania i wywoluje
okreslone skutki prawne.

Ponizej zostanie przedstawione stanowiska poszczegolnych panstw 1
organizacji migdzynarodowych, rodzaje podpisow elektronicznych 1 warunki jakie

musza spetniac.

1.2. Austria

Austria znajduje si¢ w bloku popierajacym koncepcj¢ neutralnosci
technologicznej tworzenia podpisu elektronicznego. W zwiazku z tym ustawa
austriacka postuguje si¢ pojgeciem podpisu elektronicznego, a nie podpisu cyfrowego
i zawiera definicje dwoch kategorii podpisow tj. zwyklego podpisu elektronicznego''
1 bezpiecznego podpisu elektronicznego. Podpis elektroniczny zwykly to dane
elektroniczne dofaczone do innych danych elektronicznych lub z nimi zwiazane,

stuzace do uwierzytelnienia, czyli do potwierdzenia tozsamosci sygnatariusza.

? chodzi tu w ogdlnym zarysie o bezpieczenstwo: pewnosé, integralnosé i poufnoéé danych.

' w aktach panstw i organizacji nie ma pojecia ,,zwykly” i ,,szczegolny”, sa tylko ,,podpis
elektroniczny” i w zalezno$ci od panstwa np. ,,bezpieczny podpis elektroniczny”. ,,Bezpieczny podpis
elektroniczny” w poréwnaniu do ,,podpisu elektronicznego” nie obdarzonego zadnym
przymiotnikiem

i wyraznie wywotujacy inne skutki prawne, niewatpliwie jest szczeg6lng kategoria podpisu, w
zwiazku z czym postuzytam sig pojeciami ,,zwykty” i ,,szczegdlny” dla odrdéznienia obu tych kategorii
podpiséw elektronicznych na potrzeby mojej pracy.
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Bezpieczny podpis elektroniczny natomiast to zgodnie z § 2 pkt. 3 w/w ustawy to

podpis elektroniczny spetniajacy nastgpujace warunki:

a) jest przydzielony wytacznie sygnatariuszowi,

b) umozliwia ustalenie tozsamosci sygnatariusza,

c) jestutworzony przy uzyciu urzadzen, ktdre znajduja si¢ pod wytaczna kontrola
sygnatariusza,

d) jest powiazany z opatrzonymi tym podpisem danymi w sposéb umozliwiajacy
stwierdzenie, czy nastapila jakakolwiek zmiana w danych po ztozeniu podpisu,

e) jest oparty na kwalifikowanym certyfikacie oraz jest utworzony przy uzyciu
srodkow technicznych i procedur zgodnych z wymaganiami w zakresie
zabezpieczen stawianych przez ustawe i przez rozporzadzenie wydane na jej

podstawie.

1.3. Niemcy

Niemieckie uregulowanie celowo postuguje si¢ pojeciem podpisu cyfrowego.
Oznacza to, ze Niemcy, jako nieliczni, przyznali priorytet okreslonej technologii
tworzenia podpisu tj. technologii opartej o kryptografi¢ klucza jawnego.

Podpis cyfrowy na gruncie prawa niemieckiego to swoista wyrobiona pieczgc
uzyskana za pomoca klucza prywatnego. Stuzy do sygnowania cyfrowych
informacji, ktorych autentyczno$¢ zostaje stwierdzona dzigki kluczowi publicznemu.
W klucz publiczny 1 certyfikat tego klucza nalezy zaopatrzy¢ si¢ w odpowiednim
urzedzie.

Jak wida¢ jest to szczegotowa definicja, zawierajaca w swej tresci wiele
technicznych pojeé jak: klucz prywatny, klucz publiczny, certyfikat, urzad do

wydawania certyfikatow.

1.4 Polska

Zgodnie z polska ustawa podpis elektroniczny to dane w postaci
elektronicznej, ktére wraz z innymi danymi, do ktérych zostaly dotaczone Iub z

ktérymi sa logicznie powiazane, stuza do identyfikacji osoby sktadajacej podpis

' w ustawie wystepuje pojecie ,,podpisu elektronicznego” przymiotnik ,,zwykty” zostat dodany
umownie dla odr6znienia od bezpiecznego podpisu elektronicznego.
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elektroniczny. W ustawie wystepuje rowniez pojecie bezpiecznego podpisu

elektronicznego. Jest to podpis elektroniczny, ktory:

a) jest przyporzadkowany wytacznie do osoby sktadajacej ten podpis,

b) jest sporzadzany za pomoca podlegajacych wytacznej kontroli osoby sktadajacej
podpis elektroniczny bezpiecznych urzadzen stuzacych do sktadania podpisu
elektronicznego i danych stuzacych do sktadania podpisu elektronicznego,

c) jest powiazany z danymi, do ktorych zostal dotaczony, w taki sposob, ze

jakakolwiek pozniejsza zmiana tych danych jest rozpoznawalna.

1.5. Podpis elektroniczny w innych panstwach

1.5.1. Australia

Ustawa o transakcjach elektronicznych z 1999r'? :

Jezeli zgodnie z prawem Zwiazku wymagany jest podpis osoby, taki wymog
uwaza si¢ za spelniony w zwiazku z komunikacja elektroniczna jezeli:
a) we wszystkich przypadkach - uzywa si¢ metody w celu identyfikacji osoby oraz
wykazania jej zgody na komunikowang informacjg; oraz
b) we wszystkich przypadkach - majac na wzgledzie wszystkie stosowne
okolicznosci w czasie, kiedy uzyta metoda byla w takim stopniu wiarygodna, w
jakim jest to wlasciwe na potrzeby w jakich informacja byta komunikowana; oraz
c) jezeli wymagane jest przekazanie podpisu jednostce Zwiazku lub osobie
dziatajace; w imieniu Zwiazku, a jednostka zada, aby uzyta metoda opisana w
paragrafie (a) spetniala szczegdlne wymogi technologii informatycznej - wymog
jednostki zostatl spetniony; oraz
d) jezeli wymagane jest przekazanie podpisu osobie, ktora nie jest ani jednostka
Zwiazku ani osoba dziatajaca w imieniu Zwiazku - osoba do ktérej wymagane jest
przekazanie podpisu zgadza si¢ na spetnienie wymogu w drodze uzycia metody

opisanej w paragrafie (a).

1.5.2. Finlandia

Ustawa o ustugach elektronicznych w administracji'*:

2 informacje zaczerpnigte ze strony http://www.prawo.hoga.pl
13 .
ibidem
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Podpis elektroniczny oznacza zestaw danych, ktore potwierdzaja integralnos¢
1 autentyczno$¢ wiadomosci elektronicznej przez uzycie metody, ktéra jest dostgpna

do publicznej kontroli.

1.5.3. Hong Kong

Zarzadzenie w sprawie transakeji elektronicznych'*:

Podpis cyfrowy w relacji do zapisu elektronicznego oznacza podpis
elektroniczny osoby podpisujacej wygenerowany poprzez transformacje zapisu
elektronicznego przy uzyciu kryptosystemu asymetrycznego oraz funkcji hash'ujace;j
w ten sposob, ze osoba, ktora posiada poczatkowy przetransformowany w odwrotna
strong zapis elektroniczny oraz klucz publiczny osoby podpisujacej, moze okresli¢:

a) czy transformacja byla generowana przy uzyciu klucza prywatnego zgodnego
z kluczem publicznym osoby podpisujace;j; i
b) czy poczatkowy zapis elektroniczny byt zmieniany od czasu wygenerowania

transformacji.

1.5.4. Ilinois

Ustawa o bezpieczenstwie handlu elektronicznego z 1998r":
Podpis elektroniczny to podpis w formie elektronicznej dotaczony albo

logicznie zwiazany z zapisem elektronicznym.

1.5.5. India

Ustawa o Technologii Informacyjnej 2000r':

Podpis cyfrowy oznacza potwierdzenie autentycznosci kazdego zapisu
elektronicznego przez podpisujacego w drodze uzycia elektronicznej metody lub
procedury zgodnej z przepisami artykutu 3 (uzywajac  kryptosystemu
asymetrycznego 1 funkcji hash'ujace;j).

Bezpieczny podpis cyfrowy: Jezeli przez uzycie bezpiecznej procedury
uzgodnionej przez zainteresowane strony jest mozliwe zweryfikowanie, ze podpis

cyfrowy, w granicach w jakich byt ztozony, byt:

14 1.

ibidem
"% informacje zaczerpniete z artykutu: Jerzy Gawet, Marek Swierczyniski ,, Podpis elektroniczny”
Kwartalnik Prawa Prywatnego Rok X, 2001, z.1 Polska Akademia Umiej¢tnosci, Krakow 2001,
str.198-199.
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a) unikalny dla osoby sktadajacej podpis;

b) zdatny do identyfikacji takiej osoby;

c) stworzony za pomoca S$rodkow, ktére znajduja si¢ pod wytaczna kontrola
podpisujacego 1 zwiazany z elektronicznym zapisem do ktorego si¢ odnosi w taki
sposob, ze w razie zmiany zapisu elektronicznego podpis cyfrowy staje si¢ niewazny,

to taki podpis cyfrowy moze by¢ uwazany za bezpieczny podpis cyfrowy.

1.5.6. Irlandia
Ustawa o handlu elektronicznym 2000r'7:

Podpis elektroniczny oznacza dane w formie elektronicznej dotaczone,
inkorporowane lub logicznie zwiazane z innymi danymi elektronicznymi 1 ktore
stuza jako metoda potwierdzenia autentyczno$ci osoby od ktorej pochodzi, 1 zawiera

zaawansowany podpis elektroniczny.

1.5.7. Japonia
Prawo dotyczace podpiséw elektronicznych i ustug certyfikacyjnych'®:
Podpis elektroniczny oznacza zaszyfrowany $rodek uzyty w celu wskazania
osoby tworzacej odnosnie do informacji zapisanej w zapisie elektromagnetycznym
1 ktéry operuje metoda pozwalajaca na weryfikacje¢ czy nastapita lub nie nastgpita

zmiana wypowiedzianej informacji.

1.5.8. Kolumbia

Prawo o handlu elektronicznym':

Podpis cyfrowy powinien by¢ rozumiany jako wartos¢ numeryczna
przynalezna lub zalaczona do wiadomosci, ktéra poprzez uzycie procedury
matematycznej, potaczona z hastem osoby inicjujacej 1 z tekstem wiadomosci,
pozwala ustali¢, ze taka warto$¢ zostala uzyskana wytacznie przez hasto osoby
inicjujacej, a poczatkowa wiadomosS¢ nie zostala zmieniona po wykonaniu

transformacji.

1 http://www.hoga.prawo.pl
"7 ibidem

¥ ibidem
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1.5.9. Singapur

Ustawa o transakcjach elektronicznych z 1998r%":

Podpis elektroniczny definiuje si¢ jako litery, znaki, cyfry oraz inne symbole
w formie cyfrowej dotaczone lub logicznie powiazane z zapisem elektronicznym,
oraz wykonywane lub przyjmowane na potrzeby potwierdzenia autentycznos$ci lub
zatwierdzenia zapisu elektronicznego.

Bezpieczny podpis elektroniczny: Jezeli poprzez uzycie zaleconej
bezpiecznej procedury lub wiasciwej z handlowego punktu widzenia bezpiecznej
procedury uzgodnionej przez zainteresowane strony mozliwa jest weryfikacja tego,
ze podpis elektroniczny w czasie ztozenia byl:

a) unikalny dla osoby sktadajacej podpis;

b) zdatny do identyfikacji takiej osoby;

c) stworzony za pomoca S$rodkéw, ktére znajduja si¢ pod wylaczna kontrola
podpisujacego; oraz

d) zwiazany z elektronicznym zapisem do ktorego si¢ odnosi w taki sposob, ze
w razie zmiany zapisu elektronicznego podpis elektroniczny staje si¢ niewazny,
to taki podpis elektroniczny moze by¢ uznawany za bezpieczny podpis
elektroniczny.
Podpis cyfrowy jest definiowany jako podpis elektroniczny sktadajacy si¢

z transformacji zapisu elektronicznego przy uzyciu kryptosystemu asymetrycznego

oraz funkcji hash'ujacej w ten sposob, ze osoba, ktora posiada poczatkowy

przetransformowany w odwrotna strong zapis elektroniczny oraz klucz publiczny

osoby podpisujacej, moze doktadnie okresli¢:

a) czy transformacja byla wytworzona przy uzyciu klucza prywatnego zgodnego
z kluczem publicznym osoby podpisujace;j; i

b) czy poczatkowy zapis elektroniczny byt zmieniany od czasu wytworzenia
transformacji.

Bezpieczny podpis cyfrowy: Gdy jaka$ czgs$¢ zapisu elektronicznego jest
podpisana podpisem cyfrowym, podpis cyfrowy powinien by¢ traktowany jako

bezpieczny podpis cyfrowy odno$nie do takiej czesci zapisu jezeli:

20 ibidem oraz http://www.prawo.hoga.pl
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b)

podpis cyfrowy zostal stworzony podczas okresu operacyjnego obowiazujacego
certyfikatu 1 jest zweryfikowany w odniesieniu do klucza publicznego
zamieszczonego w takim certyfikacie; oraz

certyfikat jest uwazany za godny zaufania, w tym $cisle wiaze klucz publiczny
z tozsamoscia osoby poniewaz:

certyfikat zostal wydany przez licencjonowane wladze certyfikacyjne dziatajace
zgodnie z przepisami art. 42;

certyfikat zostal wydany przez wladze certyfikacyjne spoza Singapuru urzgdowo
dopuszczone w tym celu przez Kontrolera zgodnie z przepisami art. 43;
certyfikat zostal wydany przez departament lub ministerstwo Rzadu, organ
Panstwa lub statutowa korporacje zatwierdzona przez Ministra, aby dziata¢ jako
wladza certyfikacyjna na warunkach jakie moze on na podstawie przepisow
narzuci¢ lub skonkretyzowac; lub

strony wyraznie uzgodnity migdzy soba (nadawca i adresat), aby uzy¢ podpisu
cyfrowego jako bezpiecznej procedury, a podpis cyfrowy byt wilasciwie

zweryfikowany w odniesieniu do klucza publicznego nadawcy.

1.5.10. Wielka Brytania

Ustawa o komunikacji elektronicznej z 2000r*':

Podpis elektroniczny jest wszystkim w formie elektronicznej jezeli:

a) jest inkorporowane lub w inny sposob logicznie zwiazane z komunikacja

elektroniczng lub elektronicznymi danymi; oraz

b)

inkorporacja lub zwigzanie wyraza si¢ w celu ustalenia autentycznosci

komunikacji lub danych, lub integralnosci komunikacji lub danych, lub jednego i

drugiego.

1.5.11. USA
Ustawa o podpisach elektronicznych w handlu krajowym 1 globalnym

(Electronic Signatures in Global and National Commerce Act) z 24.01.2000r> :

*! ibidem

2 informacje na temat rozwiazan prawnych USA zaczerpngtam z artykutu: Arkadiusz Koper ,, Podpis
elektroniczny prawna gwarancja bezpieczenstwa rynku informatycznego (cz.I) ” Internet Multimedia
Oprogramowanie Komputer w firmie nr 6(17) czerwiec 2001r INFOR, str.15-18 oraz ze strony
http://www.prawo.hoga
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Podpis elektroniczny oznacza elektroniczny dzwigk, symbol lub proces,
dotaczony lub logicznie powiazany z zapisem i wykonywany lub przyjety przez
osobe

z zamiarem podpisania zapisu.

1.6 ONZ — UNCITRAL”

Projekt ustawy modelowej stoi na stanowisku neutralnosci technologicznej,
a zatem postuguje si¢ pojgciem podpisu elektronicznego. Wedlug ustawy podpis
elektroniczny oznacza dane w formie elektronicznej, zalaczone do wiadomosci
elektronicznej albo logicznie z nia powiazane, ktére moga by¢ wykorzystywane do
identyfikacji podpisujacego zwiazanego z wiadomoscia elektroniczna 1 wskazujaca
zatwierdzenie przez podpisujacego informacji zawartej w tej wiadomosci.

Ideg¢ neutralnos$ci technologicznej zastosowana w ustawie dodatkowo
wzmacnia art. 3. Mowi on, ze zaden z przepiséw ustawy modelowej nie ma
zastosowania do wylaczenia, ograniczenia lub pozbawienia skutku prawnego
jakiejkolwiek metody tworzenia podpiséw elektronicznych, ktdra spetnia wymagania
albo w inny sposob spelnia wymagania prawa wiasciwego. Przepis ten zawiera
zasadg uznawania innych metod tworzenia podpisu, o ile speiniaja warunki z art. 6
projektu ustawy.

Wylaczy¢ zastosowanie tego przepisu mozna jedynie na podstawie art. 5,
ktéry méwi, ze jest to mozliwe jedynie za porozumieniem stron, chyba ze to
porozumienie bytoby niewazne albo bezskuteczne.

Strony korzystajace z podpisu elektronicznego dzialaja na zasadzie swobody
zawierania umow. Maja pelna swobode w zakresie zwigkszenia lub zmniejszenia
wymagan dla podpisu elektronicznego pamigtajac jednak, Zze nie moze to w zaden
sposOb naruszy¢ przepisow prawa wlasciwego dla danego stosunku prawnego. Art. 5
z jednej strony daje mozliwo$ci zmiany poprzez porozumienie, a z drugiej to samo

porozumienie ogranicza prawem krajowym.

?  UNCITRAL (United Nations Commission on International Trade Law) Komisja
Migdzynarodowego Prawa Handlowego Organizacji Narodéw Zjednoczonych — powotana 17 grudnia
1996r uchwata Zgromadzenia Ogodlnego ONZ — Rezolucja 2205(XXI), ztozona z przedstawicieli
poszczegolnych porzadkdéw prawnych
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1.7. Unia Europejska

Popierajac zasade neutralnosci technologicznej w akcie Unii Europejskiej
uzywa si¢ pojecia podpis elektroniczny. Oznacza dane w formie elektronicznej, ktore
dodane sa do innych danych elektronicznych sa z nimi logicznie powiazane i stuza
do autoryzacji. W Dyrektywie wystepuje tez druga, wyzsza kategoria podpisu
elektronicznego tj. zaawansowany podpis elektroniczny. Zaawansowany podpis
elektroniczny to podpis elektroniczny spetniajacy nastgpujace wymagania:

a) przyporzadkowany jest wylacznie podpisujacemu,

b) umozliwia identyfikacj¢ podpisujacego,

c) stworzony jest za pomoca $rodkow, ktore podpisujacy moze mie¢ pod swoja
wytaczna kontrola i

d) jest tak powiazany z danymi, do ktérych si¢ odnosi, ze kazda pozniejsza zmiana

danych moze zosta¢ wykryta.

1.8. Podsumowanie

1.8.1 Aspekt 1. Definicja podpisu elektronicznego 7 uwagi na

technologie jego tworzenia

Definicje stworzone np. przez prawo Austrii, Polski, Unii Europejskiej
1 UNCITRAL holduja jednej opcji — neutralnosci technologicznej tworzenia
podpiséw. Uregulowania te sa otwarte na r6zne metody tworzenia podpisu. Definicje
sa skonstruowane w taki sposob, aby nie faworyzowa¢, ani tez nie dyskryminowac
zadnej z metod tworzenia podpisu. Uwidocznione jest przez to elastyczne podejscie
prawne do kwestii sformutowania definicji podpisu elektronicznego, ktore swym
zasiggiem obejmuje rozne technologie tworzenia podpiséw, a tym samym bedzie w
stanie dopasowac si¢ do szybkich zmian technologicznych 1 ciagle zmieniajacych si¢
warunkow na arenie telekomunikacyjne;.

Rozwiazanie prawne stojace na stanowisku neutralno$ci w stosunku do
technologii tworzenia podpisu, zdaje si¢ by¢ na tyle elastyczne, Ze nie ulegnie tak
szybko probie czasu. Z drugiej jednak strony moze powodowa¢ wigksze ryzyko
zréznicowania prawnego wynikajacego z trudnosci interpretacyjnych. Oparcie

regulacji prawnej o $cisle okreslona technologi¢ daje wigksza pewnos$¢ obrotu
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gospodarczego, ale jest tez mniej elastyczne i ustawa o nig oparta szybciej bgdzie
wymagac nowelizacji.

Niemcy holduja zasadzie, ze zeby nad wszystkim moc panowac, zeby nie
bylo zadnych niescistosci nie tylko w zakresie interpretacji, to trzeba dokladnie
okresli¢ technologig. Usankcjonowaty pod wzgledem prawnym tylko jeden rodzaj
podpisu elektronicznego mianowicie podpis cyfrowy oparty o technologig
wykorzystujaca kryptografi¢ z kluczem jawnym. Stanowisko UE w sprawie podpisu
elektronicznego jest jasne, a Niemcy bedace panstwem czlonkowskim beda musiaty
dostosowac swoja ustawe do wymogow zawartych w Dyrektywie.

W tym miejscu niezbgdna jest uwaga, ze ustawa niemiecka powstala w 1997r
czyli wczesniej niz zostala uchwalona Dyrektywa UE. Wszystkie pdzniejsze
regulacje sa dostosowane do zasady neutralno$ci technologicznej. Mogly opierac sig
na do$wiadczeniach panstw, ktore juz wprowadzily przepisy o podpisie
elektronicznym 1 unikna¢ bledéw najczgsciej popelnianych w  regulacjach

polegajacych na odwotaniu si¢ do konkretnych rozwigzan technologicznych.

1.8.2. Aspekt 2. Definicja — czym jest podpis elektroniczny

Przygladajac si¢ roznym systemom prawnym mozna powiedzie¢, ze podpis
elektroniczny to dane elektroniczne dotaczone do innych danych elektronicznych lub
z nimi logicznie powiazane, stuzace do potwierdzenia tozsamos$ci podpisujacego.
Regulacje, ktore postuguja si¢ pojeciem podpisu elektronicznego tak wiasnie go
definiuja. W tym nie ma specjalnych roéznic. R6znice mozna dostrzec w specjalnym

podpisie elektronicznym.

1.8.3 Aspekt 3. Konstrukcja definicji podpisu elektronicznego a
praktyka
Definicja podpisu elektronicznego zwtaszcza w regulacjach hotdujacych
neutralno$ci technologicznej jest skonstruowana w taki sposob, ze z jednej strony
jest otwarta na rézne technologie tworzenia podpisu — w tym zakresie idealnie
spelnia swoj cel, natomiast z drugiej strony daje duze mozliwosci interpretacyjne na
to, co faktycznie moze by¢ podpisem elektronicznym. Kryteria, ktorym poddane

beda dane sa ujgte w sposdb bardzo ogdlny.
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Z reguly zwyklemu podpisowi elektronicznemu (nazwanemu tak dla
utatwienia odrdznienia go od innych rodzajow) towarzyszy drugi rodzaj podpisu
elektronicznego — zwany rdéznie przez réznych prawodawcow: bezpieczny,
zaawansowany. Kryteria dla tego podpisu sa juz bardziej wyszukane, zawieraja
wigcej Wymogow
1 tak bardzo odpowiada tym kryteriom podpis elektroniczny oparty na technologii

kryptografii asymetrycznej — jedynej uzywanej wspotczesnie.
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Rozdzial 2

Skutki podpisu elektronicznego

21. Zagadnienia wstepne

W poprzednim rozdziale zostato powiedziane, ze podpis elektroniczny mozna
dzieli¢ z uwagi na skutki jakie wywoluje czyli zostang wywotane takie skutki, jaki
zostal zastosowany podpis elektroniczny. Relacje pomigdzy rodzajem podpisu
elektronicznego, a skutkiem jego zastosowania sa $ciste. Podziat ten wystepuje w
systemach prawnych, ktore popieraja koncepcje neutralnosci technologicznej,
bowiem te regulacje tak formutuja definicj¢ podpisu, aby nie dyskryminowac, ani tez
nie faworyzowa¢ zadnej z technologii jego tworzenia. W zwiazku z tym moze
pojawi¢ si¢ podpis wygenerowany przez technologie, ktéra nie byta dotad znana, ale
spetnia specjalne wymagania ustawowe. Taki zwrot w sytuacji zostal juz omowiony
w poprzednim rozdziale. A co w przypadku, gdy zostanie wygenerowany podpis
stosujacy technologig, ktéra nie speilnia wymagan, badz nie zostala zastosowana
zadna z technologii tworzenia podpisu. Taki podpis to zwyktly podpis elektroniczny,
ktéry wywotuje og6lne skutki prawne. Ponizej zostana przedstawione rodzaje
skutkow prawnych, oraz warunki, jakie musza zosta¢ spelnione, aby doszio do

wywotania poszczegolnych rodzajow skutkéw prawnych.

22. Austria

Skutki podpisu elektronicznego wiaza si¢ z tym, jaki rodzaj podpisu uzyjemy
w celu ich wywolania. W ustawie austriackiej zostaty zdefiniowane pojgcia: podpis
elektroniczny 1 bezpieczny podpis elektroniczny. W zwigzku z tym sa takze
dwojakiego rodzaju skutki zastosowania w/w podpiséw. Ustawa nazywa je: ogélne

skutki prawne 1 szczegdtowe skutki prawne.

2.2.1. Ogdlne skutki prawne

Ogolne skutki prawne to pierwszy z rodzajow skutkow prawnych
przewidzianych przez ustawe austriacka. Powstaja przez zastosowanie zwyklego

podpisu elektronicznego, czyli podpisu o najnizszym stopniu zabezpieczenia —
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bedacego tylko

w formie elektronicznej, nie opartego na kwalifikowanym certyfikacie 1 nie

utworzonego wykorzystujac specjalne technologie tworzenia.
Wynika z tego, ze nazwisko 1 imi¢ napisane pod tekstem elektronicznego

dokumentu bgdzie spetniato wymogi zwyktego podpisu elektronicznego, bowiem

1. sato dane elektroniczne,

2. sa dotaczone do innych danych w dokumencie i

3. niewatpliwie sluza do uwierzytelnienia czyli do potwierdzenia tozsamosci
sktadajacego podpis.

Taki podpis bedzie wywolywat ogélne skutki podpisu elektronicznego bo:

1. wystepuje tylko w formie elektroniczne;,

2. nie jest oparty na kwalifikowanym certyfikacie wydanym przez akredytowanego
ustugodawcg certyfikacyjnego i,

3. nie zostal utworzony przy uzyciu srodkéw technicznych i procedur z art. 18.

2.2.2. Szczegotowe skutki prawne

Drugim rodzajem skutkéw prawnych sa szczegdlowe skutki prawne.
Powstaja przez zastosowanie drugiego z podpiséw elektronicznych tj. bezpiecznego
podpisu elektronicznego. Do szczegdtowych skutkow prawnych zalicza sie:

1. speinienie wymogéw formy pisemnej dokumentéw opatrzonych bezpiecznym
podpisem elektronicznym (,,bezpieczny podpis elektroniczny spelnia wymogi
prawne stawiane wobec podpisu recznego, a w szczegolnosci wymogi dotyczace
formy pisemnej, ktora zostala okreSlona w § 886 Austriackiego Kodeksu
Cywilnego, chyba, ze prawo lub porozumienie stron reguluje to inaczej”) i

2. przyznania domniemania autentycznosci dokumentu prywatnego z § 284
Austriackiego KPC.

Bezpieczny podpis elektroniczny, zeby wywotywal w/w skutki musi spetniaé
okreslone warunki. Dotycza one zabezpieczenia technicznego i procedur tworzenia
bezpiecznych podpisow elektronicznych. Peten zakres wymagan przedstawiony
zostal w § 18 ustawy austriackiej o podpisie elektronicznym. Zwraca si¢ duza uwage
w nim na niezawodno$¢ $rodkéw technicznych (ktére sa stosowane przy
generowaniu i1 przechowywaniu danych do tworzenia podpisu oraz przy tworzeniu

bezpiecznych podpisow elektronicznych) w wykrywaniu sfalszowania danych
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opatrzonych podpisem elektronicznych. Ponadto musza one zapobiegad
nieupowaznionemu uzyciu procedur i danych do tworzenia podpisu, musza takze
uniemozliwi¢ zmian¢ danych opatrzonych podpisem, musza zapewni¢, by dane,
ktore maja zosta¢ podpisane, zostaly uwidocznione sygnatariuszowi przed
uruchomieniem procedury ztozenia podpisu. Prawdopodobienstwo
niepowtarzalno$ci danych do tworzenia podpisu musi by¢ bliskie pewnos$ci. Dane do
tworzenia podpisu musza by¢ nalezycie zabezpieczone przed kryptoanaliza oraz
musi by¢ zagwarantowane utrzymanie ich w tajemnicy. Do tworzenia i
przechowywania certyfikatow kwalifikowanych musza by¢ stosowane $rodki
techniczne 1 procedury, ktore zapobiegaja sfatlszowaniu (podrobieniu lub
przerobieniu) certyfikatow. Do weryfikacji danych opatrzonych bezpiecznym
podpisem musza by¢ stosowane $rodki techniczne i1 procedury, ktore zapewniaja
spetnienie nastgpujacych warunkow:

a) dane opatrzone podpisem nie moga zosta¢ zmienione,

b) podpis bedzie mozna niezawodnie zweryfikowa¢, a wyniki weryfikac;ji
prawidtowo uwidocznic,

c) osoba dokonujaca weryfikacji bedzie mogla okresli¢, do ktoérych danych odnosi
si¢ podpis elektroniczny,

d) osoba dokonujaca weryfikacji bedzie mogla okresli¢, ktoremu sygnatariuszowi
zostal przydzielony dany podpis elektroniczny oraz czy zostat uzyty pseudonim
sygnatariusza,

e) bedzie mozna rozpozna¢ zmiany w danych opatrzonych podpisem, ktore
pociagaja za soba implikacje dla zabezpieczen.

Srodki techniczne i procedury uzywane do tworzenia bezpiecznych podpiséw

elektronicznych musza stale by¢ w odpowiedni sposob weryfikowane, z

wykorzystaniem aktualnych w danym czasie rozwigzan technicznych. Zgodno$¢ z

wymaganiami

w zakresie zabezpieczen musi by¢ potwierdzona przez instytucjg zatwierdzajaca.

Pomimo spetnienia w/w warunkéw sa sytuacje, kiedy odmawia si¢ skutkow
prawnych formy pisemne;j. Zostaly one okreslone w § 886 Austriackiego KC. I sg to:

1. czynnosci prawne przewidziane przez prawo rodzinne i spadkowe, dla ktérych

wymagana jest forma pisemna lub wobec ktérych stawiane sa S$cislejsze

wymagania formalne,
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2. o$wiadczenia woli, czynnos$ci prawne, ktoérych wazno$¢ jest uwarunkowana
potwierdzeniem oficjalnym, po$wiadczeniem sadowym lub notarialnym badz
zachowaniem aktu notarialnego,

3. oswiadczenia woli, czynnos$ci prawne 1 wnioski, ktorych wprowadzenie do
ksiggi wieczystej, rejestru handlowego lub innego rejestru jest uwarunkowane
potwierdzeniem oficjalnym, poswiadczeniem sadowym lub notarialnym badz
zachowaniem formy aktu notarialnego,

4. deklaracje gwarancji, o ktérych mowa w § 1346 ust.2 Austriackiego KC.
Odmawia si¢ szczegotowych skutkow prawnych rowniez, gdy zostanie

udowodnione, ze wymagania co do tworzenia i1 zabezpieczania bezpiecznego

podpisu elektronicznego nie zostaly speinione, badz tez, ze nastapito naruszenie

srodkow podjetych w celu spetnienia tych wymagan.

23. Niemcy

Regulacja niemiecka jako jedna z nielicznych dala priorytet technologii
tworzenia podpisu opartej o metodg kryptograficzna. Podpis wygenerowany ta
metoda to podpis cyfrowy. Zastosowanie go wywotuje tylko jednego rodzaju skutki
a mianowicie dokument elektroniczny spetni wymogi dokumentu pisemnego i
zachowa wazno$¢, o ile podpis cyfrowy speini okreslone w ustawie wymogi.
Wymogi te dotycza bezpieczenstwa i pewnosci co do tworzenia podpisu. Zostang

szczegotowo omoOwione w nastgpnej czgsci pracy.

24. Polska

Polskie wustawodawstwo nalezy do tego bloku panstw 1 organizacji
migdzynarodowych, ktére rozrézniaja dwa rodzaje podpiséw elektronicznych. W
zwiazku z tym sa dwojakiego rodzaju skutki prawne. Zastosowanie zwyktego
podpisu elektronicznego wywola podobne skutki co w ustawie austriackiej, dlatego
pozwalam sobie pominaé ta kwestig i od razu przej$s¢ do skutkow wynikajacych z

zastosowania bezpiecznego podpisu elektronicznego.
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2.4.1 Skutki 7 zastosowania bezpiecznego podpisu elektronicznego
Bezpieczny podpis elektroniczny wywota takie same skutki prawne jak
podpis odrgczny o ile:

1. zostal wygenerowany na podstawie kwalifikowanego certyfikatu w okresie jego
waznosci, przy pomocy bezpiecznych urzadzen 1 danych podlegajacych
wytacznej kontroli osoby sktadajacej podpis (w przypadku zawieszenia
certyfikatu wywotuje skutki prawne z chwila uchylenia tego zawieszenia),

2. zapewnia bezpieczenstwo, pewnosc¢ 1 integralnos¢ tych danych,

3. zawiera wskazanie kwalifikowanego certyfikatu.

25. ONZ — UNCITRAL

Art. 7 ustawy modelowej UNCITRAL o handlu elektronicznym mowi
o skutku podpisu elektronicznego jakim jest zréwnanie podpisu elektronicznego
z odrecznym w taki sposob, zeby wywota on takie same skutki. Wymienione zostaty
dwie przestanki od spelnienia, ktorych uzaleznione jest uznanie réwnorzgdnos$ci
podpisu elektronicznego z podpisem odrecznym. I sa to:
a) istnienie skutecznej metody identyfikacji inicjatora takiej informacji 1 autoryzacji
przez inicjatora zawartych w niej danych, oraz
b) metoda ta musi by¢ niezawodna i w pelni stuzy¢ celowi, dla ktorego wiadomos$¢
elektroniczna zostata wytworzona i zakomunikowana, w $wietle towarzyszacych
okolicznosci, a w szczegdlnosci umowy miedzy inicjatorem a adresatem*.
Projekt ustawy modelowej o podpisie elektronicznym natomiast w art. 6
zapewnia takie same skutki prawne zastosowania podpisu elektronicznego, co
podpisanie dokumentu wlasnorgcznie. Zapewnienie to wynika z faktu, Zze beda
stosowane tylko techniki tworzenia podpisu elektronicznego, ktdre sa wystarczajaco
godne zaufania w §wietle nie tylko art. 6 ustawy, ale i umowy stron. Weryfikatorem
tych technik bedzie specjalny podmiot zaopatrzony w odpowiednie kompetencje.
Technika tworzaca podpis elektroniczny musi by¢ tak niezawodna, jak to wynika z
celu stworzenia wiadomosci elektronicznej w $wietle wszelkich towarzyszacych

okolicznosci,

* thumaczenie ustawy modelowej UNCITRAL o handlu elektronicznym - W. Kocot ,, Zawieranie
umow sprzedazy wedlug konwencji wiedenskiej” Warszawa 1998r
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a w szczeg6lnosci porozumienia stron. Dla spelnienia tego wymagania wyliczone

zostaly nastgpujace warunki:

a) dane tworzace podpis sa, w kontek$cie, w ktorym zostaly uzyte, wylacznie
zwiazane z podpisujacym,

b) dane tworzace podpis byly w czasie podpisywania pod wylaczna kontrola
podpisujacego,

c) jakakolwiek zmiana podpisu elektronicznego dokonana po podpisaniu jest
wykrywalna 1

d) tam, gdzie celem prawnych wymagan dla podpisu elektronicznego jest
zapewnienie zabezpieczenia odno$nie do integralnosci informacji, z ktora jest
zwiazany, jakakolwiek zmiana dokonana w tej informacji po czasie podpisania

jest wykrywalna.

26. Unia Europejska

Dyrektywa podobnie jak ustawa austriacka cho¢ nie wprost — wyrdznia dwa
rodzaje skutkéw prawnych: skutki zastosowania zwyklego podpisu elektronicznego
1 zaawansowanego podpisu elektronicznego. Zastosowanie zwyklego podpisu
elektronicznego wywota takie same skutki co w regulacji austriackiej, dlatego
pozwalam sobie pomina¢ ta kwestie 1 przejs¢ do omdwienia skutkéw powstajacych

po zastosowaniu podpisu elektronicznego zaawansowanego.

2.6.1 Skutki zastosowania zaawansowanego podpisu elektronicznego
Skutkami dla zastosowania zaawansowanego podpisu elektronicznego sa:

1. spetnienie wymogdéw prawnych co do podpisu w odniesieniu do danych w formie
elektronicznej w ten sam sposob, co podpis odrgczny w odniesieniu do danych
znajdujacych sig na papierze,

2. dopuszczenie jako dowod w postgpowaniu sadowym.

Podpis musi spetni¢ nastgpujace warunki, zeby mozna bylo méwi¢ o odniesieniu
powyzszych skutkow:

1. musi opiera¢ si¢ na kwalifikowanej autoryzacji i

2. musi zosta¢ stworzony przez bezpieczne urzadzenie generujace podpisy.
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Powyzsze warunki sa trescig dwoch zatacznikow do Dyrektywy. Zatacznik I stanowi

o wymaganiach wzglgdem autoryzacji kwalifikowanej. Autoryzacja kwalifikowana

musi zawiera¢ nastgpujace dane:

a)

b)

©)
d)

e)

f)

g)
h)

i)
)

informacje, ze dana autoryzacja zostala wystawiona jako autoryzacja
kwalifikowana,

dane dostawcy ustug autoryzujacych i panstwa, w ktorym ma swoja siedzibe,
nazwg podpisujacego lub pseudonim, ktory jako taki mozna zweryfikowac,
miejsce atrybutu, ktéry jest przyznawany w zaleznosci od przeznaczenia
autoryzacji,

dane do sprawdzania podpisu, ktére odpowiadaja danym do generowania podpisu
kontrolowanym przez podpisujacego,

dane odnosnie poczatku i konca obowiazywania autoryzacji,

kod identyfikacyjny autoryzacji,

zaawansowany podpis elektroniczny wystawiajacego dostawcy  ustug
autoryzujacych,

jezeli konieczne — ograniczenia zakresu obowigzywania autoryzacji oraz

jezeli konieczne — granice warto$ci transakcji, do ktorej mozna stosowaé

autoryzacje.

Zatacznik I1I do Dyrektywy zawiera wymagania dla urzadzen tworzacych podpisy.

Minimum, ktére musza zapewni¢ bezpieczne urzadzenia tworzace podpisy poprzez

odpowiednie techniki i procedury to:

a)

b)

dane do tworzenia podpisu uzyte do tworzenia podpisu praktycznie pojawiaja si¢
tylko raz oraz zapewniona jest ich poufnosc¢,

dane do tworzenia podpisu uzyte do tworzenia podpisu nie moga, przy
zachowaniu rozsadnego zabezpieczenia, by¢ uzyskane oraz podpisy sa chronione
przed falszowaniem przy uzyciu dostgpnej technologii,

dane do tworzenia podpisu uzyte do tworzenia podpisu chronione sa przez

prawnie podpisujacego przed uzyciem przez innych w sposob godny zaufania.

2.7 Podsumowanie

Skutki zastosowania podpisu elektronicznego $cisle wiaza si¢ z rodzajem

podpisu. Dla jasnego i przejrzystego zobrazowania relacji podpisu elektronicznego

ze skutkami jakie wywotuje pozwolitam sobie stworzy¢ tabelg.
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PODPIS ELEKTRONICZNY

podzial z uwagi na tecWA

PODPIS ELEKTRONICZNY
PODPIS CYFROWY neutralnos¢ technologiczna
technologia kryptograficzna np.
np. 1. ustawa austriacka (A),
1. ustawa niemiecka — podpis cyfrowy |2- ustawa polska (P), )
3. projekt ustawy modelowej UNCITRAL (U),
4. Dyrektywa Unii Europejskiej (UE)

1. zostal oparty o jedyna stosowana

technologi — technologi
s . podzial z uwagi na skutki
kryptograficzn .
YPIogt & SZCZEGOLNY
2.  wywoluje jednego rodzaju skutki, sa
np.

to skutki takie same jakie wywola ) L
1. wustawie austriackiej —

szczegblny podpis elektroniczny, bezni dbi
ezpieczny podpis

elektroniczny

2. wustawie polskiej rowniez

bowiem podpis cyfrowy spehnia
wymagania  dla  szczegdlnego ZWYKLY

odpisu elektronicznego.
pocp 8 np. bezpieczny podpis

3. nie moze by¢ mowy o uzyciu innej | 1 A lektroni
elektroniczny,

technologii  nad kryptograficzng, | 3. p 3. w projekcie ustawy modelowej

bowiem  tylko ona  zostala 3. - Dodpis o podpisie elektronicznym

usankcjonowana ~ w  przepisach |4 UE elektroniczny UNCITRAL — brak szczeedlnei
— brak szczegolnej

prawnych, taka sytuacja ma miejsce . .
formy podpisu elektronicznego

np. w Niemczech, . ..
4. w Dyrektywie Unii
4. nie moze by¢é mowy o innych
Europejskiej —
skutkach  zastosowania  podpisu UropejsKie)

zaawansowany podpis

cyfrowego nad szczegblnymi
skutkami podpisu elektronicznego, elektroniczny
bowiem podpis cyfrowy jest

: : 1. rodzaj podpisu o
podpisem elektronicznym o 1. spetniajacy wymagania
2 . : najnizszym stopniu
szczegblnym,  spelnia  wymogi ustawowe dla stopnia

. : zabezpieczenia
podpisu elektronicznego bezpicczefistwa podpisu,

. 2. w zwiazku z tym nie
szezegolnego, ) ) 2. wywoluje szczegolne skutki
5. panstwa, ktore postuluja neutralnosc wywoluje szczeg6lnych prawne

: : . skutkow prawnych,

technologiczna  dopuszczaja  tez . _ o 3. podpis cyfrowy spelia te
: : owiem nie spelnia ) -

zastosowanie innych metod, warunki, dlatego on réwniez

technologii do tworzenia podpisu, o wymogow ustawowych, wywoluje szczegblne  skutki

. . : . a tylko ogolne skutki
ile spelni wymogi szczegélnego prawne.

podpisu elektronicznego. prawne

Tabela: Rodzaje podpisu elektronicznego (szary — podzial ze wzgledu na technologie, bialy — ze
wzgledu na skutki)
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Sa rozne rodzaje podpisoOw elektronicznych 1 w zwiazku z tym wywotuja
rézne skutki prawne. Podpis cyfrowy nie dzieli si¢ na rodzaje i nie wywoluje
roznych skutkow. Jest jeden podpis cyfrowy 1 wywotuje tylko jednego rodzaju skutki
a mianowicie szczegolne skutki prawne. Tylko w regulacjach popierajacych
stanowisko neutralno$ci technologicznej tworzenia podpisu moze by¢ mowa o
rodzajach podpisu i o réznych rodzajach skutkéw jego zastosowania. Kryterium
wyroznienia  poszczegdlnych  rodzajow  podpisow  elektronicznych  jest
bezpieczenstwo ich tworzenia, poufnos$¢ 1 integralnos¢ danych. W zaleznosci od
zastosowania okreslonego rodzaju podpisu elektronicznego wywotywane sa rozne
skutki prawne. Mozna tez powiedzie¢, ze w zalezno$ci od tego, jakie chcemy
wywotac skutki prawne, stosujemy takie podpisy elektroniczne. Zanim podpiszemy,
trzeba sig najpierw zastanowic,
o jakie skutki nam chodzi 1 jak wazne sa dane, ktore opatrzymy elektronicznym
podpisem. Ogoélnie rzecz ujmujac w duzej wigkszosci systeméw prawnych sa dwa
rodzaje podpiséw elektronicznych zwykty 1 szczegdlny. Im wyzsza klasa podpisu,
tym wigcej wymogoéw do spelnienia. Zazwyczaj warunki te dotycza technologii
tworzenia podpisu, bezpieczenstwa, pewnosci 1 integralnosci danych opatrzonych
tym podpisem. Podpis elektroniczny szczegdlny bedzie wykorzystywany do
podpisania danych, na bezpieczenstwie, pewnos$ci i integralno$ci ktorych nam
szczegOlnie zalezy. Dlatego zrozumiale jest, ze wymagania co do technologii
tworzenia sa szczeg6lne. Tylko wtedy, gdy podpis elektroniczny spelni wymogi dla
podpisu szczegdlnego mozna mowi¢ o szczegbdlnych skutkach prawnych jak
zrdwnanie podpisu elektronicznego w skutkach w podpisem odrgcznym i mozliwos¢
wykorzystania tak podpisanego dokumentu jako dowodu w postgpowaniu sadowym.
W przeciwnym wypadku wywotuje tylko ogolne skutki prawne, ktore w zaden
sposob nie korzystaja z ochrony przewidzianej dla podpisu szczegdlnego. Ponizej

tabela przedstawiajaca skutki podpisu elektronicznego w relacji do jego rodzaju.
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PODPIS ELEKTRONICZNY

zmodyfikowane lub zniszczone przez nieuprawniony podmiot

podpis podpis
podpis
elektroniczn | elektroniczn
cyfrowy
y zwykly y szczeg6lny
technologia
technologicznie neutralny | kryptografi
czna
BEZPIECZENSTWO PODPISU ELEKTRONICZNEGO
warunki dla podpisu elektronicznego
NIEZAPRZECZALNOSC pewno$¢ co do tego, ze nadawca
jest ten, kto sig¢ za niego podaje, nikt jesli wysle podpisana | nie zapewnia | zapewnia zapewnia
przez siebie wiadomos¢ nie moze wyprzeé si¢ swego autorstwa
POUFNOSC — pewno$é, ze podmiot nieuprawniony nie miat ) ) ] ]
) 3 nie zapewnia | zapewnia zapewnia
wgladu w tres¢ informacji
INTEGRALNOSC DANYCH - pewnosé, ze dane nie zostaty | ) ) )
nie zapewnia | zapewnia zapewnia

SKUTKI

ZASTOSOWANIA PODPISU ELEKT

RONICZNEGO

spelnienie wymogoéw formy pisemnej dokumentow

opatrzonych tym podpisem

nie wywoluje

wywoluje

wywoluje

dowdd w sprawie w postgpowaniu przed sadem

nie wywoluje

wywoluje

wywoluje

ogoblne skutki podpisu elektronicznego

wywoluje

Tabela: Porownanie podpisow elektronicznych
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Rozdzial 3

Podpisujqcy i weryfikujqcy podpis

31. Zagadnienia wstepne

Z poprzednich rozdziatéw dowiedzieliSmy si¢ jakie sa definicje podpisu
elektronicznego, jaki wptyw na definicj¢ ma technologia jego tworzenia, jakie skutki
prawne wywotuje zastosowanie podpisu elektronicznego oraz jakie podpis powinien
spetnia¢ wymagania, aby wywota¢ okreslone skutki prawne. W tym rozdziale o tym,
kto moze podpisywac i na jakich zasadach. Obok podmiotu podpisujacego wystepuje
podmiot, ktory weryfikuje ten podpis. Ponizej o tych dwoch kategoriach podmiotow.

32. Austria

Podpisujacymi, czyli sygnatariuszami zgodnie z ustawa austriacka sa:

1. osoby fizyczne, ktérym zostalty przydzielone dane do tworzenia podpisu i

odpowa dajace im dane do weryfikacji podpisu 1

2. uslugodawcy certyfikacyjni, ktorzy uzywaja certyfikatoéw do $wiadczenia uslug

certyfikacyjnych.

Osoby fizyczne moga tworzy¢ podpis we wlasnym imieniu, a takze w imieniu osoby
trzeciej. Ponadto sa zobowiazane dba¢ o dane do tworzenia podpisu, aby nie dostaty
si¢ w niepowotane rgce. Jest to bardzo wazne z uwagi na interes nie tylko
podpisujacego, ale wszystkich, ktorzy z nim kontraktuja, prowadza korespondencj¢
elektroniczna. Dostep do danych do tworzenia podpisu musi by¢ ograniczony
najlepiej do jednej osoby — podpisujacego i ewentualnie osoby upowaznione;j.
Sygnatariusz moze zazada¢ uniewaznienia certyfikatu w przypadku zagubienia
danych do tworzenia podpisu, uzasadnionego podejrzenia ich naruszenia lub zmiany
faktow potwierdzonych certyfikatem. Z uwagi na wielo$¢ podmiotéw mogacych
podpisywaé kazdy odpowiada w zakresie, w jakim nie sprostal wymaganiom.

Cho¢ ustawa nie moéwi o tym wprost, to w tresci poszczegdlnych paragrafow

mozna wywnioskowac¢, ze weryfikujacymi podpis sa te same podmioty, ktore
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podpisuja, tylko ze teraz wystgpuja w roli weryfikujacego podpis. Ich atrybutem jest

posiadanie danych do weryfikacji podpisu elektronicznego.

3.3. Niemcy

Wedlug prawa niemieckiego podpisujacym jest osoba, ktéra zgodnie z
obowiazujaca polityka certyfikacyjna uzyskata certyfikat dla swojego klucza
publicznego. Podpisywa¢ moze rowniez osoba przez nia upowazniona.
Weryfikujacym podpis jest osoba, ktéra za pomoca odpowiedniej kombinacji
zastosowan kluczy asymetrycznych jest w stanie odczyta¢ zaszyfrowana wiadomos¢,
stwierdzi¢, ze pochodzi od okreslonego nadawcy i1 ze po drodze nie zostata w zaden

sposOb naruszona.

34. Polska

3.4.1. Podpisujqcy
Podpisujacy wg polskiej ustawy to:

1. osoba fizyczna,

2. osoba prawna lub

3. jednostka organizacyjna nie posiadajaca osobowos$ci prawnej.

Warunkiem jest posiadanie odpowiedniego sprzetu 1 skonfigurowanego
oprogramowania do sktadania podpisow elektronicznych lub poswiadczania
elektronicznego przy wykorzystaniu danych do sktadania podpisu elektronicznego.
Osoba fizyczna moze tworzy¢ podpis we wlasnym imieniu lub w imieniu
innej osoby fizycznej, prawnej albo w imieniu jednostki organizacyjnej nie
posiadajacej osobowos$ci prawnej. Dysponuje ona danymi do sktadania podpisu
elektronicznego. Sa to niepowtarzalne i przyporzadkowane osobie fizycznej dane,
ktére sa wykorzystywane do skladania podpisu elektronicznego. Sprzet i
oprogramowanie do sktadania bezpiecznych podpiséw elektronicznych ponadto musi

spetnia¢ wymogi okreslone w ustawie.

3.4.2. Weryfikujqcy podpis
Osoba weryfikujaca podpis elektroniczny to osoba podejmujaca czynnosci,

ktéore pozwola na identyfikacj¢ osoby sktadajacej podpis elektroniczny, na
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stwierdzenie, ze podpis zostat zlozony za pomoca danych stuzacych do sktadania
podpisu elektronicznego przyporzadkowanych do tej osoby, a takze, ze dane
opatrzone tym podpisem nie ulegly zmianie po ztozeniu podpisu elektronicznego.
Osoba weryfikujaca wykorzystuje w tym celu dane stuzace weryfikacji podpisu
elektronicznego

1 urzadzenie do weryfikacji podpisu elektronicznego — sprz¢t i oprogramowanie,
ktore umozliwia identyfikacje osoby fizycznej, ktora ztozyta podpis, lub podmiotu
swiadczacego ushugi certyfikacyjne lub organu wydajacego zaswiadczenie stuzace

do weryfikacji poswiadczenia elektronicznego.

35. ONZ — UNCITRAL

3.5.1. Podpisujqcy

Podpisujacym jest osoba, ktéra wtada danymi tworzacymi podpis 1 dziata
w swoim imieniu lub imieniu osoby, ktdra reprezentuje. Zostala ona zobowiazana do
dotozenia nalezytej staranno$ci, aby unikna¢ nieautoryzowanego wykorzystania
danych tworzacych podpis. W przypadku, gdy dane tworzace podpis zostaty
ujawnione lub okolicznosci znane podpisujacemu wskazuja na rzeczywiste ryzyko,
ze dane tworzace podpis zostaly przechwycone jest zobowigzana do
natychmiastowego powiadomienia osoby, ktora moze opiera¢ si¢ na podpisie
elektronicznym oraz osoby dostarczajaca ustugi zwiazane z podpisem
elektronicznym. Ponadto musi dolozy¢ nalezytej starannosci w celu zapewnienia
doktadnos$ci 1 kompletnosci wszelkich istotnych danych dostarczonych przez
podpisujacego, ktore zawarte sa w certyfikacie lub sa dla niego istotne przez czas

jego trwania. Podpisujacy jest odpowiedzialny za uchybienia, ktorym nie sprostal.

3.5.2. Weryfikujqcy podpis
Strona polegajaca jest osoba, ktora moze dziata¢ na podstawie certyfikatu
lub podpisu elektronicznego. Ponosi ona konsekwencje prawne swoich uchybien
jezeli zobowiazana do podjgcia nalezytych dzialan w celu weryfikacji pewnosci
podpisu elektronicznego dzialan tych nie wykonata zgodnie z zaleceniem. W

przypadku, gdy podpisowi elektronicznemu towarzyszy certyfikat jest ona
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zobowigzana ponadto do weryfikacji wazno$ci, zawieszenia lub odebrania

certyfikatu i przestrzegania ograniczen wynikajacych z certyfikatu.
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36. Unia Europejska

3.6.1. Podpisujqcy

Podpisujacym jest osoba posiadajaca urzadzenie do generowania podpisoéw,
ktora dziata w imieniu wlasnym lub w imieniu os6b prawnych lub fizycznych, lub
stron, ktorych jest przedstawicielem. Dane do generowania podpisow to jednorazowe
dane jak kod lub klucz prywatny kryptograficzny, ktoére sa uzywane przez
podpisujacego do tworzenia podpisu elektronicznego. Istnienie dwoch rodzajow
urzadzen do generowania podpisow elektronicznych to konsekwencja zamieszczenia
w Dyrektywie dwoch rodzajow podpiséw elektronicznych. I tak do generowania
zwyklego podpisu elektronicznego wykorzystywane jest zwykle urzadzenie
generujace podpisy. Pod tym pojgciem rozumie si¢ skonfigurowane oprogramowanie
lub sprzgt do zaimplementowania danych do generowania podpisu elektronicznego.
Do generowania zaawansowanego podpisu elektronicznego stosuje si¢ bezpieczne
urzadzenie generujace podpisy. To wurzadzenie musi spelnia¢ wymagania z

Zatacznika Il Dyrektywy. Zatacznik ten zostat omowiony w poprzednim rozdziale.

3.6.2. Weryfikujqcy podpis

Do weryfikowania podpisu elektronicznego wykorzystuje si¢ urzadzenie
sprawdzajace podpisy, czyli skonfigurowane oprogramowanie lub sprz¢t uzywany do
zaimplementowania danych do sprawdzania podpisu. Zatacznik IV Dyrektywy
zawiera wytyczne odno$nie bezpiecznego sprawdzania podpisu. Zgodnie z tym
zatacznikiem w ramach racjonalnego bezpieczenstwa nalezy zapewni¢, aby dane
uzyte do kontroli podpisu odpowiadaty danym, ktére pokazuje kontrolujacy. Podpis
musi by¢ sprawdzany w sposob godny zaufania, a wynik tej kontroli byl wiasciwie
pokazywany. Kontrolujacy moze w razie potrzeby, w sposoéb godny zaufania
stwierdzi¢ tre$¢ podpisanych danych. Prawdziwo$¢ 1 wazno$¢ autoryzacji sa
sprawdzane w sposob godny =zaufania. Wynik sprawdzenia 1 tozsamos$¢
podpisujacego sa pokazywane we wlasciwy sposob. Uzycie pseudonimu musi zostaé
podane w sposdb jednoznaczny. Wazne zmiany zwigzane z bezpieczenstwem musza

zosta¢ rozpoznane.
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3.7 Podsumowanie

Podpisujacy 1 weryfikujacy podpis to w ogdlnym uproszczeniu strony, ktore
sa zainteresowane przesytaniem sobie elektronicznej korespondencji. Podpisujacym
1 weryfikujacym podpis w praktyce sa to te same podmioty, ktore wystepuja w
roznych rolach. Gdy wysytaja korespondencje sa podpisujacymi, gdy otrzymuja —
weryfikujacymi. Wazne jest, zeby moc skutecznie podpisywac to podpisujacy musi
spetni¢ okreslone wymagania. Rzecz idzie réwniez o to, ze to od podpisujacego

zalezy jakiego podpisu uzyje do podpisania wiadomosci.
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PODPISUJACY I WERYFIKUJACY

Austria Polska Niemcy UNICITRAL UE
zwykly podpis | bezpieczny podpis | zwykly bezpieczny podpis cyfrowy | podpis zwykly podpis | zaawansowany
elektroniczny elektroniczny podpis podpis elektroniczny elektroniczny podpis
elektroniczn | elektroniczny elektroniczny
y
podmioty - osoby fizyczne, - osoby fizyczne - osoby - osoby - osoby posiadajace urzadzenie do
- ushlugodawcy certyfikacyjni - osoby prawne, fizyczne, posiadajace dane | tworzenia i weryfikacji podpiséw
- jednostki organizacyjne nie - osoby do tworzenia i elektronicznych
posiadajace osobowosci prawne weryfikacji
prawnej podpisu
elektronicznego
warunki, do - wynikajacez |-  ponad te - - posiadanie - posiada - posiada - posiada
spetienia®® przepiséw wynikajace z wynikaja odpowiednieg odpowiedni urzadzenie do urzadzenie do
k.c. przepisow k.c. cez 0 sprzetu, sprzet, generowania generowania
musi posiadac przepisod oprogramowa oprogramowa zwyktego zaawansowan
dane do tworzenia w k.c. nia, danych nie specjalnie podpisu ego podpisu
podpisu i do sktadania do elektroniczne elektroniczne
odpowiadajace im podpisu i generowania g0, g0,
dane do weryfikacji, podpisu - uzyskanie
weryfikacji - uzyskanie cyfrowego, odpowiedniej
podpisu, odpowiednieg | -  uzyskanie autoryzacji
- wynikajace z o certyfikatu odpowiednieg
obowiazku o certyfikatu
zachowania
tajemnicy danych,
- uzyskanie
odpowiedniego
certyfikatu

Tabela: Podpisujacy i weryfikujacy podpis w zestawieniu poréwnawczym

» warunki dotyczace uzyskania certyfikatow zostaty tutaj wymienione w ogolnosci niejako uprzedzajac fakty, szczegbtowe oméwienie kwestii zagadnien administracyjno -
prawnych w nastgpnej czgsci pracy




Czesé I

Administracyjno — prawne zagadnienia podpisu
elektronicznego



Rozdzial 1
Ustugodawcy certyfikacyjni

1.1. Zagadnienia wstepne

Tam gdzie chodzi o weryfikacj¢ tozsamo$ci podmiotdw bioracych udzial
w elektronicznej wymianie dokumentow niezbgdna trzecia strona, ktora w sposob
bezstronny bgdzie wykonywac te czynnosci. Ta tematyka zostata celowo pominigta
w poprzedniej czgsci w rozdziale przedstawiajacym strony wymiany elektronicznie
podpisanych dokumentéw 1 przeniesiony do czg$ci administracyjno — prawnych
zagadnien podpisu elektronicznego, bowiem podpis elektroniczny to instytucja
wymagajaca szczegoOlnego aparatu wykonawczego, w ktorym duza rolg pehnia
ustugodawcy certyfikacyjni. Aparat administracyjny sktada si¢ z nastgpujacych
podmiotow:
1. najnizszy szczebel to podmioty uprawiajace dziatalno$¢ certyfikacyjna,
2. na wyzszym szczeblu stoja podmioty zatwierdzajace dziatalno$¢ podmiotow
uprawiajacych dziatalno$¢ certyfikacyjna,
3. na najwyzszym szczeblu podmioty pelniace nadzoér nad podmiotami, ktore
swiadcza ustugi certyfikacyjne.

Dzialalno$¢ certyfikacyjna to caty szereg ustug, ktére wymagaja spetnienia
okreslonych warunkéw. W tym rozdziale przyblizona zostanie osoba ustugodawcy
certyfikacyjnego, czyli podmiotu znajdujacego w hierarchii najnizsza pozycje.
Zostanie wyjasnione kim jest 1 czym si¢ zajmuje, na czym polega jego dziatalnos¢,
jakim musi sprosta¢ obowiazkom oraz jaka ponosi odpowiedzialnos¢. Wydawanie
certyfikatow niewatpliwie wchodzi w zakres dzialalno$¢ certyfikacyjnej. Jednak z
uwagi na duza rozpigtos¢ tej tematyki pozwolitam sobie wylaczy¢ ta kwestg z tego

rozdziahu i poswigcic¢ tylko temu zagadnieniu odrgbny, nastepny rozdziat.

41



1.2. Austria

1.2.1. Pojecie ustugodawcy certyfikacyjnego

Ustugodawca certyfikacyjnym wg ustawy austriackiej jest osoba fizyczna
lub prawna, wzglednie inny podmiot zdolny do czynnosci prawnych, ktéry wydaje
certyfikaty lub §wiadczy inne ustugi zwiazane z podpisami i certyfikatami. Te inne
ustugi zwiazane z podpisami i certyfikatami to:
a) dostarczanie produktow sygnaturowych,
b) udostepnianie procedury sktadania podpisow elektronicznych,
¢) wydawanie i odnawianie certyfikatow oraz administrowanie certyfikatami,
d) $wiadczenie ustug katalogowania, uniewazniania, rejestracji, opatrywania

datownikiem, komputerowego przetwarzania oraz

e) udzielanie porad w zwiazku z podpisami elektronicznymi.

1.2.2. Rozpoczecie dziatalnosci certyfikacyjnej

Prowadzenie ustug certyfikacyjnych nie wymaga zadnego specjalnego
zezwolenia. Kazdy, kto zechce prowadzi¢ taka dzialalno$¢ jest zobowiazany
niezwlocznie zawiadomi¢ organ nadzorczy o rozpoczgciu dziatalnosci. Przez
rozpoczgciem  dziatalno$ci uslugodawca jest zobowiazany zlozy¢ reguly
zabezpieczenia 1 certyfikacji dla kazdej Swiadczonej przez siebie ustugi zwiazanej z
podpisami elektronicznymi. Musza one opisywa¢, w jaki sposob zapewni on
zgodnos$¢
z wymaganiami stawianymi przez ustawg federalna 1 przez rozporzadzenie wydane
na jej podstawie. Raz zgloszone reguly zobowiazany jest przestrzega¢ przez caly
czas prowadzenia dzialalno$ci certyfikacyjnej. Kazda zmiane $§wiadczonych przez
siebie ustug musi zglosi¢ do organu nadzorczego. Musi poinformowac organ
nadzorczy réwniez o kazdej okolicznosci, ktéra uniemozliwia prowadzenie
dziatalnosci
w sposob niezaktocony i1 zgodny z regutami zabezpieczenia i certyfikacji. Reguly te
musza okresla¢ czy $wiadczone sa takze ustugi w zakresie katalogowania i
uniewazniania oraz w jakiej formie sa prowadzone. Certyfikat ustugodawcy
certyfikacyjnego moze by¢ uzywany tylko w zakresie prowadzenia ushug

certyfikacyjnych.
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1.2.3. Datownik

Jedna z czynnosci certyfikacyjnych jest znakowanie datownikiem. Datownik
to potwierdzenie wydane przez ustugodawce certyfikacyjnego 1 opatrzone przez
niego podpisem elektronicznym. Potwierdzenie to poswiadcza fakt przedtozenia
okreslonych danych elektronicznych w okreslonym czasie. Potwierdzenie to jest
sygnowane podpisem elektronicznym ustlugodawcy certyfikacyjnego. Fakt
prowadzenia tych ustug ustugodawca musi udokumentowa¢ w deklaracji regut
zabezpieczenia 1 certyfikacji. Przy prowadzeniu tej ustugi ustugodawca jest

zobowiazany stosowac $rodki, zabezpieczenia i procedury okreslone przez ustawe.

1.2.4. Rejestry

Prowadzenie rejestrow to nastgpna ustuga z czynno$ci certyfikacyjnych.
Ustugodawca certyfikacyjny jest zobowiazany prowadzi¢ rejestry i musza by¢ one
prowadzone w taki sposob, zeby byta zapewniona mozliwo$¢ weryfikacji danych
zawartych w rejestrach, ich autentyczno$ci oraz daty wprowadzenia do rejestru.
W rejestrze odnotowuje sig:
a) $rodki zabezpieczenia podjete w celu zapewnienia zgodno$ci z wymaganiami

stawianymi przez ustawg 1 rozporzadzenie,

b) fakty wydania, zablokowania 1 uniewaznienia certyfikatow.
Na zadanie sadu lub innych kompetentnych wiadz jest zobowiazany udostepnié

rejestry.

1.2.5. Zawieszenie dziatalnosci

Dziatalno$¢ certyfikacyjna moze zosta¢ z réznych przyczyn zawieszona.
W tym przypadku prowadzacy ta dzialalno$¢ jest obowiazany do uniewaznienia
wszystkich  wydanych 1  waznych certyfikatow albo zapewni¢ przejecie
administrowania nimi przez innego ustugodawce certyfikacyjnego. O tym fakcie
informuje organ nadrzg¢dny 1 sygnatariusza. Ustugodawca jest zobowiazany zapewnic¢
kontynuowanie uslug uniewaznienia nawet po uniewaznieniu jego certyfikatu.
W przypadku nie dostosowania si¢ do tego wymogu organ nadzorczy zarzadzi

kontynuowanie uslug uniewaznienia na koszt tego ustugodawcy.
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1.3. Niemcy

Ustugodawca certyfikacyjny to osoba fizyczna badz prawna, ktora potwierdza
przyporzadkowanie osobie fizycznej klucza publicznego, posiadajacy przy tym
zatwierdzenie odpowiedniego organu.

Uslugodawca  certyfikacyjny zobowiazany jest do niezwlocznego
zawiadomienia o podjeciu dziatalnosci certyfikacyjnej. Musi zadba¢ o to, zeby
podjete czynnosci w sprawie wydawania waznych certyfikatoéw nie przejmowali inni
ustugodawcy certyfikacyjni. Prowadzi dokumentacje w sprawie $rodkow
bezpieczenstwa przestrzegania ustawy i wydanego na jej podstawie rozporzadzenia,
jak rowniez wystawionych certyfikatow, po to, aby dane 1 ich autentyczno$¢ mozna

byto sprawdzi¢ w kazdym czasie.

1.4 Polska

1.4.1. Pojecie podmiotu swiadczqcego ustugi certyfikacyjne
Ustawa polska postuguje si¢ pojeciem podmiotu $wiadczacego ustugi
certyfikacyjne, co jest odpowiednikiem austriackiego ustugodawcy certyfikacyjnego.
Wyrodznia trzy rodzaje podmiotéw $wiadczacych ustugi certyfikacyjne a mianowicie:
a) zwykly podmiot §$wiadczacy ustugi certyfikacyjne,
b) kwalifikowany podmiot §wiadczacy ustugi certyfikacyjne oraz
c) akredytowany podmiot §wiadczacy ustugi certyfikacyjne.

Zwykly podmiot §wiadczacy ustugi certyfikacyjne to przedsigbiorca w rozumieniu

przepisow ustawy z dnia 19 listopada 1999r Prawo o dzialalnosci gospodarcze;j,
Narodowy Bank Polski albo organ wtadzy publicznej, Swiadczacy co najmniej jedna
z ushug certyfikacyjnych (tj. wydawanie certyfikatow, badz znakowanie czasem,

badZ inne ustugi zwiazane z podpisem elektronicznym). Kwalifikowanym

podmiotem $wiadczacym ustugi certyfikacyjne jest podmiot $wiadczacy ustugi

certyfikacyjne wpisany do rejestru kwalifikowanych podmiotow $wiadczacych

ustugi certyfikacyjne, natomiast pod pojeciem akredytowanego podmiotu

swiadczacego ustugi certyfikacyjne nalezy rozumie¢ kwalifikowany podmiot

swiadczacy ushugi certyfikacyjne posiadajacy akredytacje, czyli decyzje
administracyjna potwierdzajaca, ze podmiot S$wiadczacy ustugi certyfikacyjne

spetnia wymogi okreslone w ustawie.
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1.4.2. Wymogi dla ustugodawcow certyfikacyjnych

Podjgcie dziatalno$ci w zakresie $wiadczenia ushug certyfikacyjnych nie
wymaga zezwolenia ani koncesji. Organy wtadzy publicznej i NBP moga $wiadczy¢
ustugi certyfikacyjne na uzytek witasny lub innych organdéw wiadzy publicznej a
jednostka samorzadu terytorialnego takze na potrzeby mieszkancow ja
zamieszkujacych 1 tylko w celach niezarobkowych. Szczegdlne warunki dotycza
wyzszych kategorii podmiotow $wiadczacych ustugi certyfikacyjne a mianowicie
kwalifikowanego
1 akredytowanego podmiotu $wiadczacego ustugi certyfikacyjne. Jesli chodzi o

kwalifikowany podmiot $§wiadczacy ustugi certyfikacyjne przede wszystkim jest on

zobowiazany uzyska¢ wpis do rejestru kwalifikowanych podmiotow $wiadczacych
ustugi certyfikacyjne 1 uzyskania zaswiadczenia certyfikacyjnego. Natomiast

akredytowany ponadto musi posiada¢ akredytacje udzielona przez ministra

wlasciwego do spraw gospodarki. Akredytacji i wpisu dokonuje si¢ na wniosek

podmiotu, ktéry zamierza §wiadczy¢ lub $wiadczy ustugi certyfikacyjne. Wniosek

taki od strony formalnej musi zawiera¢ nastgpujace dane:

a) 1mig 1 nazwisko lub nazwe (firme¢) wnioskodawcy,

b) okreslenie polityki certyfikacyjnej, zgodnie z ktéra maja by¢ tworzone i
stosowane kwalifikowane certyfikaty lub §wiadczone inne uslugi zwiazane z
podpisem elektronicznym,

c) miejsce zamieszkania lub siedzibg firmy oraz adres wnioskodawcy,

d) aktualny wypis z rejestru przedsigbiorcow i rejestru dtuznikow niewyptacalnych,

e) imiona i nazwiska os6b wykonujacych czynnosci certyfikacyjne, ktore podmiot
ten zatrudnia lub zamierza zatrudnic,

f) informacje o kwalifikacjach 1 dos§wiadczeniu zawodowym oraz zaswiadczenia o
niekaralnosci 0os6b wykonujacych czynnosci zwiazane ze $wiadczeniem ustug
certyfikacyjnych,

g) wskazanie technicznych i1 organizacyjnych mozliwosci wykonywania czynnosci
w zakresie $wiadczenia ustug certyfikacyjnych,

h) okreslenie sposobu zapobiegania ujawnianiu informacji, ktéorych wykorzystanie

mogtoby narusza¢ interes odbiorcow ustug certyfikacyjnych,
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1) dokumenty przedstawiajace sytuacj¢ majatkowa oraz plan organizacyjny
1 finansowy dziatalnosci wnioskodawcy,

j) dowdd uiszczenia oplaty za rozpatrzenie wniosku o udzielenie akredytacji lub o
dokonanie wpisu do rejestru kwalifikowanych podmiotéw $wiadczacych ustugi
certyfikacyjne,

k) dane stuzace do weryfikacji poswiadczen elektronicznych sktadanych przez
podmiot w ramach §wiadczonych przez niego ustug certyfikacyjnych,

1) numer identyfikacji podatkowej wnioskodawcy,

m) numer identyfikacyjny REGON wnioskodawcy.

W przypadku brakéw formalnych wnioskodawca w terminie 7 dni moze uzupetnié

wniosek. Termin ten moze zosta¢ przedtuzony na umotywowana prosbe

wnioskodawcy ztozona przed uptywem tego terminu. Od dnia ztozenia wniosku o

wpis minister wlasciwy do spraw gospodarki w terminie miesiaca podejmuje decyzje

o wpisie lub odmowy wpisu do rejestru kwalifikowanych podmiotéw $wiadczacych

ustugi certyfikacyjne. Jesli chodzi o podjecie decyzji w sprawie udzielenia

akredytacji, minister wtasciwy do spraw gospodarki podejmuje taka decyzje w

terminie dwoch miesigcy od dnia zlozenia wniosku o udzielenie akredytacji.

Uzyskanie akredytacji przez podmiot $wiadczacy ushugi certyfikacyjne stanowi

potwierdzenie, ze jest on instytucja posiadajaca wystarczajacy potencjat

merytoryczny 1 techniczny dla wystawcy kwalifikowanych certyfikatow 1 spetnia on
okreslone w ustawie wymagania. Minister odmowi udzielenia akredytacji jezeli:

a) wniosek 1 dotaczone do niego dokumenty nie spetniaja warunkow okreslonych
w ustawie,

b) w dokumentach organizacyjnych podmiotu sa zamieszczone postanowienia
mogace zagraza¢ bezpieczenstwu albo w inny sposob naruszac interes odbiorcow
ustug certyfikacyjnych,

c) przedstawiony przez podmiot plan organizacyjny i finansowy dziatalnosci lub
jego sytuacja majatkowa nie zabezpieczaja w nalezyty sposob interesow
odbiorcow ustug certyfikacyjnych,

d) podmiot zostat umieszczony w rejestrze dtuznikoéw niewyptacalnych,

e) wskazane we wniosku techniczne i1 organizacyjne mozliwosci wykonywania
czynnosci w zakresie $wiadczenia ustug certyfikacyjnych nie zabezpieczaja

nalezycie interesow odbiorcéw ustug certyfikacyjnych,
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f) osoby wykonujace czynnos$ci zwigzane z wykonywaniem ustug certyfikacyjnych
nie daja regkojmi nalezytego wykonywania powierzonych czynno$ci w zakresie
swiadczenia ustug certyfikacyjnych.

Odmowa wpisu do rejestru kwalifikowanych podmiotow $wiadczacych ustugi

certyfikacyjne nastapi w sytuacji gdy wniosek i dotaczone do niego dokumenty nie

spelniaja warunkow okreslonych w ustawie lub gdy podmiot zostal umieszczony

w rejestrze dluznikéw niewyptacalnych. W przypadku udzielenia akredytacji

minister niezwlocznie wpisuje podmiot §wiadczacy ustugi certyfikacyjne do rejestru

kwalifikowanych  podmiotow $wiadczacych ustugi  certyfikacyjne. Wpis
akredytowanego podmiotu §wiadczacego ustugi certyfikacyjne obejmuje:

a) 1mi¢ 1 nazwisko lub nazweg (firmg) akredytowanego podmiotu $wiadczacego
ushugi certyfikacyjne,

b) sposdb reprezentacji akredytowanego podmiotu $wiadczacego ushugi
certyfikacyjne oraz numer wpisu do rejestru przedsigbiorcow 1 oznaczenie sadu
prowadzacego ten rejestr,

¢c) 1imiona i1 nazwiska oséb reprezentujacych akredytowany podmiot $wiadczacy
ustugi certyfikacyjne,

d) nazwe polityki certyfikacji, w ramach ktorej dany podmiot moze wydawac
kwalifikowane certyfikaty lub $wiadczy¢ inne uslugi zwigzane z podpisem
elektronicznym,

e) numer 1 dat¢ wydania decyzji o udzieleniu akredytacji lub o cofnigciu
akredytacji,

f) informacje o sumie ubezpieczenia 1 warunkach umowy ubezpieczenia
odpowiedzialnosci cywilnej za szkody wyrzadzone odbiorcom ustug
certyfikacyjnych, oraz nazwg zaktadu ubezpieczen.

Wpis natomiast kwalifikowanego podmiotu $wiadczacego ustugi certyfikacyjne do

rejestru kwalifikowanych podmiotow $wiadczacych ustugi certyfikacyjne obejmuje:

a) 1mi¢ 1 nazwisko lub nazwe (firm¢) kwalifikowanego podmiotu $wiadczacego
ustugi certyfikacyjne,

b) sposob reprezentacji kwalifikowanego podmiotu $wiadczacego ustugi
certyfikacyjne oraz numer wpisu do rejestru przedsigbiorcow i oznaczenie sadu
prowadzacego ten rejestr,

c) imiona i nazwiska 0sob reprezentujacych kwalifikowany podmiot §wiadczacy

ustugi certyfikacyjne,
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d)

nazweg polityki certyfikacji, w ramach ktorej dany podmiot moze wydawac
kwalifikowane certyfikaty lub $wiadczy¢ inne uslugi zwiazane z podpisem
elektronicznym,

informacje o sumie ubezpieczenia 1 warunkach umowy ubezpieczenia
odpowiedzialnoéci cywilnej za szkody wyrzadzone odbiorcom ushug
certyfikacyjnych, oraz nazweg zaktadu ubezpieczen,

date dokonania wpisu lub wydania decyzji o wykresleniu wpisu.

Ponadto na kwalifikowany podmiot §wiadczacy ustugi certyfikacyjne zostaty

natozone nastgpujace wymogi:

1. jesli wydaje kwalifikowane certyfikaty obowiazany jest:

a)

b)

d)

zapewni¢ techniczne 1 organizacyjne mozliwosci szybkiego 1 niezawodnego
wydawania, zawieszania 1 uniewazniania certyfikatow oraz okreSlenia czasu
dokonania tych czynnosci,

stwierdzi¢ tozsamos$¢ osoby ubiegajacej sig o certyfikat,

zapewni¢ Srodki przeciwdziatajace falszerstwom certyfikatow 1 innych danych
poswiadczanych elektronicznie przez te podmioty, w szczegdlnosci przez
ochrong urzadzen 1 danych wykorzystywanych przy $wiadczeniu ustug
certyfikacyjnych,

zawrze¢ umowg¢ ubezpieczenia odpowiedzialnosci cywilnej za szkody
wyrzadzone odbiorcom ustug certyfikacyjnych,

poinformowac osobg ubiegajaca si¢ o certyfikat, przed zawarciem z nig umowy,
o warunkach uzyskania 1 wuzywania certyfikatu, w tym o wszelkich
ograniczeniach jego uzycia,

uzywa¢ systemow do tworzenia 1 przechowywania certyfikatow, w sposob
zapewniajacy mozliwo$¢ wprowadzania 1 zmiany danych jedynie osobom

uprawnionym,

g) jezeli podmiot zapewnia publiczny dostgp do certyfikatoéw to ich publikacja

h)

wymaga uprzedniej zgody osoby, ktorej wydano ten certyfikat,

udostgpnia¢  odbiorcy ustug certyfikacyjnych pelny wykaz bezpiecznych
urzadzen do sktadania 1 weryfikacji podpisow elektronicznych oraz wykaz
warunkow technicznych, jakim te urzadzenia powinny odpowiadac,

zapewni¢, w razie tworzenia przez niego danych stuzacych do sktadania podpisu
elektronicznego, poufnos¢ procesu ich tworzenia, a takze nie przechowywac i nie

kopiowa¢ tych danych ani innych danych, ktore moglyby stuzy¢ do ich

48



3

k)

b)

d)

odtworzenia, oraz nie udostgpnia¢ ich nikomu innemu poza osoba, ktéra bedzie
sktadata za ich pomoca podpis elektroniczny,

zapewni¢, w razie tworzenia przez niego danych stuzacych do sktadania podpisu
elektronicznego, aby dane te z prawdopodobienstwem graniczacym z pewnos$cia
wystapity tylko raz,

publikowaé dane, ktéore umozliwia weryfikacje (w tym roéwniez w sposob
elektroniczny) autentyczno$ci 1 wazno$ci certyfikatow oraz innych danych
po$wiadczanych elektronicznie przez ten podmiot oraz zapewni¢ nieodptatny
dostgp do tych danych odbiorcom ustug certyfikacyjnych.

Jezeli natomiast $wiadczy ustugi certyfikacyjne polegajace na znakowaniu
czasem obowiazany jest:

zapewni¢ Srodki przeciwdziatajace falszerstwom certyfikatow 1 innych danych
poswiadczanych elektronicznie przez te podmioty, w szczegdlnosci przez
ochrong urzadzen i1 danych wykorzystywanych przy $wiadczeniu ustug
certyfikacyjnych,

zawrze¢ umoweg¢ ubezpieczenia odpowiedzialnosci cywilnej za szkody
wyrzadzone odbiorcom ustug certyfikacyjnych,

udostgpnia¢ odbiorcy ustug certyfikacyjnych pelny wykaz bezpiecznych
urzadzen do sktadania 1 weryfikacji podpiséw elektronicznych oraz wykaz
warunkow technicznych, jakim te urzadzenia powinny odpowiadac,

uzywa¢ systemOéw do znakowania czasem, tworzenia 1 przechowywania
zaswiadczen certyfikacyjnych w sposdb zapewniajacy mozliwo$¢ wprowadzania
1 zmiany danych jedynie osobom uprawnionym a takze zapewni¢, ze czas w nich
okreslony jest czasem z chwili skladania poswiadczenia elektronicznego 1
uniemozliwiaja one oznaczenie czasem innym niz w chwili wykonania ustugi
znakowania czasem.

Osoby wykonujace czynno$ci zwiazane ze $wiadczeniem uslug certyfikacyjnych

zatrudnionych przez podmioty $wiadczace ustugi certyfikacyjne musza spetniac

okreslone warunki:

a)
b)

posiada¢ pelna zdolno$¢ do czynnos$ci prawnych,

nie by¢ skazana prawomocnym wyrokiem za przestgpstwo przeciwko
wiarygodno$ci dokumentdéw, obrotowi gospodarczemu, obrotowi pieni¢gdzmi i
papierami warto$ciowymi, za przestepstwo skarbowe lub przestgpstwa, o ktorych

mowa w rozdziale VIII ustawy,
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c) posiada¢ niezbedna wiedze i1 umiejetnosci w zakresie technologii tworzenia

certyfikatow 1 §wiadczenia innych ustug zwiazanych z podpisem elektronicznym.

1.4.3. Dzialalnosci certyfikacyjna
Podmiot $§wiadczacy ustugi certyfikacyjne wydaje certyfikat na podstawie
umowy. Przed jej zawarciem obowiazany jest poinformowaé¢ w odpowiedniej formie
tj. na piSmie lub za pomoca informacji trwale zapisanej na no$niku elektronicznym,
oraz w odpowiedni sposdb (jasny 1 powszechnie zrozumialy) o doktadnych
warunkach uzycia certyfikatu tj.:

a) o sposobie rozpatrywania skarg i sporow,

b) o zakresie 1 ograniczeniach jego stosowania,

¢) o skutkach prawnych sktadania podpisow elektronicznych weryfikowanych przy
pomocy tego certyfikatu,

d) o systemie dobrowolnej akredytacji i rejestracji podmiotow kwalifikowanych
1ich znaczeniu,

e) w przypadku certyfikatow nie bedacych certyfikatami kwalifikowanymi takze
o tym, ze podpis elektroniczny weryfikowany przy pomocy tego certyfikatu nie
wywotuje skutkdw prawnych réwnorzednych podpisowi wlasnorgcznemu.

Podmiot §wiadczacy ustugi certyfikacyjne jest obowiazany uzyskac pisemne
potwierdzenie zapoznania si¢ z ta informacja przed zawarciem umowy. Sama umowa

o $wiadczenie ushug certyfikacyjnych powinna by¢ sporzadzona w formie pisemne;j

pod rygorem niewaznosci. Niemniej niewazno$¢ umowy o S$wiadczenie uslug

certyfikacyjnych nie powoduje niewaznosci certyfikatu, o ile jezeli przy jego
wydaniu podmiot zapoznal si¢ z treScig informacji 1 poSwiadczyl pisemnie fakt
zapoznania si¢ z nig ponadto uzyskano pisemna zgodg na stosowanie danych
stuzacych do weryfikacji podpisu elektronicznego, ktore zawarte sa w wydanym

certyfikacie.

1.4.4. Znakowanie czasem
Podpis elektroniczny moze by¢ znakowany czasem. Znakowanie czasem to
ustuga polegajaca na dotaczeniu do danych w postaci elektronicznej logicznie
powiazanych z danymi opatrzonymi podpisem lub poswiadczeniem elektronicznym,
oznaczenie czasu w chwili wykonania tej ustugi oraz po$wiadczenia elektronicznego

tak powstatych danych przez podmiot $wiadczacy ta ustuge. W sytuacji gdy to
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znakowanie §wiadczy kwalifikowany podmiot certyfikacyjny, podpis wywota skutki
prawne daty pewnej w rozumieniu przepisow KC. Uwaza sig, ze podpis zostat
ztozony nie p6zniej niz w chwili dokonywania tej ustugi. Domniemanie to istnieje do
dnia utraty wazno$ci zaswiadczenia certyfikacyjnego wykorzystywanego do
weryfikacji tego znakowania. Przedluzenie istnienia domniemania wymaga
kolejnego znakowania czasem podpisu elektronicznego wraz z danymi stuzacymi do

poprzedniej weryfikacji przez kwalifikowany podmiot §wiadczacy tg ustuge.

1.4.5. Odpowiedzialnosé ustugodawcy certyfikacyjnego

Podmiot $wiadczacy ustugi certyfikacyjne odpowiada wobec odbiorcow
uslug certyfikacyjnych za wszelkie szkody spowodowane niewykonaniem lub
nienalezytym wykonaniem swych obowiazkéow w zakresie $wiadczonych przez
siebie uslug. Niewykonanie lub nienalezyte wykonanie tych obowiazkoéw moze by¢
usprawiedliwiona jedynie tym, ze jest nastgpstwem okolicznosci, za ktore podmiot
swiadczacy ushlugi certyfikacyjne nie ponosi odpowiedzialnosci 1 ktorym nie mogt
zapobiec mimo doloZenia nalezytej starannosci. Nie odpowiada natomiast wobec
odbiorcow ustug certyfikacyjnych za szkody wynikajace z uzycia certyfikatu poza
zakresem okreslonym w polityce certyfikacji, ktora zostata wskazana w certyfikacie,
w tym w szczegolnosci za szkody wynikajace z przekroczenia najwyzszej wartosci
granicznej transakcji, jezeli warto$¢ ta zostata ujawniona w certyfikacie. Ponadto nie
odpowiada wobec odbiorcow ustug certyfikacyjnych za szkod¢ wynikla z
nieprawdziwosci danych zawartych w certyfikacie, wpisanych na wniosek osoby
sktadajacej podpis elektroniczny. Podmiot §wiadczacy ustugi certyfikacyjne, ktory
udzielit gwarancji za certyfikat odpowiada wobec odbiorcoéw ustug certyfikacyjnych
za wszelkie szkody spowodowane uzyciem tego certyfikatu. Wyjatkiem jest sytuacja,
kiedy szkoda wynikta z uzycia certyfikatu poza zakresem okreslonym w polityce

certyfikacji, ktora zostata wskazana w tym certyfikacie.

1.4.6. Ochrona danych
Informacje zwiazane ze S$wiadczeniem ushug certyfikacyjnych, ktorych
nieuprawnione ujawnienie mogloby narazi¢ na szkodg podmiot §wiadczacy ustugi
certyfikacyjne lub odbiorcg ustug certyfikacyjnych, a w szczegolnosci dane stuzace

do skladania poswiadczen elektronicznych, sa objgte tajemnica. Nie sa objgte
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tajemnica informacje o naruszeniach ustawy przez podmiot §wiadczacy ustugi

certyfikacyjne. Do zachowania tej tajemnicy sa obowiazane nastgpujace osoby:

a) osoby reprezentujace podmiot §wiadczacy ustugi certyfikacyjne,

b) osoby pozostajace z podmiotem $wiadczacym ustugi certyfikacyjne w stosunku
pracy, w stosunku zlecenia lub innym stosunku prawnym o podobnym
charakterze,

c) osoby pozostajace w stosunku pracy, w stosunku zlecenia lub innym stosunku
prawnym o podobnym charakterze z podmiotami swiadczacymi ustugi na rzecz
podmiotu $wiadczacego ustugi certyfikacyjne,

d) osoby i organy, ktére weszty w jej posiadanie w sposob wskazany w ustawie.

Osoby te 1 organy maja obowiazek udzielenia informacji o naruszeniach ustawy

przez podmiot §wiadczacy ushugi certyfikacyjne. Wyjatkiem sa dane stuzace do

sktadania po$wiadczen elektronicznych. Udostgpnienie tych danych moze nastapic¢
wylacznie na zadanie n/w podmiotow:

a) sadu lub prokuratora — w zwiazku z toczacym si¢ postgpowaniem,

b) ministra wlasciwego do spraw gospodarki — w zwiazku ze sprawowaniem przez
niego nadzoru nad dziatalnos$cia podmiotéw §wiadczacych ustugi certyfikacyjne

¢) innych organdéw panstwowych upowaznionych do tego na podstawie odrgbnych
ustaw — w zwiazku z prowadzonymi przez nie postgpowaniami w sprawach
dotyczacych dziatalnosci podmiotow swiadczacych ustugi certyfikacyjne.

Obowiazek zachowania tajemnicy trwa przez okres 10 lat od ustania stosunkow

prawnych w/w. Obowiazek zachowania tajemnicy danych shuzacych do skladania

poswiadczen elektronicznych trwa bezterminowo.

1.4.7. Dokumentacja

Podmiot $wiadczacy ustugi certyfikacyjne przechowuje 1 archiwizuje
dokumenty 1 dane w postaci elektronicznej bezposrednio zwigzane z wykonywanymi
ustugami  certyfikacyjnymi ~w  spos6éb  zapewniajacy  bezpieczenstwo
przechowywanych dokumentéw 1 danych. W przypadku kwalifikowanych
podmiotéw $wiadczacych ushugi certyfikacyjne obowiazek przechowania
dokumentéw 1 danych trwa przez okres 20 lat od chwili powstania danego
dokumentu lub danych. W przypadku zaprzestania dziatalno$ci przez kwalifikowany
podmiot §wiadczacy ustugi certyfikacyjne, dokumenty i dane przechowuje minister

wlasciwy do spraw gospodarki albo wskazany przez niego podmiot. Za

52



przechowywanie dokumentéw i danych minister wtasciwy do spraw gospodarki
pobiera opftate, ktorej wysoko$¢ nie moze przekroczy¢ rownowarto$ci w ztotych 1
EURO za kazdy wydany certyfikat, ktorego dokumentacja podlega przechowywaniu.
Stawka ta jest obliczana wedtug kursu sredniego oglaszanego przez Narodowy Bank
Polski, obowiazujacego w dniu zaprzestania dzialalno$ci przez kwalifikowany
podmiot $wiadczacy wustugi certyfikacyjne. Podmiot $§wiadczacy ustugi
certyfikacyjne jest zobowiazany do zniszczenia danych stuzacych do sktadania
poswiadczen elektronicznych niezwlocznie po uniewaznieniu lub po uptywie okresu
waznosci zaswiadczenia certyfikacyjnego wykorzystywanego do weryfikacji tych

poswiadczen.

1.5. ONZ — UNITRAL

Swiadczacy ushugi certyfikacyjne to osoba, ktéra nie tylko wydaje
certyfikaty, ale moze rdwniez S$wiadczy¢ inne ustugi zwigzane z podpisami
elektronicznymi. Na ustugodawcg certyfikacyjnego sa natozone okre$lone warunki,
aby jego dziatania mogly wywota¢ skutki prawne. Powinien on dziata¢ w zgodzie z
posiadanymi danymi oraz ustalona polityka 1 praktykami. Dla zapewnienia
doktadnosci 1 kompletnosci danych zawartych w certyfikacie lub bedacych dla niego
istotne certyfikujacy jest zobowiazany dochowac¢ nalezytej staranno$ci. Z certyfikatu
musi jasno wynika¢ kim jest $wiadczacy ustugi, ze podpisujacy jest wiarygodny i ze
dane tworzace podpis byly wiarygodne w momencie wydania certyfikatu. Ponadto
tam gdzie to ma znaczenie musi zapewni¢ dostepnos¢ srodkow, za pomoca ktorych
bedzie mozna stwierdzi¢ z certyfikatu badz w inny sposob, jaka metoda zostata
wykorzystana do uwierzytelnienia podpisujacego, jakie sa ograniczenia w
stosowaniu danych do tworzenia podpisu 1 certyfikatu, jaki jest zakres
odpowiedzialnosci §wiadczacego ustugi certyfikacyjne, wazno$¢ danych tworzacych
podpis i1 potwierdzenie, Zze nie zostaly ujawnione, jakie §rodki do zawiadomienia w
sytuacji ewentualnego nieautoryzowanego wykorzystania danych tworzacych podpis
zostang podjete, oraz czy oferowana jest ustuga czasowego odwotania. Sa sytuacje,
gdy ustawa naktada obowiazek jej zastosowania. Uslugodawca powinien korzystaé z
godnych zaufania systemoéw, procedur oraz zasobow ludzkich przy wykonywaniu
swoich ustug. Nalezy przy tym zwraca¢ uwage na zasoby finansowe, mienie,

zatrudnionych pracownikow, jako$¢ systemu, sprzgtu i oprogramowania, procedury
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dla przetwarzania certyfikatow 1 aplikacji dla certyfikatow oraz zachowywania
danych, dostgpnos$¢ informacji dla podpisujacych wskazanych w certyfikatach i
potencjalnych stron polegajacych, prawidlowos¢ oraz zasigeg audytéw niezaleznego
organu, istnienie deklaracji panstwa, akredytowanego organu lub $wiadczacego
ustugi certyfikacyjne, potwierdzajacego zgodnos¢ lub istnienie wszystkich
czynnikow, o ktérych byla wyzej mowa lub innych nie wymienionych, acz istotnych

czynnikow.

1.6. Unia Furopejska

W Dyrektywie UE ustlugodawca certyfikacyjny jest okreslony pojgciem

dostawca uslug autoryzacyjnych konsekwentnie do uZzywania pojgcia autoryzacja

zamiast certyfikat itp. a zatem dostawca ustug autoryzacyjnych jest jednostka, osoba
fizyczna lub prawna, ktora wystawia autoryzacje lub udostgpnia inne ustugi
zwiazane z podpisem elektronicznym. Na dostawcow tych zostaty nalozone
okreslone wymagania, aby dzialalno$¢ przez nich prowadzona odnosita zamierzony
skutek prawny. Musza oni udowodni¢ niezawodno$¢ w $wiadczeniu ushug
autoryzacyjnych. Ustugi zarzadzania musza by¢ szybkie, bezpieczne 1 pewne, a w
przypadku odwotania natychmiastowe. Dostawcy ustug musza dokladnie okresli¢
daty, godziny wystawienia i cofnigcia autoryzacji. Zanim zostang wystawione
autoryzacje musi by¢ sprawdzona tozsamos$¢ osoby 1 jej niezbgdne atrybuty.
Personel, ktory bedzie zatrudniony musi legitymowacé si¢ odpowiednia wiedza,
doswiadczeniem 1 kwalifikacjami: kompetencje w zakresie managerstwa, znajomosci
technologii podpisu elektronicznego, stosownych procedur bezpieczenstwa, ktory
bedzie stosowal wiasciwe procedury administracyjne i1 zarzadzania odpowiadajace
uznanym normom. Ustugodawcy musza stosowa¢ godne zaufania systemy i
produkty, ktére sa chronione przed zmianami i1 ktore zapewniaja techniczne 1
kryptograficzne bezpieczenstwo procedur. Przeciwko falszowaniu autoryzacji
zobowiazani sa do przedsigwzigcia odpowiednich srodkow. Gdy sa tworzone dane
do generowania podpisu musi by¢ zapewniona poufno$¢ podczas ich tworzenia.
Ponadto musza dysponowa¢ odpowiednim zasobem s$rodkéw pieni¢znych, aby
ewentualnie moc ponies¢ odpowiedzialno$¢ za szkody. W stosunku do autoryzacji
kwalifikowanej zobowiazani sa nagrywa¢ wszystkie istotne informacje, aby moc w

pozniejszym czasie np. w postgpowaniu sadowym postuzy¢ si¢ tymi zapisami dla
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udowodnienia autoryzacji. Dane do generowania podpisu osob, ktorym oferuje sig
wykonywanie kluczowych ustug zarzadzania nie moga by¢ w zaden sposob
gromadzone 1 kopiowane. Osoba, ktora zamierza korzysta¢ z ustug dostawcy musi
zosta¢ uprzednio poinformowana o warunkach stosowania autoryzacji, ograniczenia
jej stosowania, istnieniu systemu akredytacji i postgpowaniu w przypadku skarg i
postegpowania pojednawczego. Spetnienie tego obowiazku musi odby¢ si¢ w sposob
elektroniczny, poprzez przestanie informacji elektronicznej. Wazne czeSci tych
informacji mozna udostgpni¢ osobom trzecim na ich wniosek. Dostawcy musza
stosowa¢  godne  zaufania  systemy do  gromadzenia  autoryzacji
w formie umozliwiajacej sprawdzenie. Systemy te musza pracowac w taki sposob, ze
tylko osoby uprawnione bgda mogly wprowadza¢ i zmienia¢ dane, ponadto bedzie
mozna sprawdzi¢ prawdziwos$¢ informacji, publicznie cofna¢ autoryzacje (ale tylko
w przypadkach, gdzie zostala wyrazona zgoda wilasciciela autoryzacji), beda
widoczne dla operatora zmiany techniczne, ktére wplywaja negatywnie na

zachowanie tych wymogow bezpieczenstwa.
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Rozdzial 2

Certyfikaty

21. Zagadnienia wstepne

Wydawanie certyfikatow to jedna z ustug prowadzacego dziatalnos¢
certyfikacyjna. Niniejszy rozdzial zostal catkowicie poswigcony ustudze wydawania
certyfikatow. Material dotyczacy tego tematu zostanie przedstawiony wg ustalonego
schematu: najpierw wyjasnienie czym sa certyfikaty i jak mozne je dzieli¢, potem
jakim warunkom powinien sprosta¢ uslugodawca certyfikacyjny, aby méc wydawac

wazne certyfikaty.

22. Austria

2.2.1. Pojecie i rodzaje certyfikatow
Ustawa austriacka wyrdznia dwa rodzaje certyfikatow: zwykly™ i
kwalifikowany. Certyfikat zwykty to informacja elektroniczna wiazaca dane do
weryfikacji podpisu z okre$lona osoba, ktorej tozsamo$¢ jest okreslona przez
certyfikat. Certyfikat kwalifikowany natomiast to nic innego jak certyfikat zwykty,
ale obwarowany specjalnymi wymogami co do tresci i co do podmiotu ustugodawcy
certyfikacyjnego. Certyfikat ten musi by¢ ponadto opatrzony bezpiecznym podpisem
elektronicznym. Jesli chodzi o wymagania co do treSci certyfikat kwalifikowany
musi zawiera¢ nastgpujace minimum informacji:
a) oznaczenie, ze jest certyfikatem kwalifikowanym,
b) nazweg ustugodawcy certyfikacyjnego i kraju, w ktorym zostal ustanowiony,
c) imi¢ 1 nazwisko sygnatariusza badz pseudonim sygnatariusza wraz z
oznaczeniem, ze to pseudonim,
d) informacja na temat pelnomocnictw lub innych waznych atrybutow prawnych
sygnatariusza (o ile tego zazada wnioskodawca),
e) dane do weryfikacji podpisu przydzielone sygnatariuszowi,

f) data poczatkowa i koncowa okresu waznosci certyfikatu,
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g) niepowtarzalny identyfikator certyfikatu,
h) ograniczenie zakresu certyfikatu (o ile takie wystgpuje),
1) ograniczenie warto$ci zawieranych transakcji przy uzyciu certyfikatu (o ile takie
wystepuje).
Na zadanie wnioskodawcy w certyfikacie kwalifikowanym moga zostac

zamieszczone inne wazne informacje prawne.

2.2.2. Wymogi dla ustugodawcy certyfikacyjnego

Certyfikaty kwalifikowane to szczegdlny rodzaj certyfikatow. Ustugodawca
je wydajacy musi spetniaé szereg warunkéw. Przede wszystkim musi wykazaé sig
niezawodnoscia, jaka wymagana jest do §wiadczenia ustug zwiazanych z podpisami
1 certyfikatami. Musi $wiadczy¢ szybkie i1 zabezpieczone ustugi katalogowania.
Uniewazniania certyfikatow musi nastgpowaé natychmiast i by¢ odpowiednio
zabezpieczone. Przy wydawaniu certyfikatow kwalifikowanych oraz $wiadczeniu
uslug katalogowania 1 uniewazniania ustugodawca musi stosowa¢ dane okreslajace
czas (datownik) o gwarantowanej doktadnosci, a takze zapewni¢ zawsze mozliwo$¢
ustalenia czasu wydania lub uniewaznienia certyfikatu kwalifikowanego.
Sprawdzanie tozsamosci 1 innych waznych danych osoby, dla ktérej wydawany jest
certyfikat powinno odbywac si¢ na podstawie oficjalnych dokumentow (najlepiej ze
zdjeciem — to zapewnia wiarygodno$¢ tym danym). Pracownicy zatrudnieni w firmie
certyfikacyjnej musza odznaczaé si¢ rzetelnoScia, specjalistyczna wiedza,
doswiadczeniem
1 kwalifikacjami, a w szczegdlnosci umiejgtnosciami 1 wiedza w zakresie technologii
bezpiecznych podpisow 1 odpowiednich procedur zabezpieczeh wymaganych dla
$wiadczenia uslug. Ponadto ustugodawca certyfikacyjny powinien stosowaé
odpowiednie procedury administracji 1 zarzadzania, zgodnie z uznanymi
standardami, legitymowac¢ si¢ odpowiednim zapleczem finansowym do tego by
spelni¢ wymagania stawiane przez ustaweg i rozporzadzenie, a takze po to by moc
podja¢ dzialania na wypadek roszczen o odszkodowanie np. polegajacych na
zawarciu ubezpieczenia od odpowiedzialno$ci cywilnej. Musi rowniez prowadzié
odpowiedni dziennik, gdzie rejestruje wszystkie istotne fakty dotyczace certyfikatow

kwalifikowanych. Dziennik ten musi przechowywaé przez okreslony czas,

%6 w ustawie wystepuje pojecie ,certyfikat” bez zadnego przymiotnika, dla potrzeb odroznienia go od
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odpowiednio do charakteru certyfikatéw. Na wypadek zaistnienia pewnych sytuacji
okreslonych w ustawie stwierdzeniem ,w razie potrzeby” uslugodawca
certyfikacyjny zobowiazany jest przechowywa¢ dzienniki takze w formie
elektronicznej, po to aby w postgpowaniu sadowym mozna bylo udowodni¢ fakt
certyfikacji. Jest zobowiazany podja¢ s$rodki ostroznosci, uniemozliwiajace
przechowywanie lub kopiowanie danych do tworzenia podpiséw poszczegdlnych
sygnatariuszy, zarOwno przez ustugodawce certyfikacyjnego jak
1 przez osoby trzecie. Wydajac certyfikaty kwalifikowane musi stosowa¢ niezawodne
systemy, produkty i procedury, ktére zapewniaja ochrong przed modyfikacja oraz
zapewniaja techniczne 1 kryptograficzne zabezpieczenie ushug zwiazanych z
podpisami 1 certyfikatami odnoszacych si¢ do tworzenia i przechowywania
certyfikatow. Musi zagwarantowaé, ze dane do tworzenia podpisu zostana
zachowane w tajemnicy. Dzigki temu dane do certyfikatow kwalifikowanych nie
beda mogly zosta¢ przerobione lub podrobione w sposdb niezauwazony. Certyfikaty
kwalifikowane moga by¢ udostgpniane publicznie za zgoda sygnatariusza. Przy
dostarczaniu danych do tworzenia podpisu oraz przy tworzeniu i przechowywaniu
certyfikatow kwalifikowanych ustugodawca certyfikacyjny musi stosowac $rodki
techniczne 1 procedury zgodne z wymaganiami ustawy. Spelnienia powyzszych
warunkow w odniesieniu do bezpiecznych podpiséw elektronicznych moze by¢
poswiadczany w trakcie procedury dobrowolnej akredytacji. Fakt, ze jest to
bezpieczny podpis elektroniczny musi by¢ zaznaczony w certyfikacie lub katalogu
dostgpnym powszechnie i1 bez przerwy przez sien informatyczna w sytuacji, gdy
ustlugodawca certyfikacyjny udostepnia procedurg skladania bezpiecznego podpisu
elektronicznego. Na zadanie sadu lub innych wiladz uslugodawca certyfikacyjny
bedzie zobowigzany zweryfikowa¢ bezpieczny podpis oparty na certyfikacie
kwalifikowanym wydanym przez tego ustugodawcg.

Na zadanie zainteresowanego ustugodawca certyfikacyjny w certyfikacie
zamieszcza informacje dotyczace pelnomocnictw 1 innych waznych informacji, pod
warunkiem, ze fakty zostana w sposob wiarygodny udowodnione a takze zamiast
imienia 1 nazwiska pseudonim wnioskodawcy. Jest jeden warunek tego
zamieszczenia. Pseudonim nie moze mie¢ charakteru obrazliwego, nie moze rowniez

stwarza¢ mozliwos$ci pomylenia z nazwiskami czy znakami innych podmiotow.

certyfikatu kwalifikowanego postuzytam si¢ przymiotnikiem ,,zwykty”
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2.2.3. Sprawdzanie tozsamosci

Zanim nastapi wydanie certyfikatu kwalifikowanego musza zostac
zgromadzone odpowiednie dane oraz nalezy sprawdzi¢ tozsamo$¢ wnioskodawcy.
Sprawdzanie na podstawie dokumentéw ze zdjgciem uwazane jest za wiarygodny
sposOb sprawdzania tozsamosci. Jest to czynno$¢ wazna o tyle, ze przez wydanie
certyfikatu kwalifikowanego ustugodawca certyfikacyjny potwierdza, ze danej
osobie zostaly przydzielone okreslone dane do certyfikacji podpisu. Wydanie
certyfikatu nast¢puje na wniosek zainteresowanego. Moze by¢ on zloZzony zaréwno
do organu prowadzacego uslugi w zakresie certyfikacji jak i do organu wskazanego

przez ustugodawce certyfikacyjnego, ktory to sprawdza tozsamo$¢ wnioskodawcy.

2.2.4. Uniewaznienie certyfikatu

Certyfikat w okresie waznosci wywotuje okre§lone skutki prawne.
Zrozumialym jest, ze po uptywie okresu waznosci nie wywoluje juz zadnych
skutkow prawnych. Moze si¢ jednak zdarzy¢ na skutek zaistniatych okolicznosci, ze
certyfikat przestanie wywotywac skutki przed uptywem terminu waznos$ci. Dzieje si¢
tak
w przypadku uniewaznienia certyfikatu. Uniewaznienie moze nastapi¢ z urz¢du lub
na wniosek. Uniewaznienie z urz¢du ma miejsce w razie $mierci sygnatariusza,
zmiany faktow potwierdzonych w certyfikacie, w razie zaprzestania dziatalno$ci
certyfikacyjnej, a ustugi katalogowania i uniewazniania nie zostana przejgte przez
innego uslugodawce certyfikacyjnego, kiedy wyjdzie na jaw, ze certyfikat zostat
wydany na podstawie falszywych danych, oraz kiedy zachodzi obawa, ze certyfikat
zostanie wykorzystany w sposob niewltasciwy.

Uniewaznienie certyfikatu moze nastapié, jezeli powyzsze okolicznosci zostana
stwierdzone w sposOb nie budzacy watpliwosci. Jezeli natomiast nie mozna tego
udowodni¢ natychmiast, ustugodawca jest zobowiazany zablokowaé certyfikat do
momentu wyjasnienia. Blokada lub uniewaznienie certyfikatu musi by¢ opatrzone
data i godzina, od ktorej te czynnosci staly sie¢ skuteczne. Niedopuszczalne jest
dokonanie tych czynno$ci z moca wsteczna. Niezwlocznie po dokonaniu blokady lub
uniewaznienia certyfikatu powiadamia si¢ sygnatariusza lub jego nastgpce prawnego.
Uslugodawca certyfikacyjny publikuj¢ listg¢ uniewazniony 1 zablokowanych

certyfikatow w sieci informatycznej. Uniewaznienie certyfikatu moze nastapic¢ przez
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organ nadzorczy. Dzieje si¢ tak, kiedy ustugodawca certyfikacyjny dostanie zakaz
prowadzenia dziatalno$ci, lub zawiesi ta dziatalno$¢, a jego ustugi w zakresie
katalogowania 1 uniewazniania nie zostana przej¢te przez innego ustugodawce
certyfikacyjnego.

Uniewaznienie z innych przyczyn niz w/w nastgpuje na wniosek sygnatariusza

lub osoby przez niego upowaznionej, oraz organu nadzorczego.

2.3. Niemcy

Certyfikat w rozumieniu ustawy niemieckiej to cyfrowe zaswiadczenie
o przyporzadkowaniu klucza publicznego do osoby fizycznej, nie pozostawiajace
watpliwosci co do tego, do kogo naleza klucze. Pod wzglgdem formalnym certyfikat
musi zawiera¢ nazwisko posiadacza certyfikatu, ktére podlega uprzedniemu
sprawdzeniu w celu wykluczenia mozliwosci omytki. Certyfikat zostaje
naznaczonym unikatowym znakiem, po ktéorym rozpoznaje si¢ posiadacza
certyfikatu. Ponadto certyfikat musi zawiera¢ przyporzadkowany klucz publiczny
podmiotu, dla ktérego zostal wydany, oznaczenie algorytmu szyfrowania, ktory
wykorzystuje si¢ do odszyfrowania danych, biezacy numer certyfikatu, poczatek i
koniec waznos$ci certyfikatu, nazwe¢ ustugodawcy certyfikacyjnego 1 jego klucz
publiczny oraz ograniczenie uzytkowania kluczy. Ponadto musi si¢ tez znalezé
informacja o pelnomocnictwie.

Przyszty ustugodawca certyfikacyjny potrzebuje zatwierdzenie, Zze speinia
okreslone warunki. To zatwierdzenie wydawane jest na wniosek. Ustugodawcy
certyfikacyjny musi posiada¢ wymagana pewnos$¢, zatrudnia¢ odpowiednich
fachowcow 1 specjalistow, sprawdzac tozsamos$¢ wnioskodawcy, zamieszczaé na
certyfikacie odpowiednie dane. Na zadanie wnioskodawcy w certyfikacie wykazuje
si¢ rowniez informacje co do dopuszczenia pelnomocnictw, pseudonim zamiast
nazwiska. Uslugodawca certyfikacyjny podejmie kroki, zeby uniemozliwié¢
sfalszowania danych, Zeby zostala zachowana tajemnica klucza prywatnego.
Przechowywanie klucza prywatnego w miejscu certyfikacji jest zabronione.
Ustugodawca certyfikacyjny podejmie kroki réwniez, aby przeciwdziata¢ praktykom
uprawiania certyfikacji w jego zakladzie przez nieuprawnione osoby. Przygotowanie

do wygenerowania kluczy, jak roéwniez wystawienia certyfikatbw wymaga

60



zastosowania technicznych komponentow. Od tych komponentéw zalezy waznos¢,

bowiem one umozliwiaja sprawdzenie certyfikatu.
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24. Polska

2.4.1. Pojecie i rodzaje certyfikatow
Regulacja polska wymienia dwa rodzaje certyfikatow: krajowe i zagraniczne,
przy czym krajowe dziela si¢ na zwykle 1 kwalifikowane. Certyfikat zwykty to
elektroniczne zaswiadczenie, za pomoca ktorego dane stuzace do weryfikacji
podpisu elektronicznego sa przyporzadkowane do osoby sktadajacej podpis
elektroniczny

1 ktore umozliwiaja identyfikacje¢ tej osoby. Certyfikat kwalifikowany natomiast to

certyfikat zwykty, ale wydany przez kwalifikowany podmiot $wiadczacy ustugi

certyfikacyjne i zawierajacy odpowiednie dane. Oto minimum informacji, ktére z

urz¢du musza znalez¢ si¢ w certyfikacie kwalifikowanym

a) numer certyfikatu,

b) wskazanie, Ze certyfikat zostal wydany jako certyfikat kwalifikowany do
stosowania zgodnie z okre$lona polityka certyfikacji,

c) okreslenie podmiotu §wiadczacego ustugi certyfikacyjne wydajacego certyfikat
1 panstwa, w ktorym ma on siedzibe oraz numer akredytacji lub pozycji w
rejestrze kwalifikowanych podmiotéw $wiadczacych ustugi certyfikacyjne,

d) imi¢ 1 nazwisko lub pseudonim osoby sktadajacej podpis elektroniczny; uzycie
pseudonimu musi by¢ wyraznie zaznaczone,

e) dane stuzace do weryfikacji podpisu elektronicznego,

f) oznaczenie poczatku i konca okresu waznosci certyfikatu,

g) poswiadczenie elektroniczne podmiotu $wiadczacego ustugi certyfikacyjne,
wydajacego dany certyfikat,

h) ograniczenia zakresu wazno$ci certyfikatu, jezeli przewiduje to okreslona
polityka certyfikacji,

1) ograniczenie najwyzszej wartosci granicznej transakcji, w ktorej certyfikat moze
by¢ wykorzystywany, jezeli przewiduje to polityka certyfikacji lub umowa.

Oprocz w/w danych na wniosek osoby sktadajacej podpis w certyfikacie
moze znalez¢ si¢ wskazanie czy osoba ta dziala we wilasnym imieniu, albo jako
przedstawiciel innej osoby fizycznej, osoby prawnej albo jednostki organizacyjnej

nie posiadajacej osobowosci prawnej, albo w charakterze cztonka organu albo
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organu osoby prawnej albo jednostki organizacyjnej nie posiadajacej osobowosci
prawnej, albo jako organ wtadzy publiczne;j.

Przed wydaniem certyfikatu podmiot §wiadczacy ustugi certyfikacyjne jest
zobowiazany sprawdzi¢ prawdziwos$¢ danych potrzebnych do wydania certyfikatu,
nastepnie powiadomi¢ odpowiednie podmioty i pouczy¢ o mozliwosci uniewaznienia
certyfikatu na ich wniosek.

Oproécz certyfikatu ustawa polska wyrdznia rowniez zaswiadczenie

certyfikacyjne 1 poswiadczenie elektroniczne. Zaswiadczenie certyfikacyjne to

elektroniczne zaswiadczenie, za pomoca ktorego dane stuzace do weryfikacji
poswiadczenia elektronicznego sa przyporzadkowane do podmiotu $wiadczacego
ustugi certyfikacyjne lub organu, ktére umozliwiaja identyfikacje tego podmiotu lub

organu, natomiast poswiadczenie elektroniczne to dane w postaci elektronicznej,

ktore wraz

z innymi danymi, do ktérych zostaty dotaczone lub logicznie z nimi powiazane,

umozliwiaja identyfikacj¢ podmiotu $wiadczacego ustugi certyfikacyjne lub organu

wydajacego zaswiadczenia certyfikacyjne oraz spelniaja nastgpujace wymagania:

a) sa sporzadzone za pomoca urzadzen i danych podlegajacych wylacznej kontroli
podmiotu dokonujacego poswiadczenia elektronicznego,

b) jakakolwiek zmiana danych poswiadczonych jest rozpoznawalna.

2.4.2. UniewaZnianie certyfikatow
Certyfikat jest wazny w okresie w nim wskazanym. Niemniej moze byc¢
uniewazniony przed uptywem tego terminu w nastgpujacych sytuacjach:

a) zostal wydany na podstawie nieprawdziwych lub nieaktualnych danych,

b) ustugodawca certyfikacyjny nie dopeinit obowiazkow okre§lonych w ustawie,

c) osoba sktadajaca podpis elektroniczny weryfikowany na podstawie tego
certyfikatu nie dopelnita obowiazkow,

d) podmiot $wiadczacy ustugi certyfikacyjne zaprzestal $wiadczenia ustug
certyfikacyjnych, a jego praw i obowiazkow nie przejal inny kwalifikowany
podmiot,

e) zazadala tego osoba sktadajaca podpis elektroniczny lub osoba trzecia wskazana
w certyfikacie,

f) zazadal tego minister wlasciwy do spraw gospodarki,
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g) osoba skladajaca podpis elektroniczny utracita pelna zdolno$¢ do czynnosci
prawnych.

Uniewaznienie certyfikatu przed uplywem terminu waznosci z powodu

niedopetnienia obowiazkéw okre§lonych ustawa nie wyltacza odpowiedzialno$ci

podmiotu $wiadczacego ustugi certyfikacyjne za szkode wzgledem osoby sktadajacej
podpis elektroniczny. W przypadku istnienia uzasadnionego podejrzenia, Ze istnieja
przestanki do uniewaznienia kwalifikowanego certyfikatu, podmiot $wiadczacy
ushugi certyfikacyjne jest obowiazany niezwtocznie zawiesi¢ certyfikat 1 podjac
dziatania niezbgdne do wyjasnienia tych watpliwo$ci. Zawieszenie to nie moze trwac
dluzej niz 7 dni. Po uplywie tego okresu mimo niemozno$ci wyjasnienia tych
podejrzen podmiot $wiadczacy ushugi certyfikacyjne jest zobowiazany do
niezwlocznego uniewaznienia certyfikatu. Zawieszenie certyfikatu moze zostac
uchylone, ale jesli juz certyfikat zostat uniewazniony, nie moze by¢ nastgpnie uznany
za wazny. W przypadku uniewaznienia lub zawieszenia certyfikatu, podmiot
swiadczacy ustugi certyfikacyjne zawiadamia niezwlocznie osobe sktadajaca podpis
elektroniczny weryfikowany na jego podstawie. Zawieszenie lub uniewaznienie
certyfikatu nie moze nastapi¢ z moca wsteczna.

Podmiot $wiadczacy ustugi certyfikacyjne publikuje listg zawieszonych

1 uniewaznionych certyfikatow. Informacje o uniewaznieniu lub zawieszeniu

certyfikatow publikowane sa najpdzniej w godzing po tym fakcie. Informacje te

ponadto zostaja zamieszczone w kazdej liscie publikowanej przed dniem uplywu
okresu waznosci certyfikatu oraz na pierwszej liScie publikowanej po uptywie tego
okresu. Lista zawieszonych 1 uniewaznionych kwalifikowanych certyfikatow
powinna zawierac

w szczegblnosci:

a) numer kolejny listy i wskazanie, ze lista zostala opublikowana zgodnie z
okreslong polityka certyfikacji 1 dotyczy certyfikatow wydanych zgodnie z ta
polityka,

b) datg i czas opublikowania listy z doktadnoscia okreslona w polityce certyfikacji,

c) datg przewidywanego opublikowania kolejnej listy,

d) okreslenie podmiotu $wiadczacego ustugi certyfikacyjne wydajacego listg i1
panstwa, w ktorym ma on siedzibg, oraz w przypadku akredytowanego podmiotu

$wiadczacego ustugi certyfikacyjne — numer akredytacji, a w przypadku
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g)
h)

kwalifikowanego podmiotu §wiadczacego ustugi certyfikacyjne — numer wpisu w
rejestrze kwalifikowanych podmiotéw $wiadczacych ustugi certyfikacyjne,
numer kazdego zawieszonego lub uniewaznionego certyfikatu oraz wskazanie,
czy zostat on uniewazniony czy zawieszony,

datg 1 czas z doktadnos$cia okreslona w polityce certyfikacji,

zawieszenia lub uniewaznienia kazdego certyfikatu,

po$wiadczenie elektroniczne podmiotu S$wiadczacego ushugi certyfikacyjne,

publikujacego liste.

Oprécz certyfikatow krajowych ustawa polska wymienia jeszcze jedna

kategorig certyfikatow powstata u uwagi na podmiot je wydajacy i sa to certyfikaty

zagraniczne. Certyfikaty zagraniczne to takie, ktore zostaty wydane przez podmiot

nie majacy siedziby na terytorium RP i nie $wiadczacy uslug na jej terytorium.

Niemniej certyfikaty te moga zosta¢ zrownane z certyfikatami krajowymi, o ile

spetnia jedna

z ponizszych przestanek:

a)

b)

c)

d)

podmiotowi $wiadczacemu ustugi certyfikacyjne, ktory wydat ten certyfikat,
zostala udzielona akredytacja,

przewiduje to umowa mig¢dzynarodowa, ktorej strong jest Rzeczpospolita Polska,
0 wzajemnym uznaniu certyfikatow,

podmiot $wiadczacy ustugi certyfikacyjne, ktory wydal ten certyfikat, spetnia
wymagania ustawy i1 zostala mu udzielona akredytacja w panstwie cztonkowskim
Unii Europejskiej,

podmiot $§wiadczacy ustugi certyfikacyjne, majacy siedzibg na terytorium
Wspolnoty Europejskiej spetniajacy wymogi ustawy, udzielit gwarancji za ten
certyfikat,

certyfikat ten zostal uznany za kwalifikowany w drodze umowy
migdzynarodowej zawartej pomig¢dzy Wspolnota Europejska a panstwami
trzecimi lub organizacjami migdzynarodowymi,

podmiot §wiadczacy ustugi certyfikacyjne, ktory wydat ten certyfikat, zostat
uznany w drodze umowy migdzynarodowej zawartej pomigdzy Wspolnota

Europejska a panstwami trzecimi lub organizacjami mi¢dzynarodowymi.
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25. ONZ — UNITRAL

Certyfikat to dane w wiadomosci albo inny zapis potwierdzajacy zwiazek
pomiedzy podpisujacym a danymi tworzacymi podpis. Poczatkowo w projekcie
mozna bylo znalez¢ pojecie certyfikatu tozsamos$ci (identity certyficate), ale
zrezygnowano z tego rozwiazania. W sytuacji rozstrzygania do jakiego stopnia
certyfikat jest prawnie skuteczny projekt ustawy nie bierze pod uwage
geograficznego polozenie miejsca wydania certyfikatu lub miejsca prowadzenia
dziatalno$ci wystawcy lub podpisujacego. Certyfikat wydany poza panstwem
przyjmujacym niniejsza ustawg ma taki sam skutek prawny w panstwie ja
przyjmujacym jak certyfikat w nim wydany, jezeli zapewnia odpowiednio
rOwnowazny stopien pewnosci. Przy okresleniu czy certyfikat zapewnia ten stopien
nalezy wzia¢ pod uwage uznane migdzynarodowe standardy i wszelkie istotne
czynniki. Jezeli strony uzgodnia migdzy soba uzycie okreslonych typoéw
certyfikatow, takie porozumienie jest uznawane za wystarczajace dla potrzeb
migdzynarodowego uznania, chyba ze takie porozumienie nie byloby wazne albo

skuteczne wedlug prawa wlasciwego.

26. Unia FEuropejska

W Dyrektywie UE nie ma pojgcia certyfikat. Wystgpuje pojgcie autoryzacja.
Sa dwa rodzaje autoryzacji: zwykla i kwalifikowana. Autoryzacja zwykla to
zaswiadczenie elektroniczne, za pomoca ktérego dane do sprawdzania podpisu sa
przyporzadkowane osobie 1 potwierdzaja tozsamos$¢ tej osoby. Autoryzacja
kwalifikowana to autoryzacja:
a) spetniajaca okreslone wymogi, o ktorych byta juz mowa w poprzedniej czgsci,
w rozdziale o skutkach podpisu elektronicznego,
b) wystawiana przez dostawce uslug autoryzacyjnych, ktory musi spetiaé
okreslone warunki (o tych warunkach rowniez byla juz mowa w poprzedniej

czegsci pracy).
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Rozdzial 3
Nadzor

31. Zagadnienia wstepne

Ostatnim i1 najwyzej postawionym ogniwem w hierarchii organéw aparatu
wykonawczego jest instytucja nadzoru. Ten rozdziat traktuje o organach nadzoru, ich
obowiazkach i1 uprawnieniach. Jest on o tyle wazny w strukturze administracji, ze to
on ma ostatni glos w kwestii istnienia uslugodawcy certyfikacyjnego i idacych za

tym konsekwencji.

32. Austria

Wedlug prawa austriackiego instytucja nadzoru, aby moc fachowo wypehiac¢
swoje obowiazku, musi zosta¢ uprzednio do tego przygotowana. Ponadto musi
zagwarantowa¢ wymagang niezawodno$¢, niezaleznos¢, neutralnos$¢ 1 bezstronnosc.
Za przygotowana uwaza si¢ wtedy, gdy bedzie w stanie to zagwarantowac. Musi
zatrudnia¢  odpowiednio  wykwalifikowana kadrg, posiada¢ odpowiednie
wyposazenie techniczne i warunki finansowe. Pracownicy musza legitymowac sig
specjalistyczna wiedza, do§wiadczeniem 1 kwalifikacjami, a w szczegdlnosci wiedza
w zakresie podpisow elektronicznych, odpowiednich procedur zabezpieczen,
kryptografii, technologii komunikacyjnej oraz technologii kart inteligentnych. Musza
umie¢ korzysta¢ ze srodkow technicznych niezbgdnych do wypetniania obowiazkow
spoczywajacych na instytucji. Pozwolenie czy licencje na prowadzenie takiej
dzialalnosci wydaje Kanclerz Federalny w porozumieniu z Ministrem

Sprawiedliwosci na wniosek zainteresowanego w drodze rozporzadzenia®’.

3.2.1. Organ nadzoru
Nadzor nad przestrzeganiem postanowien ustawy i rozporzadzen na jej
podstawie wydanych bedzie organ nadzoru — Komisja Kontroli Telekomunikacji

ustanowiona na mocy § 110 ustawy Prawo telekomunikacyjne.

27 Co . L
przypomnienie zroédto thumaczenie ustawy austriackiej
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Do obowiazkéw Komisji w szczegolnosci bedzie nalezato:

a) kontrolowanie w zakresie realizacji regut zabezpieczenia i certyfikacji zawartych
w deklaracji,

b) monitoring w zakresie stosowania odpowiednich $rodkow technicznych przez
ustugodawcow  certyfikacyjnych  dostarczajacych  bezpieczne  podpisy
elektroniczne,

c¢) dokonywanie akredytacji ustlugodawcow certyfikacyjnych zgodnie =z
postanowieniami ustawy,

d) nadzor nad organizacja instytucji zatwierdzajace;.

Ponadto zobowiazana jest zapewnic:

a) powszechna 1 nieprzerwana dostepnos¢ przez sie¢ informatyczna katalogu
waznych, zablokowanych 1 uniewaznionych certyfikatow  wszystkich
ustugodawcow certyfikacyjnych,

b) powszechna i1 nieprzerwana dostgpno$¢ przez sie¢ informatyczna katalogu
ustlugodawcow certyfikacyjnych zgloszonych w Austrii, katalogi ustugodawcow
akredytowanych przez organ nadzorczy oraz katalogu zagranicznych
ustugodawcow certyfikacyjnych zgloszonych w Austrii.

Katalog certyfikatow ustugodawcow certyfikacyjnych bedzie zawiera¢ certyfikaty

kwalifikowane upowazniajace tych ustugodawcéw do $wiadczenia ustug

certyfikacyjnych. Organ nadzorczy moze takze wydawac takie certyfikaty. Kazdy
katalog publikowany przez organ nadzoru bgdzie opatrzony bezpiecznym podpisem
elektronicznym tego organu. Certyfikat organu nadzorczego zostanie opublikowany

w Dzienniku Urzgdowym wydawanym przez Wiener Zeitung.

Nastgpnym zagadnieniem sa koszty dzialalnosci organu 1 prac
wykonywanych przez spotkg TelekomControl GmbH. Zgodnie z ustawa koszty te
begda pokrywane z optat pobieranych od ustlugodawcow certyfikacyjnych, zgodnie
z rozporzadzeniem.

W razie potrzeby organ nadzorczy moze zasigga¢ porad odpowiednich osob
lub instytucji jak np. instytucji zatwierdzajace;.

Cztonkowie organu nadzorczego przy wykonywaniu swych funkcji nie sa
zwiagzani zadnymi instrukcjami. Organ nadzorczy jest ostatnia instancja decyzyjna

1 moze odwolywac si¢ do sadu administracyjnego.
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3.2.2. Srodki nadzoru

Srodki nadzoru sa uzywane wobec ustugodawcow certyfikacyjnych w celu
przymuszenia ich do wykonania ustawowych obowiazkow.

Srodki nadzoru, ktore w szczegodlnosci organ nadzoru jest obowiazany uzy¢:

a) zabroni¢ uzywania nieodpowiednich $rodkow technicznych i procedur przy
stosowaniu niektorych lub wszystkich ustug,

b) uniewazni¢ certyfikat ustugodawcy certyfikacyjnego lub certyfikat sygnatariusza,

¢) nakazac¢ ustugodawcy certyfikacyjnemu uniewaznienie certyfikatu sygnatariusza.

Ponadto organ nadzorczy moze zakaza¢ prowadzi¢ dziatalno$¢ ustugodawcy

certyfikacyjnemu w catosci lub czg$ci w przypadkach uchybieh wymogom ustawy,

a w szczeg6Olnosci w razie:

a) braku rzetelno$ci niezbgdnej przy Swiadczeniu ushug zwigzanych z podpisami
1 certyfikatami,

b) braku niezbg¢dnej wiedzy specjalistyczne;,

¢) braku dostatecznych zasobow finansowych,

d) braku stosowania regul zabezpieczenia i certyfikacji okres§lonych w deklaracji,

e) braku $wiadczenia ushug katalogowania i uniewazniania lub $wiadczenia ich
w sposOb nienalezyty, badz braku wypeiniania obowiazkéw blokowania lub
uniewazniania,

f) nie wypetnianie obowiazkéw powiadamiania,

g) gdy srodki techniczne i procedury nie spetniaja wymagan ustawowych.

Konsekwencja zakazania ustawodawcy certyfikacyjnemu dziatalnosci jest

uniewaznienie certyfikatow wydanych przez danego uslugodawce, a takze jego

certyfikatu. Druga konsekwencja jest spowodowanie, ze ushugi zwiazane z

podpisami 1 certyfikatami w calosci lub w czg$ci zostana przejgte przez innego

ustlugodawce. Oczywiscie musza zosta¢ powiadomieni o tym fakcie sygnatariusze, a

na przejecie ustug musza wyrazi¢ zgodg obaj ustugodawcy. Ustugodawca jest

zobowiazany do zapewnienia kontynuowania uniewazniania certyfikatow, nawet po
uniewaznieniu.

W przeciwnym wypadku organ nadzorczy wykona to na koszt ustugodawcy, ktory

nie dopehnit obowiazku.

Jezeli mozliwe jest uzycie srodkdw naprawczych organ nadzorczy wstrzyma

decyzje o zakazie dziatalnoSci ustugodawcy certyfikacyjnemu. Warunkiem
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zastosowania tych $rodkéw jest zapewnienie powodzenia w uzyskaniu rezultatu w
postaci przestrzegania postanowien ustawy 1 wydanych na jej podstawie
rozporzadzen. Organ nadzorczy w celu zapewnienia powodzenia temu
przedsigwzig¢ciu moze natozy¢ pewne obowiazki lub zagrozi¢ podjgciem pewnych
dziatan, jesli ustugodawca nie dostosuje si¢ do zalecen organu nadzorczego w

okreslonym terminie.

3.2.3. Spotka Telekom-Control GmbH

Spotka ta swiadczy ustugi dla organu nadzorczego. Ma on w szczego6lnosci
prawo do korzystania z nastepujacych ustug:

a) pomoc w nadzorze ustlugodawcow certyfikacyjnych oraz kontroli produktow
technicznych, procedur i1 innych §rodkéw uzywanych w celu §wiadczenia ushug
zwiazanych z podpisami i certyfikatami, a takze w kontroli kwalifikacji
zatrudnianych pracownikow,

b) rejestracja ustlugodawcow certyfikacyjnych, ktorzy sktadaja zawiadomienie
o rozpoczeciu dziatalnosci,

¢) utrzymywanie katalogu: ustugodawcow certyfikacyjnych, certyfikatow innych
uslugodawcow certyfikacyjnych, akredytowanych ustlugodawcow
certyfikacyjnych,

d) kontynuacja ustug uniewazniania po uslugodawcy certyfikacyjnym, ktorego
dziatalno$¢ zostata zawieszona lub zakazana, jesli ushugi te nie zostaty przejete
przez innego uslugodawcg certyfikacyjnego,

e) badanie zgodnosci z warunkami dobrowolnej akredytacji,

f) pomoc w ustaleniu rdwnowaznosci zagranicznych raportow testowych,

g) wprowadzenie zakazu czasowego prowadzenia dziatalnosci ustugodawcy
certyfikacyjnego w przypadku uzasadnionego podejrzenia niedopetnienia
wymagan
w zakresie ustawowych zabezpieczen lub na Zadanie uslugodawcy
certyfikacyjnego,

h) zastosowanie srodkéw nadzorczych.

Telekom-Control GmbH wspomaga organ nadzorczy w wypelnianiu przezen
obowiazkow. Przy wykonywaniu tych obowiazkéw moze korzysta¢ z porad roznych

0sOb czy instytucji w szczegolnosci instytucji zatwierdzajacej. Pracownicy spotki sa
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zobowigzani do wykonywania polecen dyrektora lub cztonka zarzadu, ktory
wspotpracuje z organem nadzorczym.

Spoéika rozpatruje roszczenia i1 skargi klientéw lub innych zainteresowanych
0s0b przeciw ustugodawcom certyfikacyjnym w sprawach, w ktorych nie zdotano
wypracowaé zadowalajacego rozwiazania z ushugodawca. Dolozy ona wszelkich
staran, aby znalez¢ rozwiazanie, ktéore zadowoli obie strony. Ustugodawca
certyfikacyjny w tym zakresie jest zobowiazany wspoOtpracowaé ze spotka, w
szczegOlnosci  dostarcza¢ jej wszelkich informacji do oceny sytuacji. W
odpowiednim czasie ustali ona wytyczne do realizacji i opublikuje je w odpowiednie;j

formie.

3.2.4. Wspdlpraca 7 organem nadzorczym

Uslugodawca certyfikacyjny jest zobowiazany wspolpracowaé z organem
nadzorczym, w szczegdlnosci zapewnia¢ swobodny dostgp do pomieszczen,
obiektow biurowych 1 operacyjnych w godzinach pracy, przedtozy¢ lub udostgpnic¢
do kontroli ksiggi oraz inne rejestry i dokumenty, udzieli¢ wszelkich informacji i
pomocy. Kontrolg nalezy wykonywa¢ w sposob, ktory spowoduje jak najmniejsze
utrudnienie pracy dla zainteresowanych stron, a tym samym uniknie niepotrzebnego
1 niepozadanego przyciagania uwagi.

Na zadanie organu nadzorczego pomocy udziela rowniez funkcjonariusze

Stuzby Bezpieczenstwa.

3.3. Polska

3.3.1. Organ i srodki nadzoru

Organem sprawujacym nadzor nad podmiotami $wiadczacymi ushugi
certyfikacyjne jest minister wlasciwy do spraw gospodarki. Sprawuje on nadzér w
zakresie przestrzegania przepisOw ustawy, zapewniajac tym samym ochrong
interesow odbiorcéw ustug certyfikacyjnych. To zadanie moze realizowac poprzez:
a) akredytacj¢ podmiotéw $wiadczacych ustugi certyfikacyjne,
b) prowadzenie rejestru kwalifikowanych podmiotéow §wiadczacych ustugi

certyfikacyjne,

¢) wydawanie i uniewaznianie zaswiadczen certyfikacyjnych,
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d) kontrole dziatalno$ci podmiotéw $wiadczacych ustugi certyfikacyjne pod
wzgledem zgodno$ci z ustawa,

e) nakladanie kar przewidzianych w ustawie
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3.3.1.1 Prowadzenie rejestréw kwalifikowanych podmiotéw $wiadczacych ustugi

certyfikacyjne

Prowadzenie tych rejestrow minister moze powierzy¢ n/w podmiotom, ktore
spetniaja wymagania ustawy dla kwalifikowanych podmiotow $wiadczacych ustugi
certyfikacyjne w zakresie bezpieczenstwa, wydawania, przechowywania 1
uniewazniania certyfikatow i1 nie $wiadcza ustug certyfikacyjnych polegajacych na
wydawaniu certyfikatow:

- w trybie przepisow o zamoOwieniach publicznych — podmiotowi
Swiadczacemu ustugi certyfikacyjne wytwarzanie i wydawanie zaswiadczen
certyfikacyjnych, publikacj¢ listy wydanych zaswiadczen certyfikacyjnych
oraz danych stuzacych do weryfikacji wydanych zaswiadczen
certyfikacyjnych,

- na wniosek prezesa NBP — Narodowemu Banku Polskiemu lub wskazany we
wniosku podmiot pozostajacy z NBP w stosunku zaleznosci — do

wykonywania ustug, o ktorych byta wyzej mowa.

3.3.1.2. Cofniecie akredytaciji lub wykre$lenie wpisu w rejestrze kwalifikowanych

podmiotéw $wiadczacych ustugi certyfiikacyjne

Srodki te podjete zostana w sytuacji, gdy podmiot $wiadczacy ushugi
certyfikacyjne:
a) prowadzi dziatalno$¢ niezgodnie z przepisami ustawy w sposOb zagrazajacy
interesom odbiorcow ustug certyfikacyjnych, lub
b) ztozy wniosek o cofnigcie akredytacji lub wykres§lenie wpisu w rejestrze, lub
¢) planuje zakonczenie dziatalno$ci 1 zawiadamia o tym ministra wiasciwego do
spraw gospodarki, lub
d) odmowi poddania si¢ kontroli.
Wydanie decyzji o cofnigciu akredytacji skutkuje wykresleniem wpisu z rejestru
kwalifikowanych podmiotow $wiadczacych ustugi certyfikacyjne. Zamiast decyzji
moze wezwaé podmiot do usunigcia nieprawidtowosci jednoczes$nie naktadajac karg
pienigzna w zalezno$ci o wagi nieprawidlowosci do 50.000 zi. Kara ta podlega
egzekucji w trybie przepisOw o postgpowaniu egzekucyjnym w administracji.
Wydajac decyzje u cofnigciu akredytacji minister wlasciwy do spraw gospodarki
moze jednoczesnie uniewazni¢ zaswiadczenie certyfikacyjne i umiesci¢ je na liscie

uniewaznionych zaswiadczen certyfikacyjnych kwalifikowanych podmiotow
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$wiadczacych ustugi certyfikacyjne. Uniewaznienie zaswiadczenia certyfikacyjnego
powoduje niewazno$¢ poswiadczen elektronicznych wydanych po dacie

uniewaznienia zas§wiadczenia certyfikacyjnego.

3.3.1.3. Kontrola dzialalno$ci podmiotow $§wiadczacych ustugi certyfikacyjne

Kontrola przeprowadzana jest z urzgdu lub na Zzadanie prokuratora lub sadu
albo innych organow panstwowych upowaznionych do tego na podstawie ustaw
w zwiazku z prowadzonymi przez nie postgpowaniami w sprawach dotyczacych
dziatalno$ci podmiotow $wiadczacych ustugi certyfikacyjne. Kontrola prowadzona
jest pod wzgledem czy prowadzona dzialalno$¢ certyfikacyjna jest zgodna z
wymaganiami ustawy. W tym celu pracownicy i1 kierownicy sa obowiazani
wspotpracowaé z kontrolerami 1 osobami upowaznionymi. W razie stwierdzenia

nieprawidtowosci zostaje wyznaczony termin do ich usunigcia w terminie 14 dni.
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Czesé¢ I

Techniczne zagadnienia podpisu elektronicznego
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Rozdzial 1

Szyfrowanie

1.1. Zagadnienia wstepne

Podpis elektroniczny wymaga zastosowania okreslonej technologii.
Najbardziej znang i1 stosowang jest technologia oparta o kryptografig. Podpis
wygenerowany ta metoda jest podpisem cyfrowym, dlatego od tej pory bede
postugiwa¢ si¢ tym wlasnie pojeciem. W stosowaniu tej technologii
niezaprzeczalnym liderem sa Stany Zjednoczone. Maja one najbardziej rozbudowana
sie¢, w zwiazku z czym tam przez Internet dochodzi do skutku najwigcej transakcji
handlowych. Maja najwigksze osiagnigcia w dziedzinie elektronicznego transferu
danych oraz ich uwierzytelniania.
Z uwagi na ich duze w tej kwestii doswiadczenie nieco uwazniej przyjrzatam sig
technologii, ktora oni postuguja si¢ od lat. Na potrzeby tej pracy wykorzystatam
schematy dziatan i1 zastosowan algorytmow do szyfrowania, zarzadzania kluczami
1 podpisow cyfrowych stosowane przez pakiety produktéw uwazanych za
najpopularniejsze i najczesciej uzywane jak PEM* czy PGP*. Zapewniaja one
poufno$¢, uwierzytelnianie pochodzenia danych, spdjnos¢  wiadomosci,
uniemozliwienie nie przyznania si¢ do autorstwa wiadomosci 1 zarzadzania
kluczami.

Szyfrowanie og6lnie moéwiac to przeksztalcanie czytelnej informacji czyli
tekstu jawnego w niezrozumialy ciag znakow. Opiera si¢ na dwoch podstawach:
algorytmie 1 kluczu. Algorytm jest przeksztalceniem matematycznym, za pomoca
ktorego tekst jawny przeksztalca si¢ w ciag nieczytelnych znakoéw 1 odwrotnie. Klucz
to losowy ciag bitéw, ktorego uzywa si¢ lacznie z algorytmem. Kazdy klucz
powoduje inny sposob pracy algorytmu. Sa rdozne rodzaje algorytméw i rozne
rodzaje kluczy, jedne i drugie maja rdézne zastosowanie. Z uwagi na ich rézna
ztozono$¢, szybkos¢

1 bezpieczenstwo sa wykorzystywane do réznych celow jak np. do szyfrowania

¥ PEM (Privacy-Enhanced Mail) standard dla sieci Internet, ktory definiuje metody szyfrowania
wiadomosci i procedury uwierzytelniania w celu zapewnienia bezpieczenstwa korespondencji.
¥ PGP jest programem do ochrony poczty elektronicznej
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dokumentoéw, zarzadzania kluczami, podpisow cyfrowych. W tej czgs$ci pracy
zostang przedstawione podstawowe rodzaje kryptografii, wybrane algorytmy, oraz

zaprezentowaniem schematow i zastosowan poszczeg6lnych rodzajow kryptografii.

1.2. Kryptografia symetryczna

1.2.1. Algorytm DES — istota dzialania

Algorytmem wykorzystywanym w kryptografii symetrycznej jest m.in.
algorytm DES. Algorytm DES (ang. Data Encrytpion Standard) zwany czasem
iterowanym szyfrem blokowym jest migdzynarodowym algorytmem szyfrujacym,
zaprojektowanym w firmie IBM na poczatku lat siedemdziesiatych. W 1976r zostat
zaadaptowany przez NBS (National Bureau of Standards — Narodowe Biuro
Standardow obecnie NIST — National Institute of Standards and Technology) jako
rzadowy standard szyfrowania. Stosowany w prawie wszystkich rodzajach tacznosci
elektronicznej 1 przechowywania danych. DES jest algorytmem blokowym. Oznacza
to, ze calo$¢ danych dzielone sa na okreslone czgsci — bloki. W przypadku DES blok
ma 8 bajtow — caly dokument jest dzielony na takie 8 bajtowe czg$ci. Na raz
algorytm szyfruje 8 bajtéw tekstu jawnego 1 powstaje 8 bajtow tekstu
zaszyfrowanego. Deszyfruje rowniez w porcjach 8 bajtowych. Algorytm sktada sig z
16 powtarzajacych si¢ prostych funkcji zwanych iteracjami. Im wigksza liczba
iteracji lub cykli zapewnia wigksze bezpieczenstwo. Dodanie dalszych iteracji
algorytmowi DES nie poprawi w sposdb znaczacy jego bezpieczenstwa, ktore jest i
tak bardzo wysoko oceniane. Zlamany moze by¢ tylko przez tamanie brutalne.
Lamanie brutalne to tamanie z tekstem jawnym i aby bylo mozliwe do wykonania
wymaga bardzo malego fragmentu tekstu zaszyfrowanego i1 tak samo malego
odpowiadajacego mu tekstu jawnego. Istota polega na tym, ze metoda prob i btedow
eliminuje si¢ po kolei wszystkie mozliwe klucze, az do znalezienia tego wtasciwego,
ktorego tekst odszyfrowany bedzie w 100% zgodny z tekstem jawnym. Jest to
ewidentne wskazanie, ze jest to klucz wiasciwy i mozna odszyfrowywacé resztg
tekstu. Lamanie brutalne jest na tyle niebezpieczne, Ze nie mozna mu w zaden
sposOb zapobiec, zawsze istnieje ryzyko, ze dla odszyfrowania tekstu beda
wykorzystywane wszystkie mozliwe klucze, az do znalezienia tego wlasciwego.

Skoro nie mozna zapobiec tamaniu to mozna sprobowaé zniechegci¢ do tamania
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poprzez podniesienie kosztow tego ataku w kwestii czasu i1 pienigdzy. Oprocz wyzej
zaprezentowanego algorytmu sa jeszcze inne.
1.2.2. Szybkosé i bezpieczenstwo

Wybierajac algorytm nalezy pamigta¢ o dwoch najwazniejszych kwestiach:

o bezpieczenstwie i1 szybkosci. Bezpieczenstwo algorytmu szyfrujacego opiera si¢ na
bezpieczenstwie klucza. Ponizej tabela podsumowujaca aspekt bezpieczenstwa
wybranych algorytméw stosowanych w kryptografii symetrycznej z uwzglednieniem

dhugosci klucza i atakiem na nie.

Algorytm Dlugosé klucza Najlepszy atak Uwagi
DES 56 bitow famanie brutalne famanie brutalne wykonalne
Potrojny DES™ 112 bitow famanie brutalne famanie brutalne niewykonalne
IDEA*! 128 bitow famanie brutalne zbyt nowy algorytm
RC2 zmienna nieznany szczegobty algorytmu nie sa znane
RC4% zmienna nieznany szczegobty algorytmu nie sa znane

Tabela: Bezpieczenistwo wybranych algorytméw™

Komentujac zamieszczone w tabelce informacje widzimy, ze jezeli chodzi
0 bezpieczenstwo to najlepszym algorytmem zdaje si¢ by¢ potrojny DES. Jest on
uwazany za bardzo silny, poniewaz nikomu nie udato si¢ go ztamaé. Niemniej nie
mozna udowodni¢ ponad wszelka watpliwo$¢, Ze ten algorytm jest nietamalny, ale
istnieje olbrzymia ilo§¢ dowodoéw, ze tak wilasnie jest. Wada tego algorytmu jest jego
powolnos¢. Jest on najwolniejszy z trzech czotowych z tabeli algorytméw.

W literaturze podkres$la sig, ze nie ma stu procentowo bezpiecznych
algorytmow. Wszystkie dadza si¢ ztamaé — to kwestia sprzgtu i czasu. Nawet te,

ktore uznane sa za najbezpieczniejsze nikt nie zaryzykuje twierdzenia, ze sa one

30 Potréjny DES — wariant algorytmu DES, w ktorym nastepuje trzykrotne szyfrowanie wiadomosci
z apomoca DES. Jeze do kazdego szyfrowania uzyjemy innego klucza, to wynikowy algorytm jest
znacznie bardziej bezpieczny niz pojedynczy DES. Szerzej Bruce Schneier ,, Ochrona ...

' IDEA — (ang. International Data Encrytpion Algorithm) jest migdzynarodowym argorytmem
szyfrowania danych. Wynaleziony przez Jamesa Massey’a i Xuejia Lai-a w 1991r szerzej Bruce
Schneier ,, Ochrona ...

32 RC2 i RC4 sa to algorytmy prawnie strzezone, wynalezione przez Rona Rivesta, szczegoty
algorytmow nie zostaty opublikowane. Szerzej Bruce Schneier ,, Ochrona ...

3 Bruce Schneier ,, Ochrona poczty elektronicznej. Jak chronié prywatnosé korespondencji w
Internecie” Wydawnictwo Naukowo Techniczne. Warszawa. 1996
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stuprocentowo bezpieczne, albowiem co do zasady nie zostalo udowodnione

nietamalnos$¢ zadnego algorytmu. Niemniej jest jeden wyjatek — algorytm z kluczem

jednorazowym. Jest jedynym schematem szyfrujacym, w ktérym mozna udowodnic,

ze jest absolutnie nieprzetamywalny. Najwigksza popularnoscia cieszy si¢ on w
srodowisku szpiegowskim z uwagi na fakt, ze po pierwsze nie wymaga zadnego
sprze¢tu do implementacji 1 po drugie jest catkowicie bezpieczny. Wymaga on
wytworzenia wielu zestawdéw pasujacych do siebie ciagow kluczy szyfrujacych.
Kazdy z tych ciagdw sktada sig
z pewnej liczby losowych znakéw klucza. Te znaki klucza nie sa generowane przez
jakiegokolwiek rodzaju kryptograficzny generator klucza, a wybierane za pomoca
prawdziwie losowego procesu. Kazda strona otrzymuje dopasowany zestaw ciaggow.
Kazdy znak klucza w ciagu jest uzywany do zaszyfrowania jednego 1 tylko jednego
tekstu jawnego, po czym juz nigdy nie zostaje uzyty ponownie. Jest to istota
nieprzelamywalnoséci klucza, nieprzetamywalnosci, ktéra jak w zadnym innym
algorytmie mozna udowodni¢. Mimo pewnosci co do bezpieczenstwa algorytm ten
nie jest uzywany, poniewaz jest niepraktyczny. Liczba kluczy jednorazowych, ktéra
trzeba wygenerowa¢ musi by¢ co najmniej rOwna rozmiarowi tekstu jawnego, a
klucze te musza by¢ zmieniane z uptywem czasu. Z tym mozna pracowaé w
programach uzytkowych o malej szybkosci transmisji, ale nie w nowoczesnych

systemach komunikacyjnych o duzej szybkosci.

1.2.3. Schemat dzialania algorytmow wykorzystywanych w
kryptografii symetrycznej w uproszczeniu
Kryptografia symetryczna opiera si¢ na kluczu pojedynczym, ktéry musi by¢
znany przez zainteresowane strony, a nie moze by¢ udostepniony pod zadnym
pozorem osobom trzecim. Strony te postuguja si¢ tym samym kluczem do

zaszyfrowania jak i1 odszyfrowania wiadomosci. Ponizej schemat dziatania.
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dokument do szyfrowania Pana A
— tekst jawny

klucz szyfrujacy M do szyfrowania

<

zaszyfrowany
dokument

klucz szyfrujacy M do deszyfrowania

odszyfrowany
dokument

Rys. Schemat dzialania kryptografii opartej o klucz wspdétdzielony.

Pan A chcac przesta¢ dokument Panu B szyfruje wiadomo$¢ przy pomocy
klucza szyfrujacego M. Pan B chcac odczyta¢ wiadomos¢ od A deszyfruje ja tym
samym kluczem M. Klucz M musi pozosta¢ dla bezpieczenstwa przesytanych
wiadomosci w tajemnicy, bowiem kto nie zna klucza nie moze odszyfrowaé
wiadomos$ci 1 pozna¢ tresci dokumentu. Mankamentem tego systemu jest to, ze
trzeba uzgadnia¢ klucz tajny, przechowywa¢ go w bezpiecznym miejscu i
wspotdzieli¢ ze wszystkimi osobami, z ktorymi beda wymienia¢ @ sig
zabezpieczonymi wiadomo$ciami. Atakujac mechanizm zarzadzania kluczami
osiagnie si¢ znacznie wigcej niz przez atak algorytmow. Wynaleziono inny rodzaj
kryptografii, gdzie te problemy zostana wyeliminowane lub zminimalizowane. Jest

to kryptografia asymetryczna.
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1.3. Kryptografia asymetryczna

1.3.1. Algorytm RSA — istota dziatania

Algorytmem wykorzystywanym w kryptografii asymetrycznej jest m.in.
algorytm RSA. Nazwa pochodzi od pierwszych liter nazwisk autorow: Rona Rivesta,
Adi Shamira 1 Lena Adlemana. Na istote¢ sklada si¢ godny uwagi aspekt
matematyczny
1 jak zwykle bezpieczenstwo oraz szybkos$¢ szyfrowania i deszyfrowania. Z punktu
widzenia matematycznego, algorytm RSA oparty jest o liczby pierwsze.
Wytworzenie klucza jawnego wymaga pomnozenia dwoch duzych® liczb
pierwszych, aby uzyska¢ iloczyn tych liczb. Dziatanie matematyczne stosunkowo
proste. Z dwoch liczb uzyskuje sig trzecia. Jednakze uzyskanie klucza prywatnego z
klucza jawnego (czyli z tej trzeciej doktadnie te dwie, ktore byty na poczatku) jest
zwiazana z roztozeniem tego iloczyny na czynniki pierwsze (czyli proces niejako
odwrotny). Jezeli iloczyn jest liczba wystarczajaco duza, to roztozenie go na
czynniki pierwsze nie jest zadaniem tatwym do wykonania, niemniej mozliwym.
Kwestia kluczowa jest tu nie mozliwos¢, a czas dokonania tej operacji. Oczywiscie
przy duzych liczbach nie mozna tego dokona¢ w sensownym czasie. Chodzi tu o to,
aby nawet cala potega sprzetu
1 najtgzsze w tej dziedzinie umysty nie byly w stanie dokona¢ tego w rozsadnym
terminie. Dla zobrazowania sytuacji i przyblizenia problemu dla celow pracy
pozwalam sobie na przytoczenie wyliczen matematycznych, ktére wskazuja
hipotetycznie czas, zasoby sprzg¢towe 1 koszty omawianej operacji. Pamigtajmy, ze sa
jedynie wartosci szacunkowe 1 hipotetyczne. W rzeczywistosci w tak dalekiej
przysztosci moga okaza¢ si¢ absurdem. W tym miejscu winna jestem jeszcze jedna
uwage, mianowicie duza cze$¢ informatykow postuguja sie dlugosciami liczb
wyrazonych w bitach. 100 cyfr to ok. 332 bity. Majac to na uwadze, za pomoca

ponizszej tabeli mozna dokona¢ stosownych przeliczen.

Liczba cyfr w liczbie
Rok

100 150 200 250 300 350 400 450

3* duzy w znaczeniu liczby zawierajace trzysta i wiecej cyfr
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1995 740,00 107 4x10" | 2x10" 107 107 10" 107
2000 74,00 10° ax10° 210 | 3x10" 1019 108 10"
2005 7,40 10° 4x10° | 2x10" | 3x10% 107 107 10"
2010 0,74 107 ax107 210" | 3x107 | 2x10" 1019 107
2015 0,07 10° 4x10° 2x10° 3x10" | 2x107 107 1019
2020 0,00 107 4x10° 2x10° | 3x10" | 2x10" 10" 107
2025 0,00 10,00 4x10° 2x10’ 3x10° | 2x10" 107 2x10™
2030 0,00 1,00 4x10° 2x10° 3x10% 2x10"° 107 2x10"

Tabela: Koszt rozlozenia liczby na czynniki pierwsze wyrazona w USD*

Przypuszcza sig, bowiem nie zostalo to nigdy dowiedzione, ze
bezpieczenstwo algorytmu zalezy od trudnosci roztozenia duzych liczb na czynniki
pierwsze
1 ze jest to jedyny sposob na zlamanie algorytmu. Dlatego wazne jest utrudnienie
faktoryzacji czyli rozlozenie na czynniki pierwsze, aby byla niemozliwa do
wykonania. Zawsze jednak wraz z rozwojem techniki 1 narodzinami mozgu
matematyczno-informatycznego mozliwe jest odkrycie innego sposobu zlamania
RSA.

Dopdki nie wiemy nic o nowej metodzie przyjrzyjmy si¢ wynikom tabeli.
Latwo mozna doj$¢ do wniosku, ze liczby 512 bitowe sa malo bezpieczne do
stosowania kryptografii z kluczem jawnym, oczywiscie to wszystko zalezy od
tajnosci
1 stopnia poufno$ci wiadomosci. Do wiadomosci o wysokim stopniu poufnosci
zalecalabym stosowanie 1024 bitowej liczby do dtugosci klucza tak jak w klasie
wojskowej. Nastgpna sprawa techniczna jest generowanie tych par kluczy to kwestia

ich generacji i uzywania programow do tego.

1.3.2. Schemat dzialania algorytmow wykorzystywanych w
kryptografii asymetrycznej
Kryptografia z kluczem jawnym oparta jest o par¢ kluczy jawny (publiczny)
1 tajny (prywatny). Konkretny klucz jawny pasuje do konkretnego klucza
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prywatnego. Nie mozna wyliczy¢ jednego klucza na podstawie drugiego. Klucz
jawny jest kluczem publicznym, czyli powszechnie dostgpnym. W zwiazku z czym
kazdy moze otrzymac jego kopig. W interesie posiadacza pary kluczy jest aby jak
najwig¢ce] podmiotow posiadato kopie jego klucza publicznego. Osoba A (czyli
podmiot zainteresowany korespondencja z B) chcac wyslaé zaszyfrowana
wiadomos$¢ B sigga do jego klucza publicznego, aby tym kluczem zaszyfrowa¢ dla
niego informacj¢. B za pomoca swego klucza prywatnego moze ja odszyfrowac.
Nawet przechwycona wiadomos$¢ nie jest czytelna dla nieuczciwego C, poniewaz nie
posiada on klucza prywatnego B. Moze posiada¢ klucz publiczny B, ale nie pomoze
to W deszyfracji wiadomosci.
W ogodlnym skrocie zostala przedstawiona istota kryptografii z kluczem jawnym.
W rzeczywistosci jest to nieco bardziej skomplikowany proces. Ponizej schemat

dziatania w ujgciu uproszczonym.

dokument do szyfrowania
— tekst jawny

klucz jawny adresata wiadomos$ci

<

zaszyfrowany
dokument

klucz prywatny adresata wiadomoS$ci

odszyfrowany
dokument

Rys. Schemat dzialania algorytmu z kluczem jawnym w ujeciu uproszczonym

35 .
Bruce Schneier ,, Ochrona ...
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Szyfrowanie z kluczem jawnym jest niewygodne i skomplikowane. Nie
uzywa si¢ jej do szyfrowania wszystkich wiadomos$ci, bowiem trwalo to by zbyt
dhugo. Kryptografia z kluczem jawnym wykorzystywana jest do zarzadzania
kluczami.

W rzeczywisto$ci faczy si¢ dziatanie algorytmow wykorzystujac kryptografig
symetryczng i asymetryczna. Na przyktadzie wyglada to tak:

dokument do szyfrowania
— tekst jawny

kryptografia symetryczna
np.algorytm DES

losowy klucz szyfrujacy

zaszyfrowany
dokument

klucz jawny adresata wiadomosci
kryptografia asymetryczna
np.algorytm RSA

v

zaszyfrowany
klucz

potaczenie wiadomos$ci z kluczem i wystanie

Rys. Polaczenie dzialania algorytmu stosujacego Kkryptografie symetryczna i algorytmu

stosujacego kryptografi¢ asymetryczng.
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Rozdzial 2

Uwierzytelnianie

21. Zagadnienia wstepne

Wazne jest dla adresata, ze dokument, ktory do niego przychodzi droga
elektroniczng pochodzi od osoby, ktora podaje si¢ za nadawce tego dokumentu.
Uwierzytelnienie nadawcy odbywa si¢ za sprawa koncepcji podpisu cyfrowego.
Z technicznego punktu widzenia jest to sekwencja bitow dotaczona do dokumentu
cyfrowego, na podstawie ktorego mozna potwierdzi¢ autentyczno$¢ nadawcy.
Wbrew pozorom i odmiennie niz w przypadku podpisu odrecznego dla kazdego
dokumentu podpis cyfrowy jest inny. Dzieje si¢ to z prostej przyczyny, ze zachodza
inne procesy niz przy zwyktym podpisywaniu dokumentu.

Podpis cyfrowy spetnia nastgpujace kryteria:

a) niepodrabialny, nikt nie moze wygenerowa¢ oryginalnego podpisu cyfrowego jak

tylko nadawca,
b) autentyczny, pochodzi od osoby, ktéra podaje si¢ za nadawce,

c) nie moze by¢ uzyty jeszcze raz, podpis cyfrowy jest uzywany tylko raz i za

kazdym razem jest inny,
d) niezmienialny, po podpisaniu nie mozna zmieni¢ podpisu, w przeciwnym
wypadku traci waznos¢,

€) nie mozna si¢ go wyprzeé, prawidlowo podpisany dokument stanowi dowod, ze

pochodzi on od nadawcy, a nadawca nie moze si¢ go wyprzec.

22. Jednokierunkowa funkcja skrotu

Jednokierunkowa funkcja skrotu (inaczej skrot, funkcja $ciagajaca, funkcja
kompresujaca, kryptograficzna suma kontrolna, kontrola spdjnosci danych, kod
spojnosci danych, kod wykrywania ingerencji, kod uwierzytelniania wiadomosci,
kod uwierzytelniania danych) jest to specjalna funkcja kryptograficzna do
przeksztatcania wiadomos$ci o dowolnych rozmiarach w niezrozumiaty tekst. Nie jest

to szyfrowanie, bowiem poddanie wiadomosci tej operacji ,,niszczy” wiadomo$¢ a
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dziatanie przeciwne nie jest mozliwe. Ponadto funkcja nie korzysta z klucza. Te
wlasciwos$ci sprawiaja, ze jest ona wykorzystywana do identyfikacji wiadomosci.

W wyniku poddania wiadomos$ci dziataniu tej funkcji tworzy sig skrot
wiadomosci. Jest on wystarczajaco dtugi, dzigki temu szansa na to, aby dwa rdzne
dokumenty daty ten sam skrét jest dostownie nikta. Nastgpnie wykorzystuje sig
algorytm podpisow cyfrowych kryptografii z kluczem jawnym i klucz prywatny do
podpisania skrotu wiadomosci. Ponizej schemat obrazujacy ten proces.

Jest wiele algorytmow wykorzystywanych jako jednokierunkowa funkcja

skrotu np. MDS, SHA, MD2, MD4, Snefru, N-Hash i RIPE MD itp.

dokument

jednokierunkowa funkcja
< skrotunp.SHA

warto$¢ skrdédtu wiadomosci

kryptografia asymetryczna np.RSA
klucz prywatny nadawcy

<

\ 4

podpisany skrot wiadomosSci

Rys. Podpis cyfrowy

Szyfrowanie zapewnia bezpieczenstwo i1 poufnos¢ korespondencji, a podpisy

cyfrowe daja uwierzytelnienie nadawcy. Polaczenie wszystkich tych proceséw
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szyfrowania i tworzenia podpiséw cyfrowych daje dopiero pozadane bezpieczenstwo
czyli

a) poufno$¢ wiadomosci — mamy pewnos$¢, ze nikt nie ma wgladu do przesytanych

dokumentow, nie moze zapoznac si¢ z ich trescia,

b) nienaruszalno$¢ danych — nikt nie moze zmienia¢, poprawia¢, ani w zaden inny

sposob naruszac tresci tych wiadomos$ci w sposob, ktory nie zostanie zauwazony,
¢) pewnos¢ co do tego, od kogo pochodza dokumenty, nikt nie moze si¢ wyprze¢
tego, ze to on jest nadawca.

Potaczenie tych proceso6w obrazuje ponizszy schemat.
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dokument

jednokierunkowa funkcja
skrotunp.SHA

warto$§¢é¢ skrdotu wiadomosSci

kryptografia asymetryczna np.RSA

klucz prywatny nadawcy

podpisany skrot wiadomosci

potaczenie podpisu i wiadomosS$ci

kryptografia symetryczna

< np.algorytm DES
losowy klucz szyfrujacy

zaszyfrowany
dokument

klucz jawny adresata wiadomoS$ci

kryptografia asymetryczna >
np.algorytm RS A

v

zaszyfrowany
klucz

potaczenie wiadomos$ci z kluczem i wystanie

Rys. Podpisywanie i szyfrowanie
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Za pomoca specjalnej matematycznej funkcji zwanej jednokierunkowa
funkcja skrotu tworzy sig skrot tej wiadomosci. Nastgpnie wykorzystuje sig algorytm
podpisoéw cyfrowych kryptografii z kluczem jawnym jak np. RSA 1 klucz prywatny
do podpisania skrotu wiadomosci. Nalezy potaczy¢ wiadomos¢ 1 podpis cyfrowy.
W celu podpisania tej wiadomosci nalezy wygenerowac klucz szyfrujacy za pomoca
algorytmu konwencjonalnego jak np. DES. W celu zaszyfrowania klucza pobiera sig
klucz jawny odbiorcy wiadomosci i1 szyfruje si¢, po czym taczy wiadomo$¢ z
zaszyfrowanym kluczem 1 w ten sposob koncowa zabezpieczona wiadomo$¢ mozna
przesta¢ nadawcy.

Nadawca, aby odczyta¢ rozdziela zaszyfrowana wiadomo$¢ od
zaszyfrowanego klucza losowego, deszyfruje losowy klucz za pomoca algorytmu z
kluczem jawnym i swojego klucza prywatnego. Deszyfruje wiadomo$¢ za pomoca
algorytmu konwencjonalnego i odszyfrowanego klucza. Oddziela wiadomos$¢ od
podpisu i za pomoca jednokierunkowej funkcji skrotu oblicza wartos¢ skrotu
wiadomosci. Pobiera klucz jawny nadawcy 1 deszyfruje podpis za pomoca algorytmy
podpiséw cyfrowych z kluczem jawnym 1 klucza jawnego nadawcy. Porownuje
odszyfrowany podpis nadawcy z warto$cia skrotu wiadomosci. Jezeli sa takie same
to podpis uznaje i akceptuje wiadomos$¢ jako oryginalna.

W przypadku algorytméw wykorzystywanych przez kryptografi¢ z kluczem
pojedynczym zostalty omdéwione wady 1 zalety. Jesli natomiast chodzi o kryptografie
asymetryczng problem zostal celowo pominig¢ty. Z uwagi na ztozono$¢ i waznos¢
zagadnienia postanowilam poswigci¢ temu oddzielny rozdzial.

W ogromie uzytkownikéw uczestniczacych w wymianie elektronicznej, w
obliczu ogromnego postgpu technologicznego, zeby nie narazi¢ si¢ na oszustwa,
zachodzi potrzeba poddania niejako kontroli kluczy jawnych uzytkownikow,
neutralnego zabezpieczenia zarzadzania kluczami jawnymi 1 potwierdzeniu, ze dany
klucz nalezy do danego podmiotu i nie jest uzywany przez zaden inny podmiot. Do
tego potrzebny jest ktos$, kto bedzie zaymowat si¢ tym i tylko tym przez caly czas —
Zaufana Trzecia Strona.

Strony wymiany elektronicznej daza do uzyskania certyfikatu — czyli swego
rodzaju zaswiadczenia potwierdzajacego identyfikacj¢ danej osoby i zawierajacego
jej klucz publiczny. Zaswiadczenie to jest podpisywane przez specjalny organ do

tego upowazniony, ktéry wydaje certyfikaty. Od stopnia zaufania tego organu zalezy
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czy bedziemy mieli zaufanie do wydanego przez niego certyfikatu, Ze jest

dostatecznie sprawdzony i ze jest poprawny.

23. Polityka certyfikacyjna i proces certyfika
cji

Roézne programy maja rézne pojgcie zaufania 1 reprezentuja rozna polityke
certyfikacyjna. I cho¢ jest kilka systemow godnych uwagi jak np. PEM, PGP, to tym
razem przedstawig polityke certyfikacyjna popierana przez polski ZUS. Zaktad
Ubezpieczen Spolecznych corocznie przyjmuje interesantow, ktorzy skladaja
papierowe dokumenty z ré6znymi rozliczeniami. Ztozenie tych dokumentéw wymaga
osobistego®’ stawienia si¢ w placowce ZUS. W tym celu zatrudniana jest olbrzymia
ilos¢ urzednikéw do przyjmowania i przetwarzania tych dokumentow. Swiat
zmierza
w kierunku usprawniania prostych i jednocze$nie waznych czynno$ci w zyciu
codziennym. ZUS zdaje sig, ze chce sprosta¢ wymaganiom stawianym przez nowo
powstajace spoleczenstwo informatycznie i usprawni¢ prace swych jednostek
stosujac elektroniczne rozwiazania w przesytaniu dokumentow. Wspdtpraca w tym
zakresie zostata zaproponowana najbardziej przedsigbiorczej grupie, ktora obejmuje
obowiazek ubezpieczenia spolecznego — platnikom®™. Oczywiscie propozycja w
wlasciwe] tego stowa tresci dotyczy ptatnikdbw nie objetych obowiazkiem
elektronicznego rozliczania z ZUS. Na platnikdw rozliczajacych sktadki za ponad 20
ubezpieczonych natozony zostat obowiazek™ elektronicznego przesylania

dokumentow.

36 7rédtem informacji byta strona http://www.zus.gov.pl

37 osobistego w sensie fizycznego osoby zainteresowanej, petnomocnika lub osoby, ktora te
dokumenty przyniesie do zus-u

3 platnik — podmioty wymienione w art. 4 ustawy z dnia 13.10.1998r o systemie ubezpieczen
spotecznych (Dz. U. 1998r, Nr 137, poz. 887 z pdzniejszymi zmianami)

37 obowiazek ten wynika z ustawy z dnia 11.01.2001r o zmianie ustawy o systemie ubezpieczen
spotecznych oraz niektorych innych ustaw (Dz.U. 2001, Nr 8), zostato rdéwniez wydane
rozporzadzenie

z dnia 03.07.2001r w sprawie warunkow, jakie musza spetnia¢ platnicy sktadek przekazujacy
dokumenty ubezpieczeniowe w formie dokumentu elektronicznego poprzez teletransmisj¢ danych.
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2.3.1. Podmioty biorgqce udzial w elektronicznej wymianie

dokumentow i ich obowiqzki

Podmiotami bioracymi udzial w elektronicznej wymianie dokumentéw sa
ZUS 1 ptatnicy. Trzecia strong jest Centrum Certyfikacji.

Platnicy zanim przystapia do elektronicznej wymiany dokumentow musza
sprosta¢ nastgpujacym wymogom:

a) musza zaopatrzy¢ si¢ w odpowiednie oprogramowanie tj. Program Platnika®’
i Ptatnik — Przekaz Elektroniczny®',

b) posiada¢ komputer zgodny z wymogami okreslonymi w dokumentacji®’, z
systemem Windows 95 lub Windows NT Workstation wyposazony w modem
28.8 kbps,

¢) posiada¢ konto internetowe,

d) zarejestrowac si¢ w Punkcie Rejestracji w ZUS ie 1

e) uzyskac certyfikat dla swojego klucza publicznego z Centrum Certyfikacji.

ZUS uczestniczy poprzez swoje jednostki organizacyjne, jakimi sa Punkty
Rejestracji zlokalizowane w jednostkach terenowych ZUS-u. Punkty Rejestracji
zajmuja si¢ przyjmowaniem n/w wnioskOw 1 wydawaniem potwierdzen tych
operacji:

a) o rejestracj¢ nowych platnikow, ktorzy zglaszaja cheé przystapienia do
elektronicznej wymiany dokumentow,

b) o modyfikacje danych identyfikacyjnych ptatnika,

¢) uniewaznienie rejestracji platnika,

d) uniewaznienie certyfikatu klucza publicznego ptatnika z powodu kompromitacji
klucza prywatnego

W tym celu niezbgdne jest sprawdzanie tozsamosci platnikow badz osob przez niego

upowaznionych.

Centrum Certyfikacji to ustugodawca certyfikacyjny, ktorego funkcjg petni
Spotka z 0.0. UNIZETO ze Szczecina. Jest ona odpowiedzialna za administrowanie
certyfikatami klucza publicznego uczestnikdéw elektronicznej wymiany dokumentow
a w szczegoOlnosci:

a) wydawanie certyfikatow klucza publicznego i wystawianie potwierdzenia,

* szczegdtowe informacje http://www.zus.gov.pl
*! ibidem
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g)

uniewaznianie certyfikatow i wystawanie potwierdzenia,

odnawianie certyfikatow 1 wystawanie potwierdzenia,

udostepnianie swego certyfikatu klucza publicznego,

oglaszanie listy certyfikatow uniewaznionych (CRL),

udostgpnianie na zadanie pelnej lub czgSciowe] listy certyfikatow
uniewaznionych (ZRL),

weryfikowanie wiarygodnosci certyfikatow klucza publicznego.

Wymiana informacji migdzy Centrum Certyfikacji a platnikiem lub jednostka

organizacyjna ZUS nastgpuje tylko na drodze elektroniczne;.

2.3.2. Proces uzyskania certyfikatu

W duzym skrocie® proces uzyskania prowadzacy do uzyskania certyfikatu

wyglada nastgpujaco:

1. zaopatrzenie si¢ w odpowiednie oprogramowanie, sprzet 1 konto mailowe,

2. wygenerowanie wniosku o rejestracj¢ aplikacji Ptatnik — Przekaz Elektroniczny,
w tym momencie generuje si¢ para kluczy, z ktorej jeden — publiczny musi
uzyskaé certyfikat z CC*, aby platnik mogt si¢ elektronicznie rozlicza¢,

3. rejestracja tego wniosku w PR* w ZUS-ie i uzyskanie elektronicznego i
papierowego potwierdzenia tej operacji,

4. zarejestrowanie elektronicznego potwierdzenia rejestracji z PR w aplikacji
Platnik — Przekaz Elektroniczny,

5. wygenerowanie wniosku o wydanie certyfikatu do CC,

6. uzyskanie certyfikatu dla swojego klucza publicznego z CC,

*2 chodzi o instrukcje obstugi programéw Program Platnika i Platnik — Przekaz Elektroniczny
dostgpnych razem z instrukcjami ze strony http://pp.zus.gov.pl

* szczegblowo o tym procesie ze strony http://www.zus.gov.pl

# CC - Centrum Cetryfikacji

* PR — Punkt Rejestracji
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BEGIN CERTIFICATE-----

MIIE7zCCA9eg AWIBAgIDBZKRMAOGCSqGSIb3DQEBBQUAMIGMMQswCQYDVQQGEWIJQ
TDEbMBkGA 1UECBMSWmFjaG9kbmlveG9tb3Jza2IMREwDwYDVQQHEwWhTemN6ZWNp
bjEnMCUGA1UEChMeWmF1ZmFuYSBUcnplY2IhIFNOcm9uY SBVbmI6ZXRvMSQwlgYD
VQQLExtDZW50ecnVtIENIcnR5ZmlrY WNqaSBDQS1aRVexGDAWBgNVBAMTD1VOSVpF
VESUVFBDQVpFVzAeFWOWMTASMTYwWMDAwMDBaFwOwMjASMzAyMzUSNTIaMH4xCzAJ
BgNVBAYTAIBMMRQWEgYDVQQIEwttY Xpvd211Y2tpZTERMASGA1UEBXxMIV2Fyc3ph
d2ExDDAKBgNVBAoTA1pVUZEIMCMGATUECxMcT3Nyb2RIayBQcnpldHdhecnphbmlh
IERhbnljaDERMASGATUEAXYIUIBfIMVIPT1AwgZ0wDQYJKo0ZIhveNAQEBBQADgYsA
MIGHA0GBALcivSc/BUFy74yXqssbP7DhMlqgryc+cF+dLuOliiKge2ZXHIlaFDIS
MY4sXIKD1C3JDJ1EeZ2DUwZk5{386RxF2iIDnP/RrJ4tasiWzXbfI6909miuQ+41
8eYU6fJd2ImnQ7+1CmL4qv3QvWXk3QpjOyub6g5GtPxU1w9IyRD64jAgED0o4IBOTCC
AcOwMgYDVROQAQH/BCgwJoARGASYMDAXxMDkxNjAwWMDAwWMFqBERgPMjAWMjASMTU
y MzUSNTI1aMB0GA1UdDgQWBBSUS5V8EleCKIMQLWsr3MZC2fYKVZDAOBgNVHQEBATBE
BAMCBaAwWQQYDVR0gBDowOAYEKwYBAjAwBgECFitodHRwOi8vd3d3LmNjLnVuZXQu
cGwvemVwb3p5dG9yaX VtL3BvbGl0eWthMBoGA1UdEQQTMBGBD2prb2NoYW5AdWS51
dC5wbDAYBgNVHRIEETAPgQ1jYXpldOB1bmVOLnBsMDgGA1UdIWEB/wQuMCyAFO/g
+R+EqMmRF53a4eyJ17qW/YXoRGBD1VOSVpFVEOUVFBDQVpFV4IBCTAPBgNVHRME
CDAGAQEAAgEAMIGVBgNVHREEgY0OwgYowQ6AuoCyBKmhOdHA6Ly93d3cuY2MudWS51
dC5wbCxmdHA6Ly9mdHAuY2MudWS51dC5wbKIRgQ9VTklaRVRPVFRQQOFaRVewQ6Au
0oCyBKmhOdHA6Ly93d3cuY2EudW51dC5wbCxmdHA6LyImdHAuY2EudWS51dC5wbKIR
gQ9VTklaRVRPVFRQQOFaRVcwDAYEZysHAQQEAwWIFIDANBgkqhkiGOWOBAQUFAAOC
AQEAQTUNUFF+hovLtj2Z1noXyENFWSEV1h8mI40agzBDBYDy7P4rm+0Z2 AFNtbU4
uL6NLpxMPQTyy2RT/rdQultfs8 GxPelv64dhhxfVT2c3VxxhzAzKHdQ+XXGHO3hc
QO04zfghyPDTK7ICarMMmrvUwdX+0yRiurmX75D20nocxt4TCONZo08Jsl5yYnSR/N
S4X9fNYphOhirrzu99ApzbY 1 TMePCNOIICVyQDIsF/y43JggHHj3sI5yJurSywN
nclDccFID+PdTtakglLOEIFuzdzgTn2jwopLXMKsIRDwNc1SylsC6+Uh2ymrVNDid
672ZqltR4zay2NB3CT42ukq0hQ== ----- END CERTIFICATE-----

Rys. Zaszyfrowany certyfikat

7. zarejestrowanie certyfikatu w aplikacji Platnik — Przekaz Elektroniczny, od tej

pory platnik moze elektronicznie podpisywac swoje dokumenty.
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Zakonczenie

Wspdlczesna epoka to epoka spoteczenstwa informatycznego, ktérego czgscia
stajemy si¢ albo z wyboru, albo za sprawa nakladanych na nas obowiazkow. W tej
epoce nie tylko w Polsce, ale 1 na $§wiecie wciaz jedyna nie tyle znana, co
wykorzystywana metoda generowania podpisu elektronicznego jest metoda
kryptograficzna. To jej podporzadkowany jest aparat administracyjny w
poszczegdlnych regulacjach
1 przepisy prawne dotyczace administracyjno — prawnych aspektow podpisu
elektronicznego.

Przemierzajac material zawarty w pracy, pordwnujac roézne systemy prawne
mozna doj$¢ do okreslonych wnioskow.

1. Podpis elektroniczny o odpowiednim stopniu zabezpieczenia*® jest praktycznie

nie do podrobienia. Podpis elektroniczny wbrew pozorom i ogdlnemu pogladowi

na podpis nie jest staly, a za kazdym razem inny. Dla kazdej wiadomosci jest
generowany inny podpis i nie jest on taki sam jak ten wygenerowany przed
chwila dla innej wiadomosci. Wynika to z zastosowania techniki, metody
generowania podpisu 1 zastosowania algorytmoéw z kluczem pojedynczym i
publicznym oraz jednokierunkowej funkcji skrotu. A zatem mozna powiedziec,
ze jest bezpieczniejszy niz podpis odreczny. Na bezpieczenstwo skladaja si¢ ten 1
kilka innych aspektow. Jednakze w tym stwierdzeniu tez mozna doszukac si¢
kilku ,,ale”, kilku ,,pod warunkiem”.

2. Przede wszystkim trzeba mie¢ $wiadomos$¢, ze zabezpieczenie dokumentu

podpisem elektronicznym dotyczy tylko danego dokumentu, tylko danej

wiadomosci,

a nie dotyczy komputera, za pomoca ktorego taczymy si¢ z siecig 1 wysylamy
podpisang wiadomos$¢. Komputer, z ktorego wychodzimy na zewnatrz tj. do sieci
musi by¢ zabezpieczony roéznymi programami antywirusowymi, roéznej klasy
firewall’ami i innymi $rodkami. Ponadto niezbedne jest zabezpieczenie klucza
prywatnego. Najlepiej wazne dane i klucz przechowywa¢ na innym komputerze

nie podlaczonym do sieci. Niezastosowanie si¢ chociazby do jednego z

* nie dotyczy zwyklego podpisu elektronicznego
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powyzszych zalecen moze skutkowaé¢ zniwelowaniem zabezpieczenia
dokumentu podpisem elektronicznym®. W wieku technologii cyfrowych, gdzie
nawet termin ,wojna” jest na nowo definiowany, odpowiedzialno$¢
podpisujacych jest bardzo duza, z ktérej nie zawsze mozna zdawac sobie sprawg.
3. Cel, dla ktorego zostaty stworzone regulacje dotyczace podpisu elektronicznego
zostanie osiagnigty, o ile podpisujacy beda zachowywac si¢ odpowiedzialnie.
Tylko w takich warunkach swobodnie moze rozwija¢ si¢ bezpieczny,

elektroniczny obrot prawny.

7 dzieje sig tak w sytuacji, kiedy nie zostat zabezpieczony komputer, co pozwolito na wglad w niego
osobie nieuprawnionej. Nie byloby to jeszcze najgorsze, gdyby nie obecnos¢ klucza prywatnego na
tym komputerze. Ztamanie hasta do klucza nie stanowi problemu. Problem stanowi ztamanie podpisu
elektronicznego, a konkretniej przeczytanie wiadomosci, ktdra zostata asygnowana podpisem
elektronicznym o odpowiednim poziomie zabezpieczenia.
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