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Wstep

Tematem niniejszej pracy sa przestgpstwa komputerowe, ktore wraz z rozwojem techniki
informatyczng rozpowszechnily si¢ na ogromna skale, stanowiac duze, czesto nicu$wiadomione,
zagrozenie dla tworzacego si¢ spoleczenstwa informatycznego.

W literaturze przedmiotu podejmowane sa liczne proby zdefiniowania przestgpstw
komputerowych, jednakze brak jest jednoznacznej i satysfakcjonujacej definicji, gdyz przestgpstwa te
charakteryzuja si¢ ogromna réznorodnoscia. Zaréwno w prawie krajowym, jak tez migdzynarodowym
wyrdznia si¢ wiele ich rodzajéw. Dokonywane sq przy uzyciu rozmaitych nicustannie zmieniajacych
si¢ metod. Naruszaja dostepno$¢, poufnos¢ i integralnos¢ systemow komputerowych. Zagadnienia te
opisane zostaly w rozdziale pierwszym, stanowiac zarys problematyki ninicjszej pracy.

Rozdzial drugi dotyczy przestgpstw internctowych. Sa to przestgpstwa komputerowe
dokonywane za posrednictwem sieci teleinformatycznych. Przestgpstwa te stanowia powazne
zagrozenie ze wzgledu na swdj globalny, transgraniczny charakter, dajacy przestgpcom mozliwos¢
podejmowania dziatalno$ci na ogromna, nie spotykana dotad skalg.

W rozdziale trzecim szczegdlowo opisane zostaly przestgpstwa komputerowe uregulowane w
obowiazujacym od 1 wrzesnia 1998 roku kodeksie karnym. Ujecie tej problematyki w przepisach
kodeksowych jest niewatpliwie najwickszym osiagnigciem przeprowadzonej reformy prawa karnego.
Kodeks karny w rozdziale XXXIII, zatytulowanym “Przestepstwa przeciwko ochronie informacji”
zawiera normy umozliwiajace pociagnigcic do odpowiedzialno$ci karnej sprawcéw najbardzicj
klasycznych zamachéw na bezpieczenstwo danych i systeméw komputerowych, takich jak: hacking,
podstuch, naruszenie integralnosci komputerowego zapisu oraz sabotaz komputerowy. Przepisy, ktore
przewiduja mozliwo$¢ popelnienia przestepstwa przy uzyciu komputera umieszczone zostaly réwniez
w wielu innych rozdzialach kodeksu. Przestgpstwami komputerowymi sa bowiem zaréwno tradycyjne
przestepstwa, w ktorych komputer stanowi narzedzie, jak tez nowe typy przestgpstw, w ktorych
komputer stanowi cd ataku.

Zgodnie z ustawa o prawie autorskim i prawach pokrewnych przestgpstwo stanowia wszelkie
bezprawne czyny dotyczace osobistych i majatkowych praw autorskich do programu komputerowego.
Przestgpstwa te, nazywane piractwem komputerowym, naleza do najbardziej rozpowszechnionych w
naszym kraju. W rozdziale czwartym przedstawione zostaly rodzaje tych przestepstw, ich skala oraz
skutki. Opisane zostaly rdéwniez warunki ochrony programu komputerowego oraz zasady
odpowiedzialnosci karnej i cywilnej w przypadku naruszenia praw autorskich.

Celem zwalczania przestgpczosci komputerowej podejmowane sa réznego rodzaju dziatania
prewencyjne, akcje wykrywcze a takze stosowane sa zabezpieczenia techniczne. Skuteczno$¢ tych
sposobow zalezna jest w duzej mierze od uwzglednienia w postgpowaniu wykrywczym i dowodowym
specyfiki tych przestepstw. Konieczne wydaja si¢ rowniez akcje informacyjne i szkoleniowe, ktore
zwigksza $wiadomo$¢ istnicjacych zagrozen. Dzialania oraz pewne osiagniecia w zwalczaniu

przestepstw komputerowych zostaly przedstawione w ostatnim rozdziale niniejszej pracy.



Rozdziat 1

Przestepstwa komputerowe — zarys problematyki.

1.1. Etapy rozwoju.

Przestepczo$¢ zwiagzana z systemem elektronicznego przetwarzania danych rozpoczela si¢
wraz z pojawieniem si¢ techniki komputerowej okolo 1940 r.
Komputeryzacja byla wykorzystywana do sterowania rutynowymi czynno$ciami w gospodarce i
administracji juz na poczatku lat pigcdziesiatych. Jednakze dopiero w latach sze$¢dziesiatych
ujawniono pierwsze, a w siedemdziesiatych powaznigjsze wypadki oszustw, sabotazu, a takze
szpiegostwa gospodarczego z wykorzystaniem komputeréw. W latach sze$édziesiatych rozpoczelo
sic masowe przetwarzanie informacji danych osobowych przez tworzenie bankéw danych. Brak
ograniczen zwiazanych z dostgpem do tych danych wkrétce odebrano jednak jako zagrozenie praw
obywatelskich. Niemal réwnoczesnie z pojawieniem si¢ w latach siedemdziesiatych otwartych
systeméw sieciowych rozpowszechnily si¢ ich naduzycia okreslane jako hacking. Upowszechnienie
komputer6w osohistych w latach osiemdziesiatych spowodowalo masowe zjawisko sporzadzania
pirackich kopii programéw, a rozwinigcie sieci bankomatoéw, natychmiast skutkowalo naduzyciami
za pomoca kart magnetycznych. Zorganizowane grupy przestgpcze zaczely wykorzystywaé
powszechno$¢ poczty elektronicznej, mailboxdéw, ISDN (Integrated Serwices Digital Network), a
takze Sciste powiazania migdzy systemami przetwarzania danych a telekomunikacja réwniez do
celéw przestgpnych zardwno kryminalnych, jak i gospodarczych, a nawet do perfekcyjnego

zacierania $ladow przestepstwa.®

1 U. Sieber: Przestepczosé komputerowa a prawo karne informatyczne w miedzynarodowym

spoteczenstwie informacji i ryzyka, Przeglad Policyjny, nr 3(39)/95,s. 5—6



1.2. Definicje i podziaty.

Przestgpczo$¢ t¢, wzrastajaca wraz z rozwojem informatyki, okresla si¢ mianem
przestepczosci komputerowej lub naduzyciem komputerdw. Pojecie “przestepczosé komputerowa”
jest nieprecyzyjne i wicloznaczne, dlatego nalezy je traktowa¢ bardziej jako haslo niz okreslenie
konkretnego rodzaju dzialania przestgpnego.

“W szerokim rozumieniu, przestgpczos¢ ta obejmuje wszelkie zachowania przestgpne
zwiazane z funkcjonowaniem -e¢lektronicznego przetwarzania danych, polegajace zardwno na
naruszaniu uprawniefi do programu komputerowego, jak i godzace bezposrednio w przetwarzana
informacje, jej nosnik i obieg w komputerze oraz caly system polaczen komputerowych, a takze w
sam komputer”.? Beda to zaréwno czyny popelniane przeciwko systemowi komputerowemu

(komputer —cel), jak i popelniane przy jego uzyciu(komputer- narzedzie).

Wg D.B.Parkera przestepstwa komputerowe to akty przynoszace straty, szkody lub
uszkodzenia, do ktérych wykonania wykorzystano systemy przetwarzania danych.’

U. Sieber dokonal podzialu przestgpstw komputerowych wedlug kryterium ich wylaniania
si¢ wraz z postepem techniki komputerowej i telekomunikacyjnej. Sa to:
1. Przestepstwa w dziedzinie ochrony danych (naruszenie praw jednostki).
2. Przestgpstwa gospodarcze z uzyciem komputerdw:
a)  manipulacje komputerowe:
- operacjerozrachunkowe,
- manipulacje bilansowe,
- manipulowanie stanem kont bankowych,
- naduzycia kart do bankomatdw i innych $rodkdéw platniczych,
- naduzycia telekomunikacyjne,
b) sabotaz i szantaz komputerowy,
¢) hacking komputerowy,
d) szpiegostwo komputerowe,
€) kradzieze software i inne formy piractwa dotyczace produktéw przemyshu
komputerowego.
3. Inne rodzaje przestgpstw:
a) rozpowszechnianie za pomoca komputeréw informacji pochwalajacych uzycie

przemocy, rasistowskich i pornograficznych,

2 K.J. Jakubski: Przestepczosé komputerowa-zarys problematyki, Prokuraturai prawo, nr 12/96, s. 34

% D.B.Parker: Computer related crime, Journal of Forensic Sciences, nr 9/74
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b) uzycie techniki komputerowej w tradycyjnych rodzajach przestepstw.*

Przestgpstwa komputerowe mozna réwniez podzieli¢ ze wzgledu na rodzaj naruszanego
dobra. Beda to przestgpstwa:
- przeciwko prawidlowemu obiegowi informacji komputerowej (czyny godzace bezposrednio
W oprogramowanie, system komputerowy i przechowywane dane),
- przeawko programowi komputerowemu (naruszenia praw autoréw, producentéw i
uzytkownikéw oprogramowania).
Przestepstwa stypizowane w obu grupach to przestepstwa komputerowe sensu largo, natomiast

zaliczane do grupy pierwszej to przestepstwa sensu stricto.”

U.Sieber: Przestepczosé komputerowa..., 0p. Git., S. 6 - 34
® S.lwanicki: Przemowienia ponitalne, (w:) A.Adamski (red.), Prawne aspekty naduzyé popetnionych
z wykorzystaniem nowoczesnych technologii przetwarzania informacji. Materialy z konferencii

nawkowej, TNOIK, Torun 1994, s.18



1.3. Metody przestepczego dziatania.

W literaturze przedmiotu wyrdznia si¢ bardzo wiele metod przestgpnego dzialania
godzacego bezposrednio w system komputerowy. Najczesciej spotykane wsrdd nich okreslane sa
jako: kon trojanski, bomba logiczna, wirus, robak, niszczenie danych, metoda salami, superzapping,

tylne wejécia, asynchroniczne ataki, piggybacking i wecielenieroli, symulacjai mode owanie.

Kori trojarniski jest najczestsza metodq dokonywania oszustw i sabotazu komputerowego. Programy
zwykle skonstruowane sa na tyle luzno, ze pozostawiaja migjsce na umieszczenic w nich
nielegalnych instrukcji komputerowych, w wyniku, ktérych komputer bedzie wykonywal
“wmontowane” operacje, przy czym zwykle mozliwa bedzie realizacja zamierzonych celow
programu. Kon trojanski moze by¢ ukryty tez wérdd 5 - 6 miliondw instrukcji w systemie
operacyjnym oraz w powszechnie stosowanych programach uzytkowych, gdzie oczekujac na
wykonanie docdowego programu, umieszcza w him dodatkowe instrukcje i usuwa je nie

pozostawiajac $ladow.®

Bomba logiczna to program komputerowy reslizowany w odpowiednim czasie lub dkresowo w
systemie komputerowym, ktory okresla warunki lub stany komputera ulatwiajace dokonanie czynow
niedozwolonych. Moze ona polega¢ na wprowadzeniu do systemu operacyjnego komputera tajnych
instrukcji (konia trojanskiego), ktdre beda realizowane w poznigszym czasie jako tzw. bomby

czasowe.”

Wirus jest to samo replikujacy si¢ segment wykonywalnego kodu, umieszczony w innym programie
(nosicielu), ktéry moze w swej strukturze zawiera¢ zaréwno konia trojanskiego, jak i bombg
logiczna. Posiada on zdolno$¢ oddzialywania na dowolny clement systemu komputerowego w
szczegolnosci:

- wys$wietlania nietypowych obrazéw na ekranie (rysunkéw, znakéw albo napisow),

- zaklocania, zmieniania lub usuwania plikéw danych uzytkownika (np. kasowanie
danych, oznaczenic micjsc na dysku jako “uszkodzone”, przez co zmnicjsza si¢
uzyteczna przestrzen dysku, uszkadzanie programow),

- zaklécania lub oddzialywania na porty komunikacyjne (np. wymiana bajtéw i
zaklécanie danych w polaczeniach modemowych, inicjowanie “falszywych” polaczen
telefonicznych, zmiana polozenia lub kierunku dzialania myszki),

- spowalniania pracy systemu komputerowego (np. modyfikowanic przerwan

sprzgtowych),

® B.Holyst: Kryminalistyka, Wyd. Prawnicze PWN, Warszava 1996 s. 245

! Tamze, s. 247
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- powodowania fizycznych uszkodzen podzespoldéw systemu komputerowedo.

Robak kanputerowy to podstawowe narzedzie wlaman serwerowych. Paralizuje on kolejne warstwy
systemu w celu przejecia uprawnien administratora wezla siedowego. Jest podobny do wirusa, ale

wytwarza swoje dokladne kopie w caloéci bez potrzeby istnienia programu nosiciela.®

Niszzenie danych to najpowszechniej stosowana metoda dokonywania przestgpstw komputerowych,
polegajaca na fizycznej lub programowej zmianie danych komputerowych. Srodki fizyczne to np.
zniszczenie komputera lub no$nika informacji za pomoca sily. Destrukcja programowa dokonywana
jest za pomoca innych programdw, takich jak wirus komputerowy, robak, kofi trojanski, bomba

logiczna, itp.

Metoda salami to forma przestgpstwa polegajaca na kradziezy malych sum z réznych zrodel. Na
przyklad w systemie bankowym, przy rozliczaniu wkladéw platnych na zadanie, kilkaset rachunkow
jest zmnigjszanych o kilka lub kilkanascie groszy, ktére sa przekazywane na uprzywilejowany
rachunek i z niego podejmowane. Powodzenie oszustwa opiera si¢ na tym, ze klient traci tak malo, iz
nie domaga si¢ zadnych wyjasnien.

Jedna z odmian metody salami to oszustwo finansowe polegajace na “zaokraglaniu”, z ktdrego zysk

powstaje przy duzej liczbie rachunkdw, pomnozonej przez lata.

Superzappng to bezprawne wykorzystanie uzytkowych programéw komputerowych przez zmiany,
zniszczenia lub ujawnienia danych w komputerze. Programy uzytkowe sa poteznymi i
niebezpiecznymi narzgdziami w rgkach przestepcdw, dlatego programisci i operatorzy powinni je

odpowiednio zabezpieczy¢ przed nieupowaznionym wykorzystaniem.

Tylne wejscia stwarzaja mozliwo$¢ zalogowania si¢ z maksymalnymi uprawnieniami dla tego, kto
zna wejscie i strzegace go hasta. Tworzone sa one réwniez na wlasny uzytek autoréw systemu, czgsto
w sposob tak ukryty, ze dopiero szczegdtowa analiza kodu zrédtowego umozliwia ich odnalezienie i

ewentual ne przestepcze wykorzystanie.

Asynchroniczne ataki to metoda polegajaca na korzystaniu z nicjednoczesnego funkcjonowania
operacyjnego  systemu  komputera. Wiekszo$¢  systemOw  komputerowych  funkcjonuje
asynchronicznie, ze wzgledu na ushugi, ktére musza by¢ wykonane dla réznych programow

znajdujacych sie w systemie komputerowym.

Piggybacking, czyli bezprawne wejscie do obicktow chronionych, ma miejsce wowczas, gdy obiekt

jest strzezony przez drzwi zamknigte mechanicznie badz elektronicznie, a osoba nicupowazniona

8 K.J.Jakubski: Przestepczo$é komputerowa..., 0p. Cit., s. 40- 41
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wchodzi obok lub za osoba upowazniona. W tej sytuacji komputer nie moze odrézni¢ uzytkownika
uprawnionego ad nieuprawnionego. Natomiast wcielenieroli (impersonacja) polega na podszywaniu
si¢ pod inna osobe. Weryfikacja upowaznionego uzytkownika polega na sprawdzeniu kombinagiji,

np. tajnego hasla, wygladu, odcisku palcow, konfiguracji dloni, glosu itp.

Symulacja i modelowanie jest to uzycie komputera jako narzedzia planowania badZ kontroli
przestepczosci. Przykladem moze by¢ symulacja procesu okre$lenia mozliwosci powodzenia

planowanego przestepstwa.’

1.4. Przestepstwa komputerowe w ujeciu miedzynarodowym.

Jeszcze w  latach siedemdziesiatych 1 osiemdziesiatych problemy zwigzane
z komputeryzacja byly postrzegane raczej w skali lokalnej niz mi¢dzynarodowej. Obecnie naduzycia
komputerowe uznane zostaly za jedna z form przestgpczosci transgranicznej oraz staly si¢
przedmiotem badan i wspolpracy organizacji mi¢dzynarodowych celem ich zwalczania.

Nalezy zgodzié¢ si¢c z U.Sieberem.'® ktéry uwaza, ze naduzycia komputerowe staly sie
zagrozeniem ogdlnym i ze bezpieczenstwo nowoczesnych systeméw komputerowych jest pierwszym
przykazaniem dzisiejszego spoleczefistwa informatycznego.

Organizacja Rozwoju i Wspolpracy Gospodarczej (OESD) w “Wytycznych w sprawie
bezpieenstwa systemoéw informacyjnych”, ktére zostaly przyjete w 1992 roku, zdefiniowala
“dostepnos¢c”, “poufnosc” i “integralnos$c” jako podstawowe atrybuty bezpieczenstwa tych systemow.
Czyny skierowane przeciwko tym wartoSciom sq przestgpstwami. “Przykladem naruszenia
dostepnosci systemu sa ataki destrukcyjne oraz przez przeciazenie (np. typu e-mail bomb), ktére
powoduja uniemozliwienie dzialania systemu lub blokadg¢ uslugi. Z naruszeniem poufnosci mamy do
czynienia w przypadku uzyskania nicuprawnionego dostgpu do danych, okres§lanego potocznie
mianem hackingu.

Z kolei zawirusowanie systemu, jego rekonfiguracja, wprowadzenie “konia trojanskiego”, instalacja
“tylnych drzwi” oraz wszelkie inne nieuprawnione manipulacje danymi stanowia formy naruszenia
ich “integralnogci”. **

W roku 1985 pracg nad prawnymi aspektami przestgpstw komputerowych rozpoczela

spegalna grupa ekspertéw Rady Europy (the Selead Comnittee of Experts on Computer-Related

Crime of the Courril of Europe), ktora w 1989 r. przed taw a 1 pe ke d. r e ow
rzetpz rap rt pr ekt zaee a, ktore z ta prz te przez tet trow ad
Europy 13wrze a 1989r. ap rtte ta pdtaw ace a r 899 tet trow

o t Kryminalistyka, op. cit., 5.243- 250
10 yU.Sieber: op. cit., s. 17

2 A Adamski: Prawo do ezpiecnej sied. Rapat- Internet
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12

dnienia w trakcie
prowadzonych prac |
snych tedhnologii
py
ows

dwaoch listach: “minimalng” i “fakultatywnej”.

- puterowe,

- zniszczenie danych lub programéw komputerowych,

- bezprawne kopiowanie, rozpowszechnianie lub publikowanie programéw komputerowych

prawnie dronionych,
13

natomiast:
- modyfikacja danych lub programéw komputerowych,
- szpiegostwo komputerowe,

12 Council of Europe: Computer - Related Crime, Recommnendation No R(89)9 oncompter - related
crime andfinal report of the European Committeeon Crime Problems, , Strasbourg 1990
Zob. szerzej: M.Skérzewska-Amberg: Ochrona prawna darych i systemw komputerowych - wybrane
zagadrienia,
K.J.Jakubski: Wybrane zagadrienia

, Warszawa 1996 s. 44 - 65
13 A Adamski: (w:)

Prawne aspelty...,op. cit., s. 142- 144
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zachowa
14

w wynika przede
puterowych.

14 K J.Jakubski: op. cit., s. 34- 35
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Charles Owens, szef Sekdji
FBI

sposoby dzi

ka

domowym zaciszu przy wykorzystaniu rozmaitych metod takich, jak tylne drzwi, salami, bomby
i

cudzych stron WWW (World Wide Web). CIA
USAIr Force (pozostawiono animacje oraz

sano: “Hackpospolita Polska,

naszego serwera na www.playboy.com”).

grzybem atomowym i anty-nuklearnym apelem) oraz skasowali dane z dwaéch komputerow.

15 Rzexzpospolita nr 20/97

16 Komputer nr 26 — 151/98,
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Raport Computer Seaurity Institute

17

do komputeréw bazy lotniczeg US Air Force
dolaréw.™®
SYN- flood (“bomba bitowa”). Polega ona na
FBI Debbie Weierman
ze ataki na portal Yahod, witryny

Amazon.com, buy.com i eBay

telewizji CNN, sied brokerskig E-trade i serwisu informacji komputerowel SDNet. Hackerzy w

Debbie Weierman

danych o kartach kredytowych.

17 | nternetowe ataki, Pckurier, nr 08/98

18 B Fischer:



-16-

ych

zakupione on-line Citibark

400000 dlaréw). Angielska policjaw 1998r.

matyczny i gry

199%. w Niemczech

GSM zanstalowang w furgonetce zaparkowanej przed domem towarowym przechwytywali numery
PIN Klientéw — dze.
bln euro rocznie,

mi kartami
19

Osastwa w handlu on-line.

d
online
uméw lub dostarczanie wybrakowanych towaréw i
inwestowania “ Prime Bark Instruments’ -
Internede. Tam
20
19 J.Pawli cki: Gazeta Wyborcza, nr 15398

20 Elekroniczne..., op. cit.
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y z konta na

i Finarcial Action Task Force

Rozpowszdnianie pornografii.

olng formy
Yahod
informacje o charakterze pornografi
“ Playboy”
i “ Penthouse” 21
sied.

- twierdzi Ron O'Grady
z organizacji End Child Prostitution in Asian Tourism
do Agzji).??

21 ) Kapedka: Internet z figurami, Polityka nr 5/2000s. 8

22 Elekroniczne..., op. cit.
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Tajlandii czy na Filipiny. Do niedawna na serwerze Deutsche Telekom

rasizm,

nazzm, antysemityzm itp. Publikacje tzw. biuletynéw komputerowych przez Ku — Klux — Klan,
White Aryan Resistance

ocy. Mailboxy i inne

23

Nieuczciwa konkurencja.

z informacjami o produkcie XY Z, udzielainformacje, ale ograniczone tylko do produktow firm ABC
24

23U.Sieber: op. cit.,s. 16

2 M.K Elekroniczne..., op. cit.
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karnym.

25

, EPROM-y,

bazadanych, program komputerowy, informacja, strony WWW, poczta el ektroniczna.

wykorzystywanego w tzw. ohiegu bezpapi erowym.

W rozdziale XXXIII -

- hacking (art. 267 81 kk.),

- naruszenieinteg

5 Ustawa z dnia 6 czerweca 1997%. Kodeks karny,

art. 115 8 14
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Hacking.

% Hacking jest

zgromadzonych infor
(Computer Emergency Resporse Team Naukowej Akademickief Sed Komputerowej) w

okresie od marca do czerwca 1996 roku 7 % kompu

hackerow),

stwo czy oszustwo komputerowe),

American Saiety for Industrial Seaurity i
PricewatherhouseCoopers od stycznia 1997 @ czerwca 19

1) szeroki - przedmiotem ochrony jest system i dane komputerowe. Zakaz dotyczy uzyskania

tawodawstwie stanowym w USA (Floryda, Arkansas) i Australii (Wiktoria).

2) -
w
do
ustawodawstwo krajow skandynawskich (Dania, Szweda).
3) miexzany - puie w ustawodawstwie brytyjskim (the Computcr Misuse Act z 1990

systemu traktuje jako oliektywny warunek ka

sprawcy od pokonania przez niego zabez

26 JW.Wéjcik: Haking!,
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komputerowego. Warunek taki przewiduje m.in. ustawodawstwo Niemieg Norwegii i Holandii, a
27

kore

- jest
28 W tym

inkryminowania hackingu, z dwéch co ngjmnigj powodow.

polecania wydawane prze pozwala na ustalenie, jakie pliki czytai, to

szczegol

zakresem penalizacji art. 26781 k.k.

27 M.Méhrenschlager: Hacking: to criminalise or not? Suggstion for the legisator. (w:) A.Adamski
(red.),
, TNOIK, - 179

28 5.Glaser, A.Mogidnicki: Kodeks karny- komentarz, Krakow 1934 s. 831
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29

sprawcy w

defacto

ki tg informagji -

komputerowych.
30
o]
nego w art. 26781
zZagpis na komputerowym
31
- nieuprawnione przechwytywanie informacji.
.) karze podlega, kto w cdu uzyskania informagji, do ktorg nie jest
32
dia sprawcow, ktérzy weszli w posiadanie informacji przez
informagji

passnord sniffer, ktory
¢ji bajtow

snifferem pozwala hackerowi na uzyskanie informagji, do ktérg nie jest uprawniony i stanowi czyn

*Hacking a naw kodeks karny, Informatyka, nr 9/98,s. 9 - 12
30Zob. szerzej: A.Adamski: Komputery w paragrafach, Rzeczpospolita, nr 25497
%1 Hacking..., op. cit., s. 11

%2 Ustawa...., op. cit., art. 26782
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zabroniony w rozumieniu art. 26782 kk. Przest
generowanie pakietow IP (IP spoding

przechwycenie segi legalnego sesgon hjacking — reasemblacja
pakietow.

Ing roli zgpohiegawczs.

zakresie ochrony systeméw teleinformatycznych.*?

W raze ujawnieniai przekazania nieprawnie przedwyconych informacji innej osobie, sprawcy grozi

odpowiedzialno
_ -z
art. 266 kk
Us
mu
nieuprawnionai
Ustaw
34 W

33 JW. Wojcik:
nr 11/98

3 Ustawa..., op. cit., art. 268 §2
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%5 Modyfikowanie danych Iu

dnym zakaze modyfikowania cudzych stron
WWW i

sytuowans.

_ zamiarem

komputerowego

odpowi edzialnego pracownika.®

3 -Kardas, P. Kardas,

J. Majewski, M. Rodzynkiewicz, M.Szewczyk, W.Wrébdl, A. Zall:
Komentarz do k k. t. 2, Zakamycze 1999 s. 1016- 1017

36 K.J. Jakubski: -zarys problematyki, Prokuraturai prawo, nr 12/96, s. 42
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szczegllnym

3" Ingerencja ta ma

przedwko be

269 kk. znajduje zastosowanie wy
przetwarzaniu.
sprawca
wego
komputera wojskowego i skasowanie informacji o rozmieszczeniu broni albo zmiana zgisanych na

podatnikachiich n
podatkowych.

38

Rozpowszdchnianie wirusow.

p
komputerowych. Polski ustawodawca, w

hnianie, np. za

art. 268 § 2lub z at. 269 kk.. Ich istota polega ha niszczeniu, uszkadzaniu, usuwaniu lub zmienianiu

3" Ustawa..., op. cit., art. 269 §1

BJW. Wojcik: , nr 20/98



39 A Adamski: Komputery..., op. Git.

-26-

39
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- ego (art. 278 82 kk.),

- 27885
k.k.),

- oszustwo telekomunikacyjne (art. 285 kk.),

- oszustwo komputerowe (art. 287 kk.),

- paserstwo programu komputerowego (art. 293 kk.).

82 kk., karze pozbawienia
ten, “kto bez zgody osoby uprawniong uzyskuje aidzy
40 Ochrona w tym przepisie

inne prawa rzezowe abo obigacyjne do programu

komputerowego bez zgody jego dysponenta. Uzyskanie programu komputerowego, co do zasady, nie

ruchomej oraz bezprawne uzyskanie programu komputerowego.**

zakodowanym programem komputerowym.*? Nie

43

zachowanie

- stanowi uzyskanie bez zgody osoby uprawniong programu komputerowego,

0 Ustawa..., op. cit., art. 278 § 2
a -Kardasi P. Kardas (w:) G.Bogdan i inni: Kodeks karny..., op. cit., s. 20 - 25
2 7ob. Wyrok SN z dnia 21 stycznia 1985roku, OSNPG 1985 z. 8, poz. 110

43 Zob. Ustawa. .., op. cit., art. 115 §4
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brak zgody osoby uprawnione,

44

przewidziane za zed 45 Wypadek mnigjszeg

charakterze przedmiotowo- podmiotowym. ¢ W wypadku mniejszej wagi, sprawca

programu komputerowego, ponadto, kiedy to uzyskanie
jakiegokolwiek “
przepisu do prawa autorskiego —
Pytanie to jest istotne, bowiem w prawie autorskim w niewidkim zakresie jest dozwolone

np. “uzyskanie’ programu, ktéry nie jest chroniony prawem autor

pozbawiony elementéw twoérczych.*’

44 Zob. Wyrok SN z dnia 22 li stopada 1973roku, OSNPG 1974 z. 7, poz. 81 orazwyrok SN z dnia 20
lutego 1974roku, OSNKW 1974 z. 7, poz. 138

45 7oh.

1935 z. 36, poz. 472
46 Wyrok SN z dnia 10 czerwca 1996 OSNKW 1997, z. 3-4, poz. 27.

47 Komputerowe paragrafy, Pckurier, nr 1/98



-20-
Nielegalne kopiowanie programéw komputerowych

lutego 1994 roku o prawie autorskim i

prawach pokrewnych.*® Art. 278 §

komputerowego, gdy 49

a kwalifikowanego i czyn ten jest

2791ub 280 kk.

pokrzywdzonego.

karty. Przedmiotem chronionym w art. 278

rzezowe abo obigacyjne do karty bankomatowej czyli plastikowe karty magnetyczng z

nia jednorazowo aaz globalnie przy
wykorzystaniu tg) karty.

podlega wypadku mnigjszel wagi podiega
grzywnie, karze o

Osaistwo telekomunikacyjne

8 Ustawa z dnia 4 lutego 1994r. o prawie autorskimi prawach pckrewnych, Dz. U. nr 24z 1994,
poz. 83

49 -122
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Zgodniez at. 285 81  karalne jest uruchamianie na cudzy rachunek impulsow

wolny jeszcze przewd

50

Osaistwo komputerowe.

oszustwa zaviera zmamiona, ktére

%0 U. Sieber:

1 Uzasadrienie rz

Warszava 1997, s. 206- 207

blue box

ednak do konstrukgji

51

omatyczne przetwarzanie,

zynarodomym
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2 Wyliczenie sposobéw zachowania sprawcy ma charakter

nie wymienione, zachowanie.

Manipulacja danymi, wadzeniu nieprawdziwych danych w cdu

systeméw komputerowych bankéw, kas i ubezpiexycidli, straty ponoszone przez te

niew

53

przelewy na konta “ martwych dusz” w warszawskim ZUS-
54

Manipulacja programem, spedalistyczng wiedzy informatyczne i sporych

gotowaniu programu

w podwdjna

in 55

takig manipulacdji jest np. metoda “salami”.

M anipulacja wynikiem, -
-systemowymi.>® Polega na wykorzystywaniu ogdlnie

*2Ustawa..., op. cit., art. 287 §1

*3D.B.Francis. Computer Crime, New York 1987 s. 14

*4Z0b. szerze, J.Liszewski:

praypadkéw), (w:) A.Adamski (red.), Prawne aspeklty..., op. cit., s. 53- 62

%K .J.Jakubski: op. cit., s. 37

56 B.Fischer:
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ach peryferii komputeréw i
p. bankomatéw).

za danych zawartych na pasku

ingerowania w dane na nigj zawarte, oraz dokonuje w danym punkcie faktyczng transakdji

57

osohistego numeru identyfikacyjnego PIN (Persond Identyfication Number) i korzystanie z

iainng osohie szkody.

skierowanych przedwko firmom dokonu

dolat 5. W wypadku mnigjszel wagi (art. 287 § 2 kk.) sprawca podlega karze grzywny, ograniczenia

poszkodowana.

Paserstwo programu komputerowego.

57 PolCard,

Warszava 1996 s. 20
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291
292
komputerowego nie
- ogramu komputerowego typu podstawowego (art. 291 81w zw. z at.
293,
- 291 82w zw. z
art. 293,
- 292 8 w zw. z
art. 293,
- 292 82w zw. z
art. 293 kk.).
58
aniu pomocy w jego
ukryciu.

59

80 wWszelkie zachowanie

programu na miejscetransakdji.

%8 -Kardasi P. Kardas (w:) G.Bogdan i inni: Kodeks karny (...) t. 3, op. cit., s. 265
9 K. Indedki:

9 Wyrok SN z dnia 13 marca 1986roku, OSNPG 1986 z. 12, poz. 169,
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przekazaniainng osohie itp.

staniu na czatach itp.

jest natomiast koniezne ustalenie podmiotoweg

pochodzenia.®*

Zgodnie z at. 291 82w wypadku mnigjszgl wagi ( two programu komputerowego typu
uprzywil ejowanego

rony podmiotowej w zakresie jg stosunku do

kwalifi kowanego

62

1 Wyrok S.A. w Poznaniu z 23 kwietnia 1996r., Il Aka 46/96, OSA 1997, z. 5, poz. 19.

62 Ustawa z dnia 4lutego 1994r. o prawie autorskimi prawach pckrewnych, op. cit., art. 111 st. 1
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- Ob albo mieniaw znacznych
rozmiarach (art. 165 81 &t. 4 kk.),

- zamach terrorystyczny na statek morski [ub powietrzny (art. 167 82 kk.).
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Znacznych

rozmiarach.

intensywng terapii, chronionych obiektéw bankowych, wojskowych itp. np. przez wprowadzenie

0s0b sprawca podlega karze pozbawienia wol

na skutek

63

publi cznego.

Zamach terrorystyczny na statek morski lub powietrzny.

63 Kodeks karny (...) t. 2, op. cit., s. 342
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W rozdziale XV 1l kod
- 130 83 kk.),
- zw. z at. 130 83
k.k.).

Szpiegostwo komputerowe.

i wcduich
przekazania obcemu wywiadowi.

placowek naukowo-

rodzge transakdji, li sty klientéw, li sty dostawcow oraz odbiorcow,

--technicznego i rozwoju przeds
64

informacje.
systemom  informatycznym

komputerowy i

nieuprawniony.

&4 JW.Wojcik: Szpiegastwo komputerowe w wywiadze gospoda czym, Ochrona Mienianr 5/98
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uregulowana w art. 130 83 kk polega ha gromadzeniu

65

obcego wywiadu prz

66

67

lub

art. 130 83 kk. podlega karze pozbawienia

W raze udzidenia obcemu w

Art 138 82 kk. nakaaije bowiem odpo
68 Od

%5 R.Goral: Kodeks karny, praktyczny komentarz, Warszawa 1998 s. 195
% Wyrok SN z dnia 17 sierpnia 1979 OSNKW 106/79.
67 A .Marek: Prawo karne. Zagadrienia teorii i praktyki, Warszawa 1997, s. 397

%8 Ustawa..., op. cit., art. 138
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angielskim tygodniku Sunday
krgjach, z

USA, Kanadzie, Australii i Nowej Zelandii.®®

3.5.

“zgpis na komputerowym

70

rego gpisie znajduje

podatkowe, ewidencje

przechowywania wydrukéw z dokumentu e ektronicznego dla potrzeb arganéw podatkowych.”

89 JW.Wdjcik: Szpiegostwo..., op. cit.
Y Ustawa..., op. cit., art. 115 §14

" K.J.Jakubski: op. cit., s. 38
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sposdb

w
wprowadzeniu fizycznych zmian w

(obemie w art. 270 81, lez tylko takie, ktore takig przerobiong postaci nadaje pozory
72

hobbystycznym nie reali zuje znamion art. 270 §1

antysemityzm (art. 256, 257 kKk.) itp.

73

"2\Wyrok SN z dnia 3 kwietnia 1998roku, OSNKW 1998 z. 5-6, poz. 28.

3 PAP/AP: Rozbita siatka, Gazeta komputer nr 10— dodatek, Gazeta Wyborcza, nr 56/00
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wo szwedzkie
74

"4 PAP/REUTERS: Gazeta komputer nr 10— dodatek, Gazeta Wyborcza,

nr 56/00
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Piractwo komputerowe
o prawie autorskim i prawach pokrewnych.

Zgodnie z przepisami ustawy o prawie autorskim i prawach pokrewnych’® (cyt. dalgj jako
autorskich jest zabronione i podlega surowym sankcjom karnym i cywil nym. Uchwalenie tg ustawy

piractwem komputerowym i sza

4.1. Program komputerowy jako przedmiot ochrony prawa

autorskiego.

Program komputerowy, zgodnie z at. 1 ust. 2 pkt 1 pr. aut., jest przedmiotem prawa
autorskiego tak samo, jak utwory artystyczne, literackie i fonograficzne. Ustawa nie zawiera definicji

76

ile

indywidualnym

S Ustawa z dnia 4 lutego 1994r. o prawie autorskim i prawach pckrewnych, Dz. U. 1994, nr 24,

8 A .Nowicka: Prawnoautorska i patentowa ochrona grograméw komputerowych, Warszawa 1995

s. 11
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programu (art. 74 wst. 4 pr. aut.),

tworcy z jego utwore

ach
eksploatacji oraz do wynagrodzenia zakorzystanie z utworu.

Generanie ustawa o prawie autorskim i prawach pokrewnych przyznaje bardzo szerokie

prawa uprawnionemu do programu komputerowego (jego tworcy lub producentowi). Praktycznie

ompil acja,

77

4.2. Ustawowa regulacja piractwa komputerowego.

rozpowszechnianie bez zezwolenia programu komputerowego chronionego przez prawo autorskie.
Jest to delikt szczegdlny w stosunku do wy

" Internetowy Magazyn Prawniczy, nr 1/98
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78

piezny charakter piractwa

wobec hiego reprege - w po pr. aut. w dwdch
kierunkach:

ARNE,

pr. aut. acontrariow zw. z art. 116 st. 3, art. 117 st. 2 oraz at. 118

ust. 2 pr. aut.).

- rozpowszedhnianiu nielegalnych kopii programu komputerowego (art. 116 pr. aut.),
- przygotow

pr. aut.),
cie nidegalnymi kopiami (art. 118pr. aut.).

Rozpowszedhnianie aidzych programéw komputerowych zgodnie z at. 116 st. | pr. aut.

w cdach ideologicznych

Natomiast typem kwalifikowanym czynu p

czym. Stanowi

nego czynu. W rozumieniu art.

owania nad rozwojem i przebiegiem bezprawne)

Na podstawie t

"8 Zob. szerzej: Ustawa z dnia 4lutego 1994r. o prawie autorskim..., op. cit. art. 115
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wydaje polecanie’® zainstalowaniaw teg sied programu nabytego bez odpowiednig licencji. Podobnie

80

pytanie, czy oznacza o tylko prawo ma-

eksploatacji utworu, a mimo to roz -

81

art. 117 st. | pr.
aut. j
przygotowaniem do
nictwo
ut. Sytuacja taka nie od
osohistego.®?
lat 2.
9 Ustawa z dnia 6 czerwca 199%. Kodeks karny, Dz. U.

. art. 18 81
8 Kancearia Prawna SKS:
Microsoft, Internet
81 M.Byrska: Prawnokarna cchrona pograméw komputerowych w nowym prawie autorskim, (w:)
A.Adamski (red.), Prawne
, TNOIK,

82 -219
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W projekde “ Ustawy 0 zmianie ustawy 0 prawie autorskimi prawach pckrewnych” 2 (cyt.

2wielokrotnionego cudzego programu komputerowego w

nie jak art. 116 wt 3 pr. aut., z

go paserstwa w zakresie praw

W projekd

serstwa. Paserstwo kwalifikowane

(w

projekde: odroku dolat 5).

kierownicze w podmiotach gospodarczych i innych instytucjach, na

autorskie do programow.

odwarzaniem, przegrywaniem lub zwiel okrotnianiem programéw

przedmioto

8 Ustawa z dnia... 0 zmianie ustawy o prawie autorskim i prawach pdrewnych, Projekt, Werga

nternet
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wyniku z

docho

84

go ha uzyskaniu bez zgody osoby
uprawniongj programu komputero
programu komputerowego.
stwo programu komputerowego uregulowane w art.291i 292 kk.
w zw. z at. 293 kk.
8 Przepisy obu tych

charakterze gywil noprawnym.

stosunku do praw

nia

8 R Sadlik:
8 Zob. szerzg: Ustawa z dnia 4 lutego 1994r. o prawie autorskim..., op. cit. art. 115 1gt. 3

oraz at. 118 wt. 1



-48-

sprawcy uiszczenie kwoty na wska

W raze naruszen

niechania tych

nia w podwdjng, a gdy
- wnego wynagrodzenia z chwili jego

umowy o korzystanie z programu (umowy licencyjng). Uregulowanie to stanowi swoi
ogdlinych zasad od go,

nadto

kow

zemplarzy
utworéw lub przedmio

kopiowania CD ROM-6w lub inne maszyny spraw

o tworcy odszkodowania.®®

W pracowni
nilegalnie uzyskanym programem, to zgodnie z art. 120 kp.®’ odpowiada jego
jemu
Pracownik odpowiada wobec praco
88
wych praw autorskich uprawnio
dzy

8 Ustawa z dnia 4lutego 1994r. o prawie autorskim..., op. cit. art. 80 wet. 3- 5

87 Ustawa z dnia 26czerwea 1974r. Kodeks pracy, Dz. U. 1998r., nr 21, poz. 94—j. t., art. 120

88
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wie
konanego
naruszenia (art. 79 wst. 2 pr. aut.).

4.4. Rodzaje piractwa komputerowego.

W literaturze przedmiotu®

- wykonywanie dodatkowych kopii,

piractwo elektroniczne,

- wynajem oprogramowania.

Wykonywanie dodakowych kopii

ni

kopiowanie licencjonowanego gorogramowania w cdu rozpowszec

1997 roku. Dwaj poznaniacy zostali w
zawieszeniunaslat i %0
Skopiowanie programu kompu

nowocze

marketingu i

reklamy.

89 K.J. Jakubski: -zarys problematyki, Prokuraturai prawo, nr 12/96,
S. 43 - 44; Walka z piractwem — pytania i odponiedz, Microsoft, Internet; Piraci komputerowi —
ogdnie o temacie, Kronika kryminalna, Internet

%0 B.Fischer: Hackpaospalita Polska,
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instalacji programu z jednej kopii.

autorskie,

Piractwem elektronicznym jest dystrybucja nielegalnego gorogramowania za

u legalnego dystrybutora. Piractwa komputerowego

korzystaniem z oprogramowania “puldic domain” lub “shareware

oprogramowania, chronione pra
shareware przeznaczonego do

dystrybucji | Microsoft

Wynajem oprogramowania jako rodzg piractwa ma migisce gdy program zostgje nieleganie

- wyngem przez sklep detaliczny produ domowym lub

biurowym komputerze,

egalne oprogramowanie zostaje

niezgodnego z przeznaczeniem ma migjsce wéwczas, gdy na poziomie detalicznym prowadzona jest

rozprowadzanych w sied hurtowgf po cenach promocyjnych. Niemnig jednak, w niektorych

przypadkach np. Microsoft
stalowane produkty Microsoft
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Microsoft dla

teznego.

- oprogramowania, poprzez
jednostanowiskowej programu w sied lub na kil ku stanowiskach,

potrzeb,
- modyfikacji programu komputerowego bez zgody autora, tzn. dokonaniu niedozwol onych

4.5. Skala zjawiska.

eowe piractwo globalny rynek komputerowy w

Business Sdtware Alli ance
Wschodnia. “Wsp

- - ok. 27 % - ktorych

t
91
Kraj 1995r. 1996r. 1997r
Polska 75 71 61
Czechy 62 53 52
Roga 94 91 89
Wielka Brytania 38 34 31
USA 26 27 27
Europie Wschodnidg,

cq prawie “wolng od

oL Piraci komputerowi..., op. cit.
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piractwa” Wiekig Brytanii (31 %) i Danii (32 %). Natomiast wypadamy znacznie lepig od

- 65%,

zaedwie 10 min USD.%?

CD-ROM-

93

oprogramowaniem jest, zatem praktycznie opanowany przez zor

95

wypadku 1-2 tys. egzemplarzy gry-

1998r. 20-

Poli sh Games Magazines

96

92 K. Arkuszewski: Cyber 4/98

% Piraci komputerowi — ogdnie o temacie, Kronika kryminalna, Internet

94 Piracki stadion—

95

% Piraci komputerowi..., op. cit.

Rzeazpospalita, nr 217/97

piractwa. |stotna

% Hande nielegalnym

najlepszym

uteréw
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— 20jego “pirackich”

ch mianem “gier

kultowych” —
97
Rosji.”
-ROM i
51 nielegalnych kopiarni oraz 214
99 7
policyjnych

autorskiego.'®

4.6. Skutki piractwa.

przeznaczonego do pu
-rozwojowe, ktdrych cdem jest stworzenie lepszych,

bardzig zaavansowanych produktéw programowych. Przy kupnie oprogramowania pirackiego,

®” Rozmowa zM. Turskim — Cyber, nr 4/98
9 Microsoft: Walka z piractwem - Pytania i odponiedz, Internet
% Piraci komputerowi..., op. cit.

190 pAP: Polowanie na firatéw, Gazeta Wyborcza, nr 32/00
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kontynuacji programéw rozwojowych. Wielu producentdw oprogramowania po prostu nie wejdzie na

ktorym
Jin.
Zjednoczonymi.
Business Sdtware Alliance (BSA), organizacji pro
Microsoft
i Corel
programdéw komputerowych oraz
odatkdw. PricewaterhouseCoopers

do po

Lege-Artis (polskig firmy

Piractwo jest w istocie fragmentem szarg strefy, czyli w zjawisku tym mamy do czynienia z

101 Microsoft:

kwestii, Internet

192 Microsoft: Skrét rapartu PricewaterhouseCoopers, Internet
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ewicza zKGP piracki proceder jest podwdjnie niebezpieazny.

103

Kradziore..., op. cit.
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- ponadnarodowym charakterze,

- charakterystycznym modus operandi,

kim na

- wania swojego czynu,

- nowych cedach dowoddw,

- potrzebie wykorzystania wyspedgalizowanej kadry i spec

wykrywczych i dowodowych,

- ganiaw ich ujawnianiu.

ontline.

terytorium firmy. W

systemie komputerowym on-line

Kilkusekundowa transmiga da

putera do Internetu, zekresten jest nieograniczony.

da-
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dujeto m.in. wiele przeszkéd for

gania.

kéw czynu

momentu ich zanicjowania.

jnych czas mierzony jest w godzinach,
wet w czesie
krétszym od 0,03 sekundy, czyli trzech mili sekund.**
Speoffika pr

elektronicznym, jakim jest komputer, przez co sprawca pracuje w

- jrzeanych i w

legalnych eektronicznych systeméw
komunikacyjnych, ktére wykorzys
nywania

nia dowodéw

spraw
nie w zakresie

wie

uwidacznia je kie

uprawdopodobnienie sprawcy (lub ¢ szcze przed

105

106

mowania. Wykrycie

podprogramu w systemie finansowo-

104 3W.Wjcik:
195 B, Fischer:
196 U.Sieber: The Internationd Handbod on Computer Crime. Computer- Related Econamic Crime

andthe Infrigement of Privacy, Chichester - New York - Toronto -Singapore 1986 s. 139141
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pr
komputera i bardzo

czng samolikwidacji po

gramu istnige tylko wtedy, gdy on jeszcze

a informacji. Kolginy problem

nikéw informagji

dla potrzeb procesu karnego. Poza dyskiem optycznym jedno

powanien dowodowym. Szczegdlnie przy

gania, a ktore

- nym rozumieniu,

- nych, zaréwno zawartych w ba

pozwala np. na kontakty zorganizo czesnym utrudnieniu

wraz zoprogramowaniem).

Speo/fika dzia
ego komputera dla zdezpiezenia danych na
pu zabezpiezeniu
197 Do zabezpieania tego typu dowodéw nie tylko potrzebna jest
108
gania,
197 B Fischer: op. cit.

198 B Fischer: Intruz i samuraje,
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W zdeceniach Rady Europy z 1995 r.'%° postaci danych
komputerowych jest nowym rodzgem dowodu, ktory wymag

poczet dowodéw “rzeczowych” nie znajduje podstaw prawnych.'°

nie
sied komputerowych.

111 niezmiernie

jest ich speqali zacja programowo-systemowa.
R. Kreitzber na podstawie opisanych przez siebie przypadkéw manipulacji komputerowych

112 pﬁW

niezna jest
ferii, jak i
twa. W drugig
stycznegj wiedzy eksperta.

109 Zalecenia Komitetu Ministréw Rady Europy nr RI95/13 w sprawie probleméw karnoprocesowych
Strasbourg 1995

110 A Adamski: Komputery w paragrafach, Rzeazpospolita, nr 25497

11K JJakubski: — zarys problematyki, Prokuraturai prawo, nr 12/96,

S. 48- 49

2R Kreitzberg: Kunstgriffe und Machenschaften, Kriminalistik, nr 8-9/89, s. 453458
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ch takie umie

- korzystywanych programéw ope -

dziowych
- kéw danych, odczytywania ich za

- programistycznych,

- wych,
- praktykatednicznaw zakresie informatyki, el ektroniki i elektrotechniki itp.
2)

trzeb

danego systemu.*?
Kandydat na eksperta policyjnego w dziedzinie przetwarzania danych

“training onthe job” zawodzie).***

Badania prowadzone przez ekspe
kryminali styczna nastawiona na odnalezienie oraz Zdentyfikowanie skomplikowanych i bardzo
radna przed pospolitymi czynami, niczym nie
wyré
speqgalistycz
kach podgm

wych przedmiotow czy technik.
a

Sprawie
Scotland Yardu i innych policji z krajow zachodnich.*® W 1998 roku Janet Reno, prokurator

113 B.Fischer: Intruz i samuraje,
114 Kryminalistyka, Wyd. Prawnicze PWN, Warszawa 1996 s. 250

15 JW.Wjcik: Ochrona Mienia, nr 3/98
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high — tech asystemy
Nationd Infrastructure Protedion Center
wieloma centrami technicznymi oraz firmami komputerowymi.**°
Computer Crime Unit -
CCU)

telekomunikacyjnych.**” W

cznym stopniu

118

poszkodowany w mo chodzi jakiekolwiek
podejrzane zdarzeni ce migjsce jest czynem prze
skutek podania
prewencyjne.
wszelkiego r
zczaw przypadku

sprawie zwal czania podrabiania towardw i piractwa na Wspdlnym Rynku (Green Paper, Combating

118 pAP: Centrum FBI przedw cyberatakom, PCkurier, nr 7/98
17 3 W.Wojcik: Haking!,

118 3 N.Gil bert: Criminal Investigation, New Y ork — Toronto 1993 s. 419
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Courterfeiting andPiracy in the Single Market).**
1)
2)

3
4) dnich organ6w administracyjnych.

przepisach prawa karnego nad ochr

zakwalifiko

sprzedawcow.**°

komputerowe je

wa w

122

szczegolnie
karnego.

119 Council of Europe: Green Paper, Combating Courterfeiting andPiracy in the Sngle Market,

Strasbourg 1996

120 3 Barta, R.Markiewicz: Spaob na firata, Rzeczpospolita, nr 3399

121 7ob. szerze: M.Kamfora Magazyn Internetowy, nr 9/97;
Rzeazpospalita, nr 11/99

Rzeazpospalita, nr 217/98
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onych walce

123 The
Business Sdtware Alliance) na stronie. www.bsa.org,
telefonu: (22) 6615512

Bardzo pom

ymi programami.*?*

oprogramowania komputerowego, osob przygotowywanych do wykonywania audytu (badania

poli cjantéw

Budapeszcie. W ramac

iskig)

rozpoznawaniu zjawiska oraz udzielaniu pomocy zar
producentom itd.), jak i

organizacji w uprawnienia do wszczynania s

123 70b.: http://www.microsoft.com/pol and/li cencje/defaultp.htm
124 Microsoft: Fragmenty z listu do Pani Minister Hanry Swchockig) wystosowanego pzez
przedstawicieli i dystrybutorow oprogramowania a pzede wszstkim Prezesa IPS CG Grzegorza

Onichimowskiego, Internet
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125

Business Sdtware
Alliance), IFP (Internationd Asciation d the Phonogaphic Industry) i MPA (Motion Pictures

Asciation

126

art.
127
m.in., aby wobec poder
- skarbowe.
128
125 Council of Europe: Green..., op. dit.
126 M crosoft, iractwa

kwestii, Internet

127

Dz. U. 1994r., nr 11,
poz. 38—

128 Microsoft: Fragmenty..., op. cit.
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skarbowsj. Zgodnie z at. 1 wst. 1 ustawy o kontroli skarbowe'

ci

przypadku, gdy w toku wykonywanych

ia oprogramowania

130

w zwalc

Zjednoczonych,

131

Charakter prewencyjn

sprawdzeniu |

réwnoznaczne z poniesieniem natychmiastowych konsekwencji. Zleceniodawca ma 60-dniowy okres

132

129 Dz. U. 1991r., nr 100, poz. 442
zpbzn.zm., art. 1 ust. 1

130 Dz. U. 1997r., nr 89, poz. 555,
art. 304 § 2

131 Microsoft: Orgary podakowe a piractwo komputerowe, Internet

132 Microsoft: — Ministerstwo Gospodarki, Internet
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t z Tarnowskich Gor, w ktorg siedzibie policjanci i eksperci agencji Lege Artis

programu Norton Commander, a ponadto pirackie kopie jednego z programéw antywirusowych,

133

5.3. Zabezpieczenia techniczne.

formatycznych

- komputera, tzw. COMPUSEC (Computer Seaurity),

- sied komunikacyjnych, tzw. COMSEC (Communication Seaurity).***

strata biblioteki aktualnych i negocjowanych kontraktow handlowych, bazy danych z kontraktami,

wzor6w umow, nowatorskich projektéw lub poufnych danych firmy. Jednym ze sposobowv

135

Podstawowe zabezpiezenie informacji zgromadzonych w systemach komputerowych

World Wide Web

Rzeazpospalita, nr 217/97
134B.Fischer: Ludzei komputery, nr 40/98

135 M.Obuchowicz: Computerworld Polska, nr 2/99
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ko

Internetu z

klucze kodowe.*3®

- szyfrowanie z pojedynczym kluczem, nazywane szyfrowaniem z kluczem symetrycznym,

- szyfrowanie z kluczem pu

w ktérym jeden klucz jest publicz

frowania zkluczem pojedynczym i publi cznym.**’

Ko
pis cyfrowy
(sygnatura eektro
138
elektroni
fire walls, na “zagpora ogniowa” jest

punktem kontroli wszystkich informacji, zaréwno nadawanych, jak i odbieranych. Zadanie to

wykonuje komputer z

139

- air wall, co aznacza przechowywanie ich w komputerach
140

136 Elekroniczna samookrona, Wprost on —line

137 B.Fischer: Profil aktyka kryminali styczna,
138 | Szukszta: Prawne aspekty dokumentu elektronicznego, 2 Kongres Informatyki, Sesa “Prawo a
139 Elekroniczna samookrona, Wprost on —line

140 Mi crosoft: Internet
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jak: hologramy, karty z mikroprocesorem, systemy magnetyczne, spedgane rodzge atramentu,
zminiaturyzowane naklgiki.

Istnig

omputerowymi.

5.4. Akcje wykrywcze.

BusinessSdtware Alli ance ciaw
naszym kraju w 1997 roku bezprecalensowej akcji, wzorowang natzw. kampaniach SMORG, ktére
w

zakresie ochrony praw intelektualnych, a w rezultacie -

pisy ustawy z 4 lutego 1994 r. o prawie autorskim i prawach
pokrewnych, 4 -

142

BSA nad

komputerowych w kraju, sklepéw z oprogramowaniem oraz firm -
o]

- nfiskowano wysokig klasy
-R i CD-RW 2z nidegalnie

skonfiskowano -R orazdwie kopiarki,

141 Ustawa z dnia 4 lutego 1994r. o prawie autorskimi prawach pckrewnych, Dz. U. 1994., nr 24,

, Rzezpospolita, nr 217/97
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- -R z nielegalnie powidonymi programami

143

W ramach programu MS Chanrel Policing Program Business
Sdtware Alliance pracownicy agencji detektywistycznych wspdlnie z

w Opolu zabezpiezono 7 zestawdéw komputerowych z nideganie zanstalowanym

oprogramowaniem komputerowym,
- oprogramowania komputerowego i
-R i CD-RW 2z nielegalnie powidonymi programami

- przeszukano sklep komputerowy w Parczewie, w ktorym znaleziono 7 komputeréw klasy PC

z nielegalnie zainstalowanymi systemami operacyjnymi: Windows 98 PL, Ms Office 200Q
-RW,

- w firmie w Tomaszowie Lube skim zabezpieczono cztery komputery klasy PC z nielegalnie

zans

nielegal nie powielone programy.
W wyniku akcji kontrolnych przeprowadzonych 30 listopada 1999 roku na terenie gi

-R i CD-
rkami i

zarzymano 37 osob.***

- 101 nielegalnych kopiarni programéw i gier,
- 392 punktéw sprzedazy pirackich programow,
- 152 punktow sprzedazy pirackich gier komputerowych.

w prawnych BSA wykrywaniem piractwa komputerowego w Polsce

143 Microsoft: — archiwum. Informacja o &dgach przeprowadzonych w
Internet
144 Microsoft: Internet

145 piraci komputerowi — ogdnie o temacie, Kronika kryminalna, Internet
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Palitechniki

-leda dikwidowano 3 yty CD-RW z

drukami prasowych. W

nagranymi lub przemyconymi do kraju programami komputerowymi.*®

firma Young Digital

Pol
-R Iub CD-RW kilka ich egzemplarzy, ktére s
147

A

oszustwa komputerowe to:
uz
fi
- 148

146 Microsoft: . Kronika Kryminalna, Internet

147 Rzeazpospolita, nr 217/98

18 \W. Wéjcik: Osaistwa komputerowe,
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i przechowywania informagcji, powoduje t

pierwszy w 1994 roku polski ustawodawca w ustawie o prawie autorskim i prawach pokrewnych

e zdecaia
R(89)9 Komitetu Ministréw Rady Europy z 1989r. w

w Wspdlnotami

konieazne j
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